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.Fortigate ةيامح رادج مادختساب نمآلا لوصولا نيوكت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

•مدختسملا ريفوت نيوكت
•ZTNA SSO ةقداصم نيوكت
•دعب نع لوصولل VPN ىلإ نمآلا لوصولا نيوكت

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Fortigate نم x.7.4 رادصإلا ةيامح رادج
•نمآلا لوصولا
Cisco Secure Client - VPN•
Cisco Secure Client - ZTNA•
•اياوز نودب انتز

ةمدختسملا تانوكملا

https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks


 :ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Fortigate نم x.7.4 رادصإلا ةيامح رادج
•نمآلا لوصولا
Cisco Secure Client - VPN•
Cisco Secure Client - ZTNA•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 ساسأ ىلع ،اهيلإ لوصولا ريفوتو ةصاخلا تاقيبطتلا ةيامحل Cisco Secure Access تممص
 ققحتيو .تنرتنإلا ىلإ ةكبشلا نم لاصتالا نمضي هنأ امك .تاكبشلا ىلع ةمئاقو يلحم
 ىلع ظافحلا ىلإ اهعيمج فدهت ،ةددعتم ةينمأ تاقبطو بيلاسأ قيبطت لالخ نم كلذ
.ةباحسلا ربع اهيلإ لوصولا دنع تامولعملا

نيوكتلا



نمآلا لوصولا ىلع VPN ةكبش نيوكت

.Secure Access ب ةصاخلا ةرادإلا ةحول ىلإ لقتنا

•Connect > Network Connections > Network Tunnels Groups قوف رقنا

• Add + قوف Network Tunnel Groupsرقنلا تحت

• Device Type و Tunnel Group Name، Region نيوكتلا

• Next رقنا

https://login.sse.cisco.com/


 

 
 



  
 
 

 
 

.ةيامحلا رادج عقوم ىلإ ةقطنم برقأ رتخأ :ةظحالم

 
 

 
 

• Passphrase و Tunnel ID Format نيوكتب مق

• Nextرقنا



•  ةكرح ريرمت ديرتو ةكبشلا ىلع اهنيوكتب تمق يتلا ةفيضملا تائيبلا وأ IP نيوانع تاقاطن نيوكتب مق
نمآلا لوصولا لالخ نم رورملا

• Saveرقنا



 Configure the VPN Site to Site ،ةيلاتلا ةوطخلل تامولعملا كلت ظفح ءاجرلا ،قفنلا ضرع لوح Save تامولعملا قوف رقنلا دعب

on Fortigate.

قفنلا تانايب

Fortigate ىلع عقوم ىلإ VPN عقوم نيوكت

.Fortigate تامولعم ةحول ىلإ لقتنا

• VPN > IPsec Tunnels رقنا



• Create New > IPsec Tunnels رقنا



• .Next رقناو a Name نيوكتب مق ،Custom رقنا

.ءزجلل Network دادعإ ةيلمعلا لكشي نأ جاتحت تنأ فيك تيأر ،ةيلاتلا ةروصلا يف

ةكبشلا



• Network 
 

 
 
IP Version : IPv4○

 
            

• Remote Gateway :ناونع IP تباثلا
 

• IP Address: مادختسإ IP Primary IP Datacenter IP Address,ةوطخلا قفن تانايب يف ىطعملا
 

• Interface : ةهجاو رايتخإ WAN قفنلا ءاشنإل اهمادختسال تططخ يتلا
 

• Local Gateway : يضارتفاك ليطعت
 

• Mode Config : يضارتفاك ليطعت
 

• NAT Traversal :نيكمت
 
• Keepalive Frequency :10
 

• Dead Peer Detection : بلطلا بسح
 
• DPD retry count :3
 
• DPD retry interval :10
 

• Forward Error Correction : عبرم يأ يف ةمالع عضت ال. 
 

• Advanced...: ةروصك هنيوكتب مق.
  
 

 



.IKE Authentication نيوكتب نآلا مق

ةقداصملا

• Authentication  
 

 
 

Method : يضارتفاك اقبسم كرتشم حاتفم○

 
            

• Pre-shared Key : مادختسإ Passphraseةوطخلا قفن تانايب يف ىطعملا
  
 

 

• IKE  
 

 
 

Version : 2 رادصإلا رتخأ.○

 
                
 

 



  

 
 
 

طقف IKEv لوكوتورب نم يناثلا رادصإلا Secure Access معدي :ةظحالم

 
 

.Phase 1 Proposal نيوكتب نآلا مق

ىلوألا ةلحرملا حارتقا



• Phase 1 Proposal 
 

 
 

Encryption : رتخأ AES256○

 
              

• Authentication : رتخأ SHA256
 

• Diffie-Hellman Groups : 20 و 19 عبرملا ددح
 

• Key Lifetime (seconds) : 86400 يضارتفاك
 

• Local ID : مادختسإ Primary Tunnel ID، ةوطخلاب قفنلا تانايب يف ددحملا
  
 

 

.Phase 2 Proposal نيوكتب نآلا مق

ةيناثلا ةلحرملا حارتقا



• New Phase 2 
 

 
 

Name : يضارتفا دادعإك (ةيرهاظلا ةصاخلا ةكبشلا مسا نم اذه ذخأ متي (VPN) كيدل)○

 
              

• Local Address : (0.0.0.0/0.0.0.0) يضارتفا دادعإك
 

• Remote Address : (0.0.0.0/0.0.0.0) يضارتفا دادعإك
  
 

 

• Advanced 
 

 
 

Encryption : رتخأ AES128○

 
                 

• Authentication : رتخأ SHA256
 

• Enable Replay Detection : (نكمم) يضارتفا لكشب نك
 

• Enable Perfect Forward Secrecy (PFS) : رايتخالا ةناخ ديدحت ءاغلإ
 
• Local Port : 



(نكمم) يضارتفا لكشب نك
 

• Remote Port: (نكمم) يضارتفا لكشب نك
 

• Protocol : (نكمم) يضارتفا لكشب نك
 

• Auto-negotiate : (ةمالع نودب) ةيضارتفا ةميقك نييعت
 

• Autokey Keep Alive : (ةمالع نودب) ةيضارتفا ةميقك نييعت
 

• Key Lifetime : (يناوثلاب) ةيضارتفا ةميقك نييعت
 

• Seconds : (43200) يضارتفالا عضولا نكيل
  
 

 

 مادختساب اهؤاشنإ مت دق (VPN) ةيرهاظلا ةصاخلا ةكبشلا نأ قئاقدلا ضعب رورم دعب كنكمي .قفاوم قوف رقنا ،كلذ دعب

.Configure the Tunnel Interface ،ةيلاتلا ةوطخلاب ةعباتملا كنكميو ،"نمآلا لوصولا"

قفنلا ةهجاو نيوكت

 .ةنمآلا ذفانملاب لاصتالل WAN ةهجاوك همدختست يذلا ذفنملا فلخ ةديدج ةهجاو كيدل نأ ظحالت ،قفنلا ءاشنإ دعب

.Network > Interfaces ىلإ لاقتنالا ءاجرلا ،كلذ نم ققحتلل

.ةهجاولا WAN ،ةلاحلا هذه يف ؛Secure Access ب لاصتالل همدختست يذلا ذفنملا عيسوتب مق



• Edit قوف رقنا مث Tunnel Interface قوف رقنا

• اهنيوكت ىلإ جاتحت يتلا ةيلاتلا ةروصلا كيدل



•• Interface Configuration 

• IP : نيوكت IP (169.254.0.1) ةكبشلا يف كيدل سيل هيجوتلل لباق ريغ

• Remote IP/Netmask : نيوكتب مق IP ناونعك دعب نع IP ةهجاول يلاتلا IP 30 ةكبشلا عانق مادختساب كب ةصاخلا 
(169.254.0.2 255.255.255.255.252)

.(لصألا ىلإ دنتسملا هيجوتلا) Configure Policy Route ،ةيلاتلا ةوطخلا ةعباتمو نيوكتلا ظفحل  OK رقنا ،كلذ دعب

 

 
 
 

 حامسلا وأ زاهجلا نم رورملا ةكرحل حامسلل FortiGate ىلع ةيامحلا رادج تاسايس نيوكت بجي ،ءزجلا اذه دعب :ريذحت
.رورملا ةكرح هيجوت ديرت يتلا تاكبشلا ىلإ نمآلا لوصولا نمو لوصولا نيمأتب اهل

 
 



ةسايسلا راسم نيوكت

 ةكرح هيجوت ةداعإ كيلع بجي ،نآلاو ،لوصولا نيمأتل اهئاشنإو اهنيوكت مت كب ةصاخلا VPN ةكبش كيدل ،ةطقنلا هذه دنع

.FortiGate ةيامح رادج فلخ كب ةصاخلا ةصاخلا تاقيبطتلا ىلإ لوصولا وأ رورملا ةكرح ةيامحل لوصولا نيمأتل تانايبلا رورم

• Network > Policy Routes ىلإ لقتنا

• جهنلا نيوكت



• If Incoming traffic matches 
 

 
 

Incoming Interface : (رورملا ةكرح لصأ) نمآلا لوصولا ىلإ رورملا ةكرح هيجوت ةداعإل ططخت ثيح نم ةهجاولا رتخأ○

 
               
 

 

• Source Address 
 

 
 

IP/Netmask : طقف ةهجاول ةيعرف ةكبش هيجوتب تمق اذإ رايخلا اذه مدختسأ○

 
                

• Addresses : تاهجاو نم يتأي رورملا ةكرح ردصمو هؤاشنإ مت يذلا نئاكلا كيدل ناك اذإ رايخلا اذه مدختسأ 
ةددعتم ةيعرف تاكبشو ةددعتم
  
 

 

• Destination Addresses  
 

 
 



Addresses:رَتخا all○

 
                   

• Protocol:رَتخا ANY
  
 

 

• Then  
 

 
 
Action: Choose Forward Traffic○

 
                       
 

 

• Outgoing Interface : قفنلا ةهجاو نيوكتب مق ،ةوطخلا ىلع اهليدعتب تمق يتلا قفنلا ةهجاو رتخأ

• Gateway Address: نيوكت IP و ةوطخلا ىلع هنيوكت مت يذلا ديعبلا RemoteIPNetmask

• Status : نكمم رتخأ

 .Secure Access ىلإ ةزهجألا رورم ةكرح هيجوت ةداعإ نم ققحتلل زهاج نآلا تنأف ،نيوكتلا ظفحل OK رقنا

ةحصلا نم ققحتلا

 ثحبلاو تنرتنإلا نم ققحتلا كنكمي ،نارايخ كيدل ،"نمآلا لوصولا" ىلإ زاهجلا تانايب رورم ةكرح هيجوت ةداعإ نم ققحتلل

 :curl مادختساب يلاتلا رمألا ليغشت كنكمي وأ ،كب صاخلا ماعلا IP نع

 
<#root>

C:\Windows\system32>curl ipinfo.io { "ip": "151.186.197.1", "city": "Frankfurt am Main", "region": "Hesse", "country": "DE", "loc": "50.1112,8.6831", "org": "AS16509 Amazon.com, Inc.", "postal": "60311", "timezone": "Europe/Berlin", "readme": "https://ipinfo.io/missingauth" }

 

:وه كب ةصاخلا رورملا ةكرح ةيؤر كنكمي ثيح نم ماعلا قاطنلا

Min Host:151.186.176.1

Max Host :151.186.207.254



 

 
 
 

.لبقتسملا يف قاطنلا اذه عيسوتب موقت دق Cisco نأ ينعي ام ،رييغتلل ةضرع هذه IP نيوانع نوكت :ةظحالم

 
 

 كب صاخلا قيبطتلا نيوكت نآلا كنكميو ،Secure Access ةطساوب يمحم كنأ ينعي اذهف ،كب صاخلا ماعلا IP رييغت تيأر اذإ

.ZTNA وأ VPNaS نم كتاقيبطت ىلإ لوصولل Secure Access تامولعم ةحول ىلع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


