
-RA عضو مييقتل نمآلا لوصولا نيوكت
VPNaS مادختساب ISE

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةكبشلل يطيطختلا مسرلا

نيوكتلا

نمآلا لوصولا نيوكت

IP تاعمجت ىلع RADIUS ةعومجم نيوكت

ISE مادختسال VPN فيرعت فلم نيوكت

ةماعلا تادادعإلا

ةبساحملاو ليوختلاو ةقداصملا

رورملا ةكرح هيجوت

Cisco نم نمآ ليمع نيوكت

ISE تانيوكت

ةكبشلا ةزهجأ ةمئاق نيوكت

ةعومجم نيوكت

يلحم مدختسم نيوكت

جهنلا ةعومجم نيوكت

ضيوفتلاو جهنلا ةعومجم ةقداصم نيوكت

Active Directory يمدختسم وأ نييلحملا RADIUS يمدختسم نيوكت

ISE ةيعضو نيوكت

عضولا طورش نيوكت

عضولا تابلطتم نيوكت

عضولا جهن نيوكت

ليمعلا دادمإ نيوكت

ليمعلا ريفوت جهن نيوكت

ليوختلا تافيصوت ءاشنإ

عضولا جهن ةعومجم نيوكت

ةحصلا نم ققحتلا

عضولا نم ققحتلا

زاهجلا ىلع لاصتالا

ISE يف تالجسلا عيمجت ةيفيك

ادايقنإ

لاثتمالا مدع

ISE لماكتو نمآلا لوصولا عم ىلوألا تاوطخلا

اهحالصإو ءاطخألا فاشكتسا

ISE ةيعضو ءاطخأ حيحصت تالجس ليزنت ةيفيك

نمآلا دعب نع لوصولا تالجس نم ققحتلا ةيفيك

نمآلا ليمعلا ىلع DART ةمزح ءاشنإ



ةلص تاذ تامولعم

ةمدقملا

 نع لوصولل VPN ةكبش يمدختسمل عضولا مييقت نيوكت ةيفيك دنتسملا اذه حضوي
.نمآلا لوصولاو (ISE) ةيوهلا ةمدخ كرحم مادختساب دعب

ةيساسألا تابلطتملا

•مدختسملا ريفوت نيوكت
ISE نم نمآلا لوصولاب ةلصتم Cisco قفنلا ربع•

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ةيوهلا ةمدخ كرحم
•نمآلا لوصولا
Cisco Secure Client•
 ISE Posture•
•ةبساحملاو ليوختلاو ةقداصملا

ةمدختسملا تانوكملا

 :ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Identity Service Engine (ISE)، 3.3 رادصإلا Patch 1•
•نمآلا لوصولا
Cisco Secure Client - AnyConnect VPN، 5.1.2.42 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_compliance.html
https://docs.sse.cisco.com/sse-user-guide/docs/welcome-cisco-secure-access
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0.html


يطيطختلا مسرلا - ISE - نمآلا لوصولا

 ىلع لمعي ،الماش اينمأ اجهن (ISE) ةيوهلا تامدخ كرحم عم Cisco نم نمآلا لوصولا جمد رفوي
 نيمأتل ،MS-CHAPv2 كلذ يف امب ،ةفلتخملا ةقداصملا تالوكوتورب نم ةدافتسالا
 ىلع ،(SSE) ةمدقتملا نامألا ةمدخ ةفاح لح مادختساب ،Cisco Secure Access لمعي .تالاصتالا
 ةكبشلا لثم تازيم رفوي امم ،عيزوتلا ةديدش تائيبلا ربع نمآلا لاصتالا نيسحت
.ISE تاناكمإ مادختساب اهتيامح نكمي يتلاو ،(VPNaS) ةمدخك (VPNs) ةيرهاظلا ةصاخلا

 ةيناكمإ نيمدختسملل حيتي امم ،نامألاو ةسالسلاب مستت لوصو ةبرجت جمدلا اذه حيتيو
 نم ةمدقتملا تازيملا مادختسإ يدؤي .نسحم نامأو ءادأ عم ناكم يأ يف قيبطت يأب لاصتالا
Cisco ISE، ةزهجأ قفاوت مييقت قيرط نع اذه نامألا جذومن زيزعت ىلإ ،عضولا مييقت لثم 
 ةزهجألا نأ نمضي اذهو .لوصولاب حامسلا لبق ةيلخادلا مدختسملا تاسايس عم رتويبمكلا
 ،ةكبشلا دراوم ىلإ لوصولا اهنكمي يتلا يه طقف ةسسؤملا نامأ تابلطتمب يفت يتلا
.ةينمألا تارغثلا رطاخم نم للقي امم



 نيماظنلا الك نيب لاصتا دوجو نم دكأتلا كمزلي ،RADIUS لماكت نيوكتل :ةظحالم
.نييساسألا

ةكبشلل يطيطختلا مسرلا



نيوكتلا



 مادختساب ىلوألا تاوطخلا لامكإ كيلع بجي ،نيوكتلا ةيلمع ءدب لبق :ةظحالم
.ISE لماكتو "نمآلا لوصولا"

نمآلا لوصولا نيوكت

IP تاعمجت ىلع RADIUS ةعومجم نيوكت

 :ةيلاتلا تاوطخلا لمكأ ،RADIUS مادختساب VPN فيرعت فلم نيوكتل

.كب ةصاخلا نمآلا لوصولا تامولعم ةحول ىلإ لقتنا

•Connect > Enduser Connectivity > Virtual Private Network قوف رقنا

• Manageقوف رقنا ،(Manage IP Pools) عمجتلا نيوكت تحت

https://dashboard.sse.cisco.com/


• Radius Server لا تلكشو IP Pool Region لا ترتخأ

• هريرحتل صاصرلا ملقلا رقنا



•• Radius Group (Optional) نمض IP عمجت مسق نيوكت لفسأ ،نآلا

• Add RADIUS Group رقنا



•  :ةيلاتلا تارايخلا نيوكتب مق ،ماع تحت

• Group Name: لماكتل مسا نيوكت ISE 



 نمآلا لوصولا يف
 

 
 
AAA method 
 
 

 
 

Authentication: ذفنملل رايتخالا ةناخ ىلع ةمالع عضو Authentication وه ،يضارتفا لكشب ،هديدحتو 
1812 
 

 
 

 ةقداصملا Microsoft Challenge Handshake Authentication Protocol Version 2 (MCHAPv2)بلطت ةلاح يف
رايتخالا ةناخ ىلع ةمالع عضو

○

 
                    
 

 

○

 
               

• Authorization:: ةصاخلا رايتخالا ةناخ ىلع ةمالع عضو Authorization ذفنملا اذه ديدحتو ذفنملاب، 
 1812 وه ،يضارتفا لكشب
 

 
 

 Authorization mode Only Change of Authorization (CoA) رايتخالا ةناخ ىلع ةمالع عض

mode تارييغتو ةيعضوب حامسلاو ISE

○

 
                       
 

 
 

• Accounting: 1813 وه ،يضارتفا لكشب ،ذفنملا ديدحتو ليوختلل رايتخالا ةناخ ىلع ةمالع عضو 
 

 
 

 دحاو مداخ ىلإ ةبساحملا تانايب لاسرإ متي ،درفملا عضولا يف) Single or Simultaneous رتخأ
(ةعومجملا يف مداوخلا عيمجل ةبساحملا تانايب ريفوت متي ،نمازتملا عضولا يف .طقف

○

 
                        

• -ةتقؤملا RADIUS لئاسرل يرودلا ءاشنإلا نيكمتل Accounting update رايتخالا ةناخ ددح
Accounting-Update.
  
 

 
  
 

 

○

 
             
 

 



  

 
 
 

.ذفنملا سفن ،اهديدحت دنع ،بيلاسألاو بيلاسألا Authorization نم لك مدختست Authenticationنأ بجي :ريذحت

 
           
 

•  RADIUS مسقلا ىلع AAA ربع ةقداصملل همادختسإ متي يذلا RADIUS Servers (ISE) نيوكت ىلإ جاتحت ،كلذ دعب
Servers:

• Add + قوف رقنا



• :ةيلاتلا تارايخلا نيوكتب مق ،كلذ دعب



• Server Name: مداخ فيرعتل مسا نيوكتب مق ISE.

• IP Address: نيوكت IP زاهجل Cisco ISE نمآلا لوصولا لالخ نم هيلإ لوصولا نكمي يذلا

• Secret Key: حاتفم نيوكت RADIUS يرسلا

• Password: رورم ةملك نيوكتب مق RADIUS كب ةصاخلا

• :كب صاخلا ISE مداخ ددحو رايخلا Assign Server نمض كب صاخلا RADIUS مداخ ددحو Save رقنا

• مت يذلا نيوكتلا ظفحل ىرخأ ةرم Save رقنا



.VPN Profiles لفسأ هنيوكت كمزلي ،IP عمجت نمض كب صاخلا ISE مداخ نيوكتب تمق نأ دعب نآلا

ISE مادختسال VPN فيرعت فلم نيوكت

.كب ةصاخلا نمآلا لوصولا تامولعم ةحول ىلإ لقتنا ،VPN فيرعت فلم نيوكتل

• Connect > Enduser Connectivity > Virtual Private Network قوف رقنا

• VPN Profiles يلفس رقن + Add

• :ةيلاتلا تارايخلا نيوكتب مق مث

ةماعلا تادادعإلا

• VPN Profile name: كب صاخلا فيرعتلا فلم مسال مسا نيوكت

• Default Domain: كلاجم نيوكتب مق.

• DNS Server: لاجملا مسا مداخ رتخأ (DNS) كلبق نم هنيوكت مت يذلا

• Protocol: ةكبش بجومب اهب حامسلا ىلإ جاتحت يتلا تالوكوتوربلا نيوكت VPN

• Connect Time posture: الب اهكرت وأ ةيعضو رايتخإ

• Next قوف رقنا ،كلذ دعب

ةبساحملاو ليوختلاو ةقداصملا

ةقداصملا

• Authentication

https://dashboard.sse.cisco.com/
https://dashboard.sse.cisco.com/


 
 
 

 
 

Protocols:رَتخا Radius○

 
            

• Map authentication groups to regions: رايتخاو قطانملا رايتخإ Radius Groups
  
 

 

• Next رقنا

  

 
 
 

 قطانم كيدل ناك اذإ رطقلا فصن تاعومجم ديدحتو قطانملا عيمجب ةصاخلا رايتخالا ةناخ ديدحت كيلع بجي :ةظحالم
.اعونصم كب صاخلا رزلا نوكي Next ،كلذ اولعفت مل اذإ .ةددعتم



 
           
 

.دامتعالا ةعباتم ءاجرلا ،ةقداصملا ءازجأ عيمج نيوكت دعب

دامتعالا

• Authorization 
 

 
 

Enable Radius Authorization: ضيوفت نيكمتل رايتخالا ةناخ ىلع ةمالع عضو RADIUS○

 
            

•  نع لوصولا تاعمجت عيمجل ددحم دحاو RADIUS مداخ مادختسال رايتخالا ةناخ ددح :قطانملا عيمجل ةدحاو ةعومجم ددح
لصفنم لكشب عمجت لكل اهفيرعتب مق وأ ،(RA-VPN) ةيرهاظلا ةصاخلا ةكبشلا - دعب
  
 

 

• Next رقنا

.Accounting مادختساب ةعباتملا ءاجرلا ،ءزجلا Authorization لك نيوكت دعب



 

 
 
 

.لمعت نلف ،ةفيظولاRadio Authorization نيكمتب مقت مل اذإ :ةظحالم

 
           
 

ةبساحم



• Accounting 
 

 
 

Map Authorization groups to regions: رايتخاو قطانملا رايتخإ Radius Groups○

 
             
 

 

• Next رقنا

After you have done configured the Authentication, Authorization and Accounting ةعباتم ءاجرلاTraffic Steering.

رورملا ةكرح هيجوت

.نمآلا لوصولا لالخ نم لاصتالا عون نيوكت كمزلي ،رورملا ةكرح هيجوت تحت



• Secure Access كب ةصاخلا تنرتنإلا رورم ةكرح قرط ةفاكConnect to Secure Access ترتخأ اذإ

.Next قوف رقنا مث ،رزلا Add + قوف رقنلا ءاجرلا ،IP نيوانع وأ تنرتنإلا تالاجمل تاءانثتسإ ةفاضإ ديرت تنك اذإ



•  ،كب صاخلا تنرتنإلا رفوم ربع رمت كب ةصاخلا تنرتنإلا رورم ةكرح لك نإف ،Bypass Secure Access كلذ تررق اذإ
(تنرتنإ ةيامح دجوت ال) Secure Accessلالخ نم سيلو



  

 
 
 

.Bypass Secure Access كرايتخإ دنع ((ISE) ةيوهلا تامدخ كرحم ةيعضو) enroll.cisco.com ISE Posture ةفاضإ ءاجرلا :ةظحالم

 
            
 

 + رقنا ،كلذب مايقلل .VPN ةكبش لالخ نم اهيلإ لوصولا ديرت يتلا ةصاخلا ةكبشلا دراوم عيمج ددحت ،ةوطخلا هذه يف

Addرقنا مث Next دراوملا ةفاك ةفاضإ دنع.

Cisco نم نمآ ليمع نيوكت



 كب صاخلا نيوكتلا صيصخت ديرت تنك اذإ نكلو ،Save رقنلاو يضارتفاك ءيش لك ىلع ظافحلا كنكمي ،ةوطخلا هذه يف

.Cisco نم نمآلا ليمعلا لوؤسم ليلد نم ققحتلا ءاجرلاف ،رثكأ

ISE تانيوكت

ةكبشلا ةزهجأ ةمئاق نيوكت

 Cisco ISE ىلع تامالعتسا ءارجإ اهنكمي يتلا اهب حومسملا ةزهجألا نيوكت كمزلي ،Cisco ISE لالخ نم ةقداصملا نيوكتل

:كيدل

• Administration > Network Devices ىلإ لقتنا

•  Add + قوف رقنا

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/anyconnect-profile-editor.html?bookSearch=true
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/anyconnect-profile-editor.html?bookSearch=true




• Name: نمآلا لوصولا ديدحتل مسا مادختسإ

• IP  Address: نيوكت Management Interface عمجت ةقطنم ،ةوطخلا IP

• Device Profile: رتخأ Cisco 
 

 
 
Radius Authentication Settings 
 
 

 
 

Shared Secret: يرسلا حاتفملا ،ةوطخلا ىلع هنيوكت مت يذلا كرتشملا رسلا سفن نيوكت○

 
                   

• CoA Port: نمآلا لوصولا" ةزيم يف اضيأ 1700 زارطلا مادختسإ متي ثيح ،ةيضارتفا ةميقك اهعد"
  
 

 

○

 
                 
 

 

.لماكتلا نم ققحتلل يلحم مدختسم ءاشنإل ةعباتملاب مق ،حيحص لكشب لماكتلا لمع نم ققحتلل ،Save رقنلا كلذ دعب

ةعومجم نيوكت

:ةيلاتلا تاوطخلا عبتا ،نييلحملا نيمدختسملا عم مادختسالل ةعومجم نيوكتل

• Administration > Groups يف رقنا

• User Identity Groups رقنا

• Add + رقنا

• Submit قوف رقناو ةعومجمللName ةعومجم ءاشنإب مق



يلحم مدختسم نيوكت

:كب صاخلا لماكتلا نم ققحتلل يلحم مدختسم نيوكتل

• Administration > Identities ىلإ لقتنا

• + Add قوف رقنا



• Username: ريفوت مادختساب مدختسملا مسا نيوكت UPN يف فورعم Secure Accessةوطخلا ىلإ اذه دنتسي ؛ 
ةيساسألا تابلطتملاو

• Status:طشن

• Password Lifetime: اهنيوكت كنكمي With Expiration وأ Never Expires، كل اقفو

• Login Password: مدختسملل رورم ةملك ءاشنإ

• User Groups:: ةعومجم نيوكتب مق ،ةوطخلا ىلع اهؤاشنإ مت يتلا ةعومجملا رتخأ



  

 
 
 

.Secure Access نم ةمداقلا تارادصإلا يف اهرييغتل UPN ىلإ ةدنتسملا ةقداصملا نييعت مت :ةظحالم

 
 

.Configure Policy Set ،ةوطخلاب ةعباتملاو نيوكتلا Save كنكمي ،كلذ دعب

جهنلا ةعومجم نيوكت

 ةلاح ويرانيسلا اذه حضوي .ضيوفتلاو ةقداصملا ءانثأ هذاختاب ISE موقي يذلا ءارجإلا نيوكتب مق ،جهنلا ةعومجم راطإ يف

 اذإ امم ققحتيو RADIUS ةقداصم لصأ نم ISE ققحتي ،الوأ .مدختسملا لوصو ريفوتل ةطيسب ةسايس نيوكتل مادختسالا

لوصولا ريفوتل ISE مدختسم تانايب ةدعاق يف ةدوجوم تايوهلا تناك

 :Cisco ISE تامولعم ةحول ىلإ لقتنا ،جهنلا اذه نيوكتل



• Policy > Policy Sets قوف رقنا

• ةديدج جهن ةعومجم ةفاضإل + قوف رقنا

 ةقداصملا نيوكتب مق ،كلذ دعب .ةيضارتفالا ةعومجملا تحت لمعلا نم الدب ةديدج جهن ةعومجم ءاشنإب مق ،ةلاحلا هذه يف

 ةوطخلا يف فرعملا ةكبشلا زاهج ىلإ لوصولاب هنيوكت مت يذلا جهنلا حمسي .هذه جهنلا ةعومجم ىلإ ادانتسا ضيوفتلاو

 ك جهنلا يف لوخدلا مث CSA Network Device List نم يتأت ةقداصملا هذه نأ نم ققحتلل ةكبشلا ةزهجأ ةمئاق نيوكت

Conditions. لثم ،اهب حومسملا تالوكوتوربلا ،اريخأو Default Network Access.

:ةيلاتلا تاميلعتلا مادختساب ةعباتملاب مق ،جهنلا ةعومجم قباطت يتلا condition تاميلعتلا ءاشنإل

• + قوف رقنا

•  :يلي ام هاندأCondition Studio ةحاتملا تامولعملا نمضتتو

• Click to add an attribute قوف رقنا ،طورشلا ءاشنإل

•  رزلا Network Device ىلع رقنا

• رايخ Network Access - Network Device Name قوف رقنا ،ةيفلخلا تارايخلا تحت



•• ةكبشلا ةزهجأ ةمئاق نيوكتب مق ،ةوطخلا تحت Network Device مسا بتكا ،يواسي رايخ تحت

• Save رقنا

 ةعومجم نمض تانايبلا Authorization دادعإو Authentication ةعباتمل CSAردصملا نم دراولا بلطلا ىلع الإ جهنلا اذه قفاوي ال

 حومسملا Default Network Access  تالوكوتوربلا ىلإ ادانتسا اهب حومسملا تالوكوتوربلا نم ققحتي امك ،CSA-ISE جهنلا

.اهب

 :يه ددحملا جهنلا ةجيتن نوكت نأ بجي

•   :ةيلاتلا تاداشرإلا عبتا ،حومسملا Default Network Access Protocols نم ققحتلل
 

 
 

○Policy > Resultsقوف رقنا

 
             

• Allowed Protocols قوف رقنا
 

• Default Network Access قوف رقنا
  
 



 

• Default Network Access ىلع اهب حومسملا تالوكوتوربلا عيمج ىلع عالطالا كنكمي ،كلذ دعب

ضيوفتلاو جهنلا ةعومجم ةقداصم نيوكت

:ةيلاتلا تاوطخلاب رمتسا ،Policy Set نمض جهنلا Authorizationو Authentication ءاشنإل

• < قوف رقنا

•  :ةضورعملا Authorization تاسايسلاAuthentication ىرت ،كلذ دعب



ةقداصملا جهن

 ةزهجأ ةمئاق نيوكت ةوطخلا يف ددحملا زاهجلل ةسايس ىرت ،ةلاحلا هذه يف .قرط ةدعب نيوكتلا كنكمي ،ةقداصملا جهنل

 :ةددحم ريياعم ىلع ءانب ةقداصملا نم ققحتتو ،ةكبشلا

• .ةضوفرم وأ ةحجان ةقداصم مهيدل Network Device CSA ةقداصملا لالخ نم مهتقداصم تمت نيذلا نومدختسملا

.ةوطخلا نيوكت جهن ةعومجم نمض ددحملا هسفن وه جهنلا

ليوختلا ةسايس

 نيوكت ةوطخلا يف ةددحملا ةعومجملا يف نيمدختسملا ليوختب مق ،ةلاحلا هذه يف .قرط ةدعب ليوختلا جهن نيوكت كنكمي

:كب صاخلا ليوختلا جهن نيوكتل يلاتلا لاثملا عجار.ةعومجم



• Authorization Policy قوف رقنا

•  :لثم ليوختلا جهن ديدحتل + قوف رقنا

• Profiles و Rule Name، Conditions رييغتب مق ،ةيلاتلا ةوطخلل

•  ةلوهسب ليوختلا جهن ديدحتل مسا نيوكت Name نييعت دنع

• + قوف رقنا ،مكحتلا رصنعCondition نيوكتل

•  :تامولعملا دجتCondition Studio ،اهتحت

• Click to add an attribute قوف رقنا ،طورشلا ءاشنإل

•  رزلا Identity Group ىلع رقنا

• رايخ IdentityGroup - يلخاد مدختسم قوف رقنا ،هاندأ تارايخلا تحت

•  نيوكتب مق ،ةوطخلا يف ةقداصملل دمتعملا Group ىلع روثعلل ةلدسنملا ةمئاقلا مدختسأ ،رايخلا Equals تحت
ةعومجم

• Save رقنا

• Use رقنا



 Profiles, which help approve user access under the authorization policy once the user authentication matches فيرعت ىلإ جاتحت ،كلذ دعب

the group selected on the policy.

• Profiles قوف رقنا لدسنملا رزلاAuthorization Policy تحت

• حيرصت نع ثحبلا

• PermitAccess ديدحت

• Save رقنا



 نود لصتي مدختسملا ناك اذإ امم ققحتلل ةقداصملاب مق .كتسايسو Authentication  Authorization فيرعتب تمق ،كلذ دعب

.ISE و Secure Access ىلع تالجسلا ةيؤر كنكمي ناك اذإ امو ةلكشم ثودح

 لاصتالاو Secure Access ىلع هؤاشنإ مت يذلا فيرعتلا فلم مادختسإ كنكمي ،(VPN) ةيرهاظلا ةصاخلا ةكبشلاب لاصتالل

.ISE فيرعت فلم مادختساب Secure Client لالخ نم

•   ؟ةقداصملا ىلع ةقفاوملا دنع Secure Access يف لجسلا ضرع متي فيك
 

 
 

○نمآلا لوصولا تامولعم ةحول ىلإ لقتنا

 
 

○Monitor > Remote Access Log قوف رقنا

 
             
 

 

https://dashboard.sse.cisco.com/


•  ؟ةقداصملا ىلع ةقفاوملا دنع ISE يف لجسلا ضرع متي فيك
 

 
 

○Cisco ISE Dashboard ىلإ لقتنا

 
            

• Operations > Live Logs قوف رقنا
  
 

 

Active Directory يمدختسم وأ نييلحملا RADIUS يمدختسم نيوكت

ISE ةيعضو نيوكت

 وأ ةيلخادلا دراوملا ىلإ لوصولا حنم لبق ةياهنلا ةطقن قفاوت نم ققحتلل نيوكتلا ءاشنإب مق ،ويرانيسلا اذه يف

.هضفر

:ةيلاتلا تاوطخلا ىلإ لقتنا ،هنيوكتل

عضولا طورش نيوكت

• ISE تامولعم ةحول ىلإ لقتنا

• Work Center > Policy Elements > Conditions قوف رقنا

• Anti-Malware قوف رقنا



  

 
 
 

 تاسايسلا ىلع ءانب حيحصلا مييقتلا ءارجإو كتزهجأ عضو نم ققحتلل تارايخلا نم ديدعلا دجت ،كانه :ةظحالم
.كب ةصاخلا ةيلخادلا

 
 



• Add + رقنا ،Anti-Malware Conditions تحت

•  Anti-Malware Condition نيوكت كنكمي

.رمألا مزل اذإ ليغشتلا ماظن رادصإ رايتخإ كنكمي امك ،ماظنلا ىلع تاسوريفلا نم ةيامحلا جمانرب تيبثت فاشتكا

• Name: ةراضلا جماربلا نم ةيامحلا ةلاح ىلع فرعتلل مسا مادختسإ

• Operating System: طرشلا تحت هعضو ديرت يذلا يليغشتلا ماظنلا رتخأ

• Vendor: يأ وأ دروم رايتخإ

• Check Type: رايخلا اذهل فيرعتلا رادصإ وأ لماعلا تيبثت نم ققحتلا كنكمي.

• .زاهجلا ىلع ةراضلا جماربلا لوح هنم ققحتلا ديرت ام نيوكتب مق ،كلProducts for Selected Vendor ةبسنلاب

• اهمييقت ديرت يتلا لاوحألل رايتخالا ةناخ ىلع ةمالع عض

• ققحتلل ىندألا رادصإلا نيوكت

• ةيلاتلا ةوطخلا ةعباتمل ظفح قوف رقنا

.Configure Posture Requirements ،ةوطخلاب ةعباتملا كنكمي ،اهنيوكت درجمبو

عضولا تابلطتم نيوكت

• ISE تامولعم ةحول ىلإ لقتنا

• Work Center > Policy Elements > Requeriments قوف رقنا

• Insert new Requirement قوف رقناو تابلطتملا نم Edit يأ قوف رقنا

• :ةيلاتلا تاملعملا نيوكتب مق ،ديدجلا بلطتملا تحت

• Name: ةداضملا جماربلا تابلطتم ىلع فرعتلل مسا نيوكتب مق

• Operating System: ليغشتلا ماظن ،طرشلا ةوطخ بجومب هراتخت يذلا ليغشتلا ماظن رتخأ  

• Compliance Module: طرشلا ةوطخ بجومب كيدل ةرفوتملا قفاوتلا ةدحو سفن ديدحت نم دكأتلا ىلإ جاتحت، 
ةراضلا جماربلا نم ةيامحلا ةلاح

• Posture Type: ليكولا رايتخإ

• Conditions:: عضولا طورش نيوكتب مق ،ةوطخلا نمض اهئاشنإب تمق يتلا طورشلا وأ طرشلا رتخأ

• Remediations Actions: رتخأ Message Text Only همدختساف ،رخآ حالصإ ءارجإ كيدل ناك اذإ وأ ،لاثملا اذهل

• Save رقنا

Configure Posture Policy ،ةوطخلاب ةعباتملا كنكمي ،اهنيوكت درجمبو

عضولا جهن نيوكت

• ISE تامولعم ةحول ىلإ لقتنا

• Work Center > Posture Policy قوف رقنا

• Insert new Policy قوف رقناو جهنلا نم Edit يأ قوف رقنا

• :ةيلاتلا تاملعملا نيوكتب مق ،ديدجلا جهنلا تحت

• Status: جهنلا نيكمت ال" رايتخالا ةناخ ىلع ةمالع عضو"

• Rule Name: اهنيوكت مت يتلا ةسايسلا ىلع فرعتلل مسا نيوكت

• Identity Groups: اهمييقت ديرت يتلا تايوهلا رتخأ

• Operating Systems:: لبق نم اهنيوكت مت يتلا تابلطتملاو طرشلا ىلإ ادانتسا ليغشتلا ماظن رايتخإ

• Compliance Module:: لبق نم اهنيوكت مت يتلا تابلطتملاو طرشلا ىلإ ادانتسا لاثتمالا ةدحو رايتخإ

• Posture Type: ليكولا رايتخإ

• Requeriments:: عضولا تابلطتم نيوكتب مق ،ةوطخلا ىلع اهنيوكت مت يتلا تابلطتملا رتخأ

• Save رقنا

ليمعلا دادمإ نيوكت

 .ISE عضو ةدحوب ةزهجألا زيهجتل ليمعلا دادمإ نيوكتب مق ،ةيطمنلا ISE ةدحوب نيمدختسملا ديوزتل

:ةيلاتلا تاوطخلا يلي اميف ،ةيلمعلا هذه ةعباتمل .ليكولا تيبثت درجمب ةزهجألا عضو نم ققحتلا اذه كل حيتي

.ISE تامولعم ةحول ىلإ لقتنا

• Work Center > Client Provisioning قوف رقنا

• Resources رَتخا

:ليمعلا دادمإ تحت اهنيوكت ىلإ جاتحت رومأ ةثالث كانه

اهنيوكت بولطملا دراوملا فصولا



1. Agent Resources .ليمعلل ةنمآلا بيولا دادمإ ةمزح

2. Compliance Module Cisco ISE Compliance Module ةيطمنلا ةدحولا

3. Agent Profile .دادعإلا فيرعت فلم يف مكحتلا

3. Agent Configuration
 نم اهريفوت متي يتلا ةيطمنلا تادحولا ديدحت
 فيرعت فلم مادختساب ،دادمإلا ةباوب دادعإ لالخ
.ليكولا دراومو ليكولا

Step 1 اهليمحتو ليكولا دراوم ليزنت

•  نأ بجي ؛بيولا رشن ةمزح ليزنتب مقو Cisco Download Portal ليزنت لخدم ىلإ لقتنا ،ديدج ليمع دروم ةفاضإل
.pkg. قيسنتب بيولا رشن فلم نوكي

• مزحلا ليمحتب مقو Add > Agent resources from local disk + قوف رقنا

https://software.cisco.com/download/home/286330811/type/282364313/release/
https://software.cisco.com/download/home/286330811/type/282364313/release/


Step 2ةيطمنلا قفاوتلا ةدحو ليزنت 

• Add > Agent resources from Cisco Site + قوف رقنا



• Save قوف رقناو ةبولطم قفاوت ةدحو لكل رايتخالا ةناخ ىلع ةمالع عض



Step 3ليكولا فيرعت فلم نيوكت

• Add > Agent Posture Profile + قوف رقنا



• Posture Profile ل a Name ءاشنإ



• كلذ دعب Save ةقطقطو * عض ،مداخلا مسا دعاوق تحت

Step 4 ليكولا نيوكت نيوكت

• Add > Agent Configuration + قوف رقنا



•  :ةيلاتلا تاملعملا نيوكتب مق ،كلذ دعب





• Select Agent Package : اهليمحتو ليمحتلا ليكو دراوم ليزنت 1 ةوطخلا ىلع اهليمحت مت يتلا ةمزحلا رتخأ

• Configuration Name: ىلع فرعتلل مسا رايتخإ Agent Configuration

• Compliance Module: قفاوتلا ةدحو ليزنتب مق 2 ةوطخلا ىلع اهليزنت مت يتلا قفاوتلا ةدحو رتخأ

• Cisco Secure Client Module Selection 
 
 

 
 

ISE Posture: رايتخالا ةناخ ىلع ةمالع عضو○

 
                   
 

 

• Profile Selection 
 
 

 



 

ISE Posture: فيرعت فلم رتخأ ISE ليكولا فيرعت فلم نيوكت 3 ةوطخلا ىلع هنيوكت مت يذلا○

 
                     
 

 

• Save رقنا

  

 
 
 

.لقتسم دحاو ليمع نيوكت ،Linux وأ Mac OS وأ Windows ،ليغشت ماظن لكل نوكي نأب ىصوي :ةظحالم

 
 

ليمعلا ريفوت جهن نيوكت



 نيوكت كمزلي ،ةريخألا ةوطخلا يف اهنيوكت مت يتلا ةيطمنلا تادحولاو (ISE) ةيوهلا تامدخ كرحم ةيعضو دادعإ دادعإ نيكمتل

.دادمإلا ءاشنإل جهن

• ISE تامولعم ةحول ىلإ لقتنا

• Work Center > Client Provisioning قوف رقنا

  

 
 
 

.ةدحاو ليمع نيوكت ةسايس ،Linux وأ Mac OS وأ Windows ،ليغشت ماظن لكل نوكي نأب ىصوي :ةظحالم

 
 



• Rule Name: ةلهس ةقيرط ىلع لوصحلل ةيوهلا ةعومجم ديدحتو زاهجلا عون ىلإ ادانتسا ةسايسلا مسا نيوكت 
جهن لك فيرعتل

• Identity Groups: ةسايسلا ىلع اهمييقت ديرت يتلا تايوهلا رتخأ

• Operating Systems:: ةمزح ددح ،ةوطخلا يف ةددحملا ةليكولا جمانربلا ةمزح ىلإ ادانتسا ليغشتلا ماظن رتخأ 
جمانربلا

• Other Condition:: ادانتسا رتخأ Network Access ىلإ Authentication MethodEQUALS ىلع اهنيوكت مت يتلا ةقيرطلا 
اغراف رمألا كرت كنكمي وأ RADIUS ةعومجم ةفاضإ وأ ،ةوطخلا

• Result: ليكولا نيوكت 4 ةوطخلا يف هنيوكت مت يذلا ليكولا نيوكت رايتخإ  
 

 
 

Native Supplicant Configuration: رايتخإ Config Wizard و Wizard Profile○

 
                     
 

 

• .رايتخالا ةناخ يف نكممك هجاردإ متي مل اذإ جهنلا ىلع "نكمم" ةمالع عضو

ليوختلا تافيصوت ءاشنإ

 نم ققحتلا بجي .ةقداصملا ريرمت دعب نيمدختسملا ةيعضو ىلع ءانب دراوملا ىلإ لوصولا ليوختلا فيرعت فلم ددحي

.عضولا ىلإ ادانتسا اهيلإ لوصولا مدختسملل نكمي يتلا دراوملا ديدحتل صيخرتلا

 فيرعت فلم
ليوختلا فصولا

نعذم عضولا نم ققحتلا مت - ليكولا تيبثت مت - مدختسملا عم قفاوتم



 فورعم ريغ
قفاوتلا

 - ليكولا تيبثتل هيجوتلا ةداعإ - فورعملا مدختسملا عم قفاوتم
ققحتلا ديق عضولا

DenyAccess لوصولا ضفر - قفاوتم ريغ مدختسم

:ISE تامولعم ةحول ىلإ لقتنا ،(DACL) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا ةمئاق نيوكتل

• Work Centers > Policy Elements > Downloadable ACLs قوف رقنا

• Add+ قوف رقنا

• Compliant DACL ءاشنإ

• Name: عم قفاوتلا ىلإ ريشي امسا فضأ DACL

• IP version:رَتخا IPv4

• DACL Content: ليزنتلل ةلباق لوصولا يف مكحت ةمئاق ءاشنإ (DACL) ةكبشلا دراوم عيمج ىلإ لوصولا حيتت

 
<#root>

permit ip any any

 

فورعملا ريغ قفاوتلاب ةصاخلا (DACL) لوصولاب مكحتلا ةمئاق ئشنأو Save رقنا



•• Work Centers > Policy Elements > Downloadable ACLs قوف رقنا

• Add+ قوف رقنا

• Unknown Compliant DACL ءاشنإ

• Name: عم قفاوتلا ىلإ ريشي امسا فضأ DACL فورعملا ريغ

• IP version:رَتخا IPv4

• DACL Content: ةيساسألا ةينبلا ىلإ لوصولا يف مكحت ةمئاق ءاشنإب مق (DACL) ادودحم الوصو يطعت يتلا 
8443 ذفنملا ربع دادمإلا لخدمو HTTP و DNS و DHCP و ةكبشلا ىلإ

 

permit udp any any eq 67 

permit udp any any eq 68 

permit udp any any eq 53 

permit tcp any any eq 80 



permit tcp any host 192.168.10.206 eq 8443 

 

 

 

            
 
 

 
 

 متيو ،Cisco نم (ISE) ةيوهلا تامدخ كرحم مداخ عم IP 192.168.10.206 ناونع قفاوتي ،ويرانيسلا اذه يف :ةظحالم
 8443 ذفنملا ربع IP 192.168.10.206 ناونع ىلإ TCP رورم ةكرح نأ ينعي اذه .دادمإلا لخدمل 8443 ذفنملا صيصخت
.دادعإلا لخدم ىلإ لوصولا لهسي امم ،اهب حومسم

 
 

 
 

.ليوختلا فيرعت تافلم ءاشنإل ةبولطملا (DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق كيدل ،ةطقنلا هذه دنع

:ISE تامولعم ةحول ىلإ لقتنا ،ليوختلا فيرعت تافلم نيوكتل

 



 
 

•Work Centers > Policy Elements > Authorization Profiles قوف رقنا
 
           

• Add+ قوف رقنا
 

• Compliant Authorization Profile ءاشنإ
  
 



 

 
           

• Name: قفاوتملا ليوختلا فيرعت فلم ىلإ ريشي مسا ءاشنإ
 

• Access Type:رَتخا ACCESS_ACCEPT
  
 

 

 
           
• Common Tasks 
 

 
 

DACL NAME: طئاسولل لوصولا يف مكحتلا ةمئاق رايتخإ (DACL) يف مكحتلا ةمئاق ىلع اهنيوكت مت يتلا 
ةوطخلا عم ةقفاوتملا (DACL) طئاسولل لوصولا

○

 
                  
 

 
  
 

Unknown Authorization Profile ئشنأو Save رقنا

 

 
           

• Work Centers > Policy Elements > Authorization Profiles قوف رقنا
 
•



Add+ قوف رقنا
 

• Uknown Compliant Authorization Profile ءاشنإ
  
 



 

 
           

• Name: قفاوتم فورعم ريغ ليوخت فيرعت فلم ىلإ ريشي مسا ءاشنإ
 

• Access Type:رَتخا ACCESS_ACCEPT
  
 

 

 
           
• Common Tasks 
 

 
 

DACL NAME: ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق رتخأ (DACL) ةمئاق ىلع اهنيوكت مت يتلا 
ةفورعم ريغ ةوطخلا عم ةقفاوتملا (DACL) ةيساسألا ةينبلل لوصولا يف مكحتلا

○

 
                 
• Web Redirection (CWA,MDM,NSP,CPP) 
 

 
 

○Client Provisioning (Posture) رَتخا

 
                     

• ACL: نأ بجي redirect
 

• Value: لخدملا رتخاف ،رخآ فيرعتب تمق اذإ وأ ،يضارتفالا ريفوتلا لخدم رتخأ
  
 

 
  
 

 
  
 

 

 
 



  
 
 

 
 

.redirect وه رشنلا تايلمع عيمجل Secure Access ىلع هيجوتلا ةداعإل لوصولا يف مكحتلا ةمئاق مسا :ةظحالم

 
                
 

  
 

.Attributes Details تحت لثامم ءيش كيدل نوكي نأ بجي ،ميقلا هذه لك فيرعتب موقت نأ دعب

.ةيلاتلا ةوطخلا ةعباتمو نيوكتلا ءاهنإل Save رقنا



عضولا جهن ةعومجم نيوكت

 ال كنألوDenyAccess ؛اهنيوكتب تمق يتلا ليوختلا فيرعت تافلم ىلإ اهئاشنإب موقت يتلا ةثالثلا جهنلا هذه دنتست
.ىرخأ ةدحاو ءاشنإل جاتحت

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 

ليوختلا - جهنلا ةعومجم

 

 

ليوختلا فيرعت فلم

 

 

نعذم

 

 

قفاوتم - ليوختلا فيرعت فلم

 

 

قفاوتلا فورعم ريغ

 

 

 عم قفاوتم - ضيوفتلا فيرعت فلم
UKNOWN

 

 

قفاوتم ريغ

 

 

DenyAccess

 

ISE تامولعم ةحول ىلإ لقتنا

 

 
           



•• Work Center > Policy Sets قوف رقنا
 

• هئاشنإب تمق يذلا جهنلا ىلإ لوصولل < قوف رقنا
  
 

 

 
           

• Authorization Policy قوف رقنا
  
 

 

 
           

• :يلاتلا بيترتلاب ةيلاتلا ةثالثلا تاسايسلا ءاشنإب مق
  
 



 

 
           

•  : ةسايسلا CSA-Compliance ديدحتل + رقنا
  
 

 

 
           

• Profiles و Rule Name، Conditions رييغتب مق ،ةيلاتلا ةوطخلل
 

• CSA-Compliance ىلإ نيوكتلا Name مسا نييعت دنع
 

• + قوف رقنا ،مكحتلا رصنعCondition نيوكتل
 

•  :تامولعملا دجتCondition Studio ،اهتحت
  



 

 

 
           

• compliant نع ثحبا ،طرشلا ءاشنإل
 

• Compliant_Devices تضرع دق نوكت نأ بجي
 

• Editor تحت تالفإلاو بحسلا
 

• network نع ثحبا ،يناثلا طرشلا ءاشنإل
 

• Network_Access_Authentication_Passed تضرع دق نوكت نأ بجي
 

• Editor تحت تالفإلاو بحسلا
 

• New لوخدلاEditor لفسأ رقنا
 

• ةنوقيألا Identity Group ىلع رقنا
 

• Internal User Identity Group رَتخا
 

• هتقباطم ديرت يذلا User Identity Group رتخأ ،Equals تحت
 

• Use رقنا
  
 



 

 
           

• ةيلاتلا ةروصلا كيدل ،ةجيتنك
  
 

 

 
           

•  فيرعت فلم ،ةوطخلا ىلع نوكملا ىوكشلا ليوخت فيرعت فلم رتخاو لدسنملا رزلا تحت رقنا Profile تحت
قفاوتم ليوخت
  
 



.Compliance Policy Set نيوكتب نآلا تمق دقل

 

 
           

•  : ةسايسلا CSA-Unknown-Compliance ديدحتل + رقنا
  
 

 

 
           

• Profiles و Rule Name، Conditions رييغتب مق ،ةيلاتلا ةوطخلل
 

• CSA-Unknown-Compliance ىلإ نيوكتلا Name مسا نييعت دنع
 

• + قوف رقنا ،مكحتلا رصنعCondition نيوكتل
 

•  :تامولعملا دجتCondition Studio ،اهتحت
  
 

 



 
           

• compliance نع ثحبا ،طرشلا ءاشنإل
 

• Compliant_Unknown_Devices تضرع دق نوكت نأ بجي
 

• Editor تحت تالفإلاو بحسلا
 

• network نع ثحبا ،يناثلا طرشلا ءاشنإل
 

• Network_Access_Authentication_Passed تضرع دق نوكت نأ بجي
 

• Editor تحت تالفإلاو بحسلا
 

• New لوخدلاEditor لفسأ رقنا
 

• ةنوقيألا Identity Group ىلع رقنا
 

• Internal User Identity Group رَتخا
 

• هتقباطم ديرت يذلا User Identity Group رتخأ ،Equals تحت
 

• Use رقنا
  
 

 

 
           

• ةيلاتلا ةروصلا كيدل ،ةجيتنك
  
 



 

 
           

•  فيرعت فلم ،ةوطخلا ىلع نوكملا ىوكشلا ليوخت فيرعت فلم رتخاو لدسنملا رزلا تحت رقنلا Profile تحت
قفاوتم فورعم ريغ ليوخت
  
 

.Unknown Compliance Policy Set نيوكتب نآلا تمق دقل

 

 
           

•  :ةسايسلا CSA- Non-Compliant ديدحتل + قوف رقنا
  
 

 

 
           

• Profiles و Rule Name، Conditions رييغتب مق ،ةيلاتلا ةوطخلل
 

• CSA-Non-Compliance ىلإ نيوكتلا Name مسا نييعت دنع
 

• + قوف رقنا ،مكحتلا رصنعCondition نيوكتل



 

•  :تامولعملا دجتCondition Studio ،اهتحت
  
 

 

 
           

• non نع ثحبا ،طرشلا ءاشنإل
 

• Non_Compliant_Devices تضرع دق نوكت نأ بجي
 

• Editor تحت تالفإلاو بحسلا
 

• network نع ثحبا ،يناثلا طرشلا ءاشنإل
 

• Network_Access_Authentication_Passed تضرع دق نوكت نأ بجي
 

• Editor تحت تالفإلاو بحسلا
 

• New لوخدلاEditor لفسأ رقنا
 

• ةنوقيألا Identity Group ىلع رقنا
 

• Internal User Identity Group رَتخا
 

• هتقباطم ديرت يذلا User Identity Group رتخأ ،Equals تحت
 

• Use رقنا
  
 



 

 
           

• ةيلاتلا ةروصلا كيدل ،ةجيتنك
  
 

 

 
           

• DenyAccess ىوكشلا ليوخت فيرعت فلم رتخاو لدسنملا رزلا تحت رقنا Profile تحت
  
 



.عضولا عم لماكتلا رابتخال ازهاج حبصت ،ةثالثلا تافيصوتلا نيوكت ءاهنإ درجمب

ةحصلا نم ققحتلا

عضولا نم ققحتلا

زاهجلا ىلع لاصتالا

.Secure Client ربع نمآلا لوصولا ىلع دوزملاو كب صاخلا RA-VPN لاجمب لاصتالا

 

 
           
 
 
 

 
 

.ةوطخلا هذهل ةيطمنلا ISE ةدحو تيبثت مدع بجي :ةظحالم

 
 

  
 

.Secure Client مادختساب لاصتالا .1



.ةقداصملل دامتعالا تانايب ريفوت .2



 رمألا نكي مل اذإو ؛ISE ىلإ كهيجوت ةداعإ متت ام ابلاغو ،(VPN) ةيرهاظلا ةصاخلا ةكبشلاب كليصوت متي ،ةطقنلا هذه دنع .3
.http:1.1.1.1 ىلإ لقنتلا ةلواحم كنكمي ،كلذك

 

 
 



 
 
 

 
 

 لماع تيبثت مدعل ارظن CSA-Unknown-compliance تاسايسلا ةعومجم - ليوختلا نمض عقت ةطقنلا هذه دنع :ةظحالم
ISE Posture Agent دادمإ ةباوب ىلإ كهيجوت ةداعإ متتو ،زاهجلا ىلع ISE ليكولا تيبثتل.

 
 

  
 

.ليكولا ريفوت ةعباتمل "ءدب" قوف رقنا .4

.This is my first time here + قوف رقنا .5



Click here to download and install agent قوف رقنا .6

 ليمعلا تيبثت .7



 مدع ةلاح يف .ةيلاحلا ةزهجألا ةلاح نم ققحتلا يف ((ISE) ةيوهلا تامدخ كرحم ةيعضو) ISE Posture أدبي ،ليكولا تيبثت دعب .8
.قفاوتلا وحن كدشري اقثبنم نأ رهظي ،ةسايسلا تابلطتم ةيبلت



 

 
 



 
 
 

 
 

 ليوختلا جهن ةعومجم نمض لخدتو ،قفاوتم ريغ ايئاقلت حبصت ،ةيقبتملا Cancelةلهملا ءاهتنا ةلاح يف :ةظحالم
CSA-Non-Compliance، ةكبش نع اروف لصفتو VPN.

 
                
 

  
 

.(VPN) ةيرهاظلا ةصاخلا ةكبشلاب ىرخأ ةرم لصتاو "ةنمآلا ةياهنلا ةطقن لماع" تيبثتب مق .9



 ىلإ لوصولا قح حنميو ىوكش ةلاح يف نوكت يكل كعضو ريغتي ،قفاوت ةلاح يف زاهجلا نأ نم ليمعلا ققحتي نأ دعب .10
.ةكبشلا ىلع ةدوجوملا دراوملا عيمج

 

 
 



 
 
 

 
 

 لوصولا كنكميو ،CSA عم ةقفاوتملا ليوختلا تاسايس ةعومجمل اعضاخ حبصت ،اقفاوتم حبصت نأ دعب :ةظحالم
.ةكبشلا دراوم عيمج ىلإ اروف

 
 

  
 

ISE يف تالجسلا عيمجت ةيفيك

 ،ةيوهلا تامدخ مسق يف اهتعجارمل .لاثتمالا مدعو قفاوتلا ىلع نالاثم كيدل ،مدختسملل ةقداصملا ةجيتن نم ققحتلل
:ةيلاتلا تاداشرإلا عبتا

 

 
           

• ISE تامولعم ةحول ىلإ لقتنا
 



• Operations > Live Logs قوف رقنا
  
 

:Live Logs راطإ يف ةحجانلا لاثتمالا مدعو قفاوتلا ثادحأ ضرع ةيفيك يلاتلا ويرانيسلا حضوي

ادايقنإ

لاثتمالا مدع



ISE لماكتو نمآلا لوصولا عم ىلوألا تاوطخلا

 لالخ نم اهيلإ لوصولا نكمي يتلا تاكبشلا نيوكت ةفاضإ مزلي ،192.168.10.0/24 ةكبشلا نمض ،يلاتلا لاثملا يف
.قفنلا نيوكت تحت قفنلا

Step 1: قفنلا نيوكت نم ققحتلا:

.نمآلا لوصولا تامولعم ةحول ىلإ لاقتنالا ءاجرلا ،كلذ نم ققحتلل

 

 
           

• Connect > Network Connections قوف رقنا
 

• قفنلا < Network Tunnel Groups قوف رقنا
  
 

 

 
           

• :كب صاخلا Cisco ISE نوكي ثيح ناونعلا ةحاسمل قفنلا نيوكت نم ققحت ،صخلم تحت
  
 

https://dashboard.sse.cisco.com/


Step 2: ةيامحلا رادج ىلع رورملا ةكرحب حامسلا.

 كتكبش ىلإ نمآلا لوصولا نم ةدعاق نيوكت كمزلي ،RADIUS ةقداصمل ISE زاهج مادختسال نمآلا لوصولاب حامسلل
:ةبولطملا RADIUS ذفانم مادختساب

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

 

ةدعاق

 

 

ردصملا

 

 

ةهجولا

 

 

ءانيم ةياغ

 

 

ISE نمآلا لوصولل

 

ةرادإلا عمجت

 

 

ISE_Server

 

 

-RA) ةرادإلل IP عمجت
VPN)

 

 

واكاك

 

UDP 1700 (يضارتفالا ذفنملا)

 

 

ISE ىلإ نمآلا لوصولا ةرادإل IP عمجت

 

 

ةرادإلل IP عمجت

 

 

ISE_Server

 

 

ليوختلاو ةقداصملا

 

UDP 1812 (يضارتفالا ذفنملا)

 

ةبساحم

 

UDP 1813 (يضارتفالا ذفنملا)

 

 

ISE ىلإ ةنمآلا لوصولا ةطقنل IP عمجت

 

 

 ةطقنل IP عمجت
ةياهنلا

 

 

ISE_Server

 

 

ريفوتلا لخدم

 

 ذفنملا) TCP 8443 لوكوتورب
(يضارتفالا

 

 

DNS

 

 

 مداخ ىلإ ةنمآلا لوصولا ةطقنل IP عمجت
DNS

 

 

 ةطقنل IP عمجت
ةياهنلا

 

 

DNS مداخ

 



UDP و TCP 53

 

 

 

            
 
 

 
 

.ذفنملا عجرم - مدختسملا ليلد نم ققحتف ،ISE ب ةقلعتملا ذفانملا نم ديزملا ةفرعم ديرت تنك اذإ :ةظحالم

 
 

  
 

 

 
 

http://Emmanuel%20Cano%20Gutierrez%204/3/2024%2010:02%20AM%20%E2%80%A2%20https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_7.html


  
 
 

 
 

ise.ciscosspt.es لثم ،مسا لالخ نم فاشتكال كب صاخلا ISE نيوكتب تمق اذإ DNS ةدعاق دوجو مزلي :ةظحالم

 
 

  
 

ةيفرطلا ةطقنلل IP عمجتو ةرادإلا عمجت

:كب ةصاخلا نمآلا لوصولا تامولعم ةحول ىلإ لقتنا ،ةيفرطلا ةطقنلاو ةرادإلل IP عمجت نم ققحتلل

 

 
           

• Connect > End User Connectivity قوف رقنا
 

• Virtual Private Network قوف رقنا
 

https://dashboard.sse.cisco.com/


•• Manage IP Pools تحت
 

• Manage قوف رقنا
  
 

ةصاخلا دراوملا نمض كب صاخلا ISE نيوكت نم دكأت :3 ةوطخلا

 كمزلي ،ISE Provisioning Portal ىلإ لقنتلاب (VPN) ةيرهاظلا ةصاخلا ةكبشلا ربع نيلصتملا نيمدختسملل حامسلل
 ISE يئاقلتلا دادمإلاب حامسلل همادختسإ متي يذلاو ،لوصولا ريفوتل صاخ درومك كب صاخلا زاهجلا نيوكت نم دكأتلا

Posture Module ةيرهاظلا ةصاخلا ةكبشلل (VPN).

:كب ةصاخلا نمآلا لوصولا تامولعم ةحول ىلإ لقتنا ،حيحص لكشب ISE نيوكت نم ققحتلل

 

 
           

• Resources > Private Resources قوف رقنا
 

• ISE دروم قوف رقنا
  
 

https://dashboard.sse.cisco.com/


.(8443) دادعإلا لخدم ذفنمب ةدعاقلا دييقت كنكمي ،رمألا مزل اذإ

 

 
 



 
 
 

 
 

.VPN تالاصتال رايتخالا ةناخ ىلع ةمالع عضو نم دكأت :ةظحالم

 
 

  
 

لوصولا ةسايس بجومب ISE لوصوب حامسلا :4 ةوطخلا

 كمزلي ،ISE Provisioning Portal ىلإ لقنتلاب (VPN) ةيرهاظلا ةصاخلا ةكبشلا ربع نيلصتملا نيمدختسملل حامسلل
 ىلإ لوصولاب ةدعاقلا هذه بجومب مهنيوكت مت نيذلا نيمدختسملل حامسلل Access Policy دحأ نيوكتب تمق كنأ نم دكأتلا
.Step3 يف هنيوكت مت يذلا صاخلا دروملا

:كب ةصاخلا نمآلا لوصولا تامولعم ةحول ىلإ لقتنا ،حيحص لكشب ISE نيوكت نم ققحتلل

 

 
           

https://dashboard.sse.cisco.com/


•• Secure > Access Policy قوف رقنا
 

• ISE ىلإ VPN ةكبش يمدختسم ىلإ لوصولاب حامسلل اهنيوكت مت يتلا ةدعاقلا قوف رقنا
  
 

اهحالصإو ءاطخألا فاشكتسا

ISE ةيعضو ءاطخأ حيحصت تالجس ليزنت ةيفيك

 :ةيلاتلا تاوطخلا ةعباتم ءاجرلا ،عضولاب قلعتت ةلكشم دوجو نم ققحتلل ISE تالجس ليزنتل

 

 
           

• ISE تامولعم ةحول ىلإ لقتنا
 

• Operations > Troubleshoot > Debug Wizard قوف رقنا
  
 



 

 
           

• Debug Profile Configuration قوف رقنا
  
 

 

 
           

•  Posture > Debug Nodes ل رايتخالا ةناخ ديدحت
  
 



 



 
           

•  فاشكتسال اهيلع ءاطخألا حيحصت عضو نيكمتب موقتس يتلا ISE دقعل رايتخالا ةناخ ىلع ةمالع عض
اهحالصإو كتلكشم
  
 

 

 
           

• Save رقنا
  
 



 

 

            
 
 



 
 

 the debug logs can affect the performance of your ؛كتلكشم جاتنإ ةداعإ يف أدبت نأ بجي ،ةطقنلا هذه دعب :ريذحت
device.

 
                
 

  
 

:ةيلاتلا تاوطخلا عبات ،ةلكشملا خسن متي نأ دعب

 

 
           

• Operations > Download Logs قوف رقنا
 

• اهنم تالجسلا ذخأ ديرت يتلا ةدقعلا رتخأ
  
 

 

 
           

• :ةيلاتلا تارايخلا رتخأ ،Support Bundle تحت
  
 



 

 
           
• Include debug logs
 

•  Support Bundle Encryption تحت
 

 
 
Shared Key Encryption 
 

 
 

○Re-Enter Encryption key و Encryption key ةئبعت

 
                      
 

 

○

 
                   
 



 
 

• Create Support Bundle رقنا
 

• Download رقنا
  
 

 

 
 



  
 
 

 
 

ءاطخألا حيحصت فيرعت فلم نيوكت ،ةوطخلا ىلع هنيكمت مت يذلا ءاطخألا حيحصت عضو ليطعت :ريذحت

 
 

  
 

نمآلا دعب نع لوصولا تالجس نم ققحتلا ةيفيك

:كب ةصاخلا نمآلا لوصولا تامولعم ةحول ىلإ لقتنا

 

 
           

• Monitor > Remote Access Logs قوف رقنا
  
 



نمآلا ليمعلا ىلع DART ةمزح ءاشنإ

 :ةيلاتلا ةلاقملا نم ققحت ،كزاهج ىلع DART ةمزح ءاشنإل

Cisco Secure Client Diagnostic and Reporting Tool (DART) ةادأ

 

 
 

https://www.cisco.com/c/en/us/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html#toc-hId-1076053197
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html#toc-hId-1076053197


 
 
 

 
 

 عم ةلاح حتف ىجري ،اهحالصإو ءاطخألا فاشكتسأ مسق يف اهيلإ راشملا تالجسلا عيمجت درجمب :ةظحالم
TAC تامولعملا ليلحت يف ةعباتملا.

 
                
 

  
 

ةلص تاذ تامولعم

 

 
           

• Cisco نم تاليزنتلاو ينفلا معدلا
 

• مدختسملا ليلدو نمآلا لوصولا قئاثو

https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/


 

• Cisco Secure Client جمانرب ليزنت
 

• 3.3 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد
  
 

 

https://www.cisco.com/c/en/us/support/security/secure-client-5/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/security/secure-client-5/model.html#~tab-downloads
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


