
 ةهجاو مادختساب Curl ربع ةهجولا مئاوق ةرادإ
نمآلا لوصولا تاقيبطت ةجمرب

تايوتحملا
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كب صاخلا API حاتفم ءاشنإ.1
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ةديدج ةهجو ةمئاق ءاشنإ
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ةهجولا ةمئاق فذح

ةهجولا ةمئاق نم تاهجو فذح

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 ةجمرب ةهجاو مادختساب طابترالا ربع ةهجولا مئاوق ةرادإ ةيفيك دنتسملا اذه حضوي
.نمآلا لوصولا تاقيبطت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•نمآلا لوصولا
•نمآلا لوصولا تاقيبطت ةجمرب ةهجاو
•دعجت
•نوسج

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•نمآلا لوصولا



•نمآلا لوصولاب ةصاخلا تاقيبطتلا ةجمرب تاهجاو
•دعجت
•نوسج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 كب صاخلا API حاتفم ءاشنإ.1

.نمآلا لوصولا تامولعم ةحول ىلإ لقتنا

•Admin > Api Keys > Add قوف رقنا

 

1 تاقيبطتلا ةجمرب ةهجاو حاتفم ءاشنإ

2 تاقيبطتلا ةجمرب ةهجاو حاتفم ءاشنإ

• ةجاحلا بسحAPI Key Name ، Description (Optional) ، Expiry Date ةفاضإ

https://dashboard.sse.cisco.com/


API 3 حاتفم ءاشنإ

•  تاسايسلا عيسوتب مق مث Policies رتخأ ،Key Scope تحت نم

• Destinations و Destination Lists اراتخإ

• Read/Write ك ظفتحا الإو ،رمألا مزل اذإ Scope رييغت

• CREATE KEY قوف رقنا



4 تاقيبطتلا ةجمرب ةهجاو حاتفم ءاشنإ

• ACCEPT AND CLOSE قوف رقنا مث Key Secret وAPI Key خسنا

  

5 تاقيبطتلا ةجمرب ةهجاو حاتفم ءاشنإ



 

 
 
 

 ظفحب نمآلا لوصولا موقي ال .كب صاخلا (API) تاقيبطتلا ةجمرب ةهجاو رس خسنل طقف ةدحاو ةصرف كانه :ةظحالم
.يلوألا هئاشنإ دعب هدادرتسإ كنكمي الو (API) تاقيبطتلا ةجمرب ةهجاو رس

 
 

API ىلإ لوصولل زيمم زمر ءاشنإ.2

:زيمملا زمرلا ضيوفت بلط ءارجإب مق ،تاقيبطتلا ةجمرب ةهجاو ىلإ لوصولل زيمملا زمرلا ءاشنإل

زيمملا زمرلا ضيوفت بلط

 لوصولل زيمم زمر ءاشنإل كتسسؤمل اهئاشنإب تمق يتلا Secure Access API تاقيبطت ةجمرب ةهجاو دامتعا تانايب مدختسأ

.تاقيبطتلا ةجمرب ةهجاو ىلإ



• رسلاو (نمآلا لوصولا) Secure Access تاقيبطت ةجمرب ةهجاو حاتفم لدبتسا ،ةدعجملا ةنيعلا يف

 

curl --user key:secret --request POST --url https://api.sse.cisco.com/auth/v2/token -H Content-Type: application/x-www-form-urlencoded -d grant_type=client_credentials

 

• هظفحو اهلماحل هؤاشنإ مت يذلا (API) تاقيبطتلا ةجمرب ةهجاول زيمملا زمرلا خسن

  

 
 
 

 نسحتسملا نم .(ةيناث 3600) ةدحاو ةعاس يف 2.0 رادصإلا ىلإ نمآلا لوصولل زيمملا زمرلا ةيحالص يهتنت :ةظحالم
.ابيرقت زيمملا زمرلا ةيحالص يهتنت ىتح لوصولل زيمملا زمرلا ثيدحت مدع

 



 

ةهجولا مئاوق ةرادإ.3

:نمضتت يتلا ةهجولا مئاوق ةرادإل ةددعتم قرط كانه

ةهجولا مئاوق عيمج ىلع لوصحلا

:رمألا ليغشتل Mac terminal ةدحو وأ Windows رماوأ هجوم حتف

 

curl -L --location-trusted --request GET --url https://api.sse.cisco.com/policies/v2/destinationlists -H "Authorization: Bearer YourAccessToken" -H "Content-Type: application/json"

 

:جذومن جارخإ نم ةصاصق

 

{"id":23456789,"organizationId":1234567,"access":"none","isGlobal":false,"name":" Test Block list","thirdpartyCategoryId":null,"createdAt":1694070823,"modifiedAt":1702819637,"isMspDefault":false,"markedForDeletion":false,"bundleTypeId":2,"meta": {"destinationCount":2,"domainCount":2,"urlCount":0,"ipv4Count":0,"applicationCount":0}

 

 وأ POST وأ GET تابلطل يفاضإ لكشب همادختسإ متي يذلا جارخإلا نم "id لقح نمض هجاردإ متي يذلا DestinationListId نود

DELETE هذه ةهجولا ةمئاقل ةددحملا.

 ةهجولا ةمئاق نمض تاهجولا لك ىلع لوصحلا

• ةهجولا مئاوق عيمج ىلع لوصحلا ،هذه ةقباسلا ركذ ةوطخ destinationListId ىلع لوصحلا

:رمألا ليغشتل Mac terminal ةدحو وأ Windows رماوأ هجوم حتف

 

curl -L --location-trusted --request GET --url https://api.sse.cisco.com/policies/v2/destinationlists/destinationListId/destinations -H "Authorization: Bearer YourAccessToken" 

 

:جارخإلا جذومن 

 

{"status":{"code":200,"text":"OK"},"meta":{"page":1,"limit":100,"total":3},"data": [ {"id":"415214","destination":"cisco.com","type":"domain","comment":null,"createdAt":"2024-02-20 09:15:46"},{"id":"7237895","destination":"www.cisco.com","type":"domain","comment":null,"createdAt":"2024-02-20 10:19:51"},{"id":"29275814","destination":"10.10.10.10","type":"ipv4","comment":null,"createdAt":"2024-02-20 09:15:46"},{"id":"71918495","destination":"www.subdomain.cisco.com/resoucre","type":"url","comment":null,"createdAt":"2024-02-20 10:29:02"} ]}

 

 ةديدج ةهجو ةمئاق ءاشنإ

:رمألا ليغشتل Mac terminal ةدحو وأ Windows رماوأ هجوم حتف



 

curl -L --location-trusted --request POST --url https://api.sse.cisco.com/policies/v2/destinationlists -H "Authorization: Bearer YourAccessToken" -H "Content-Type: application/json" -H "Accept: application/json" -d "{\"access\":\"none\",\"isGlobal\":false,\"name\":\"Destination List Name\"}"

 

 

 
 
 

.بوغرملا مسالا عم 'مسالا ةمئاق ةياغ' تلدبتسا :ةظحالم

 
 

 

:جارخإلا جذومن

 

{"id":23456789,"organizationId":1234567,"access":"none","isGlobal":false,"name":"API List 1","thirdpartyCategoryId":null,"createdAt":1708417690,"modifiedAt":1708417690,"isMspDefault":false,"markedForDeletion":false,"bundleTypeId":1,"meta":{"destinationCount":0}}



 

ةهجولا ةمئاق ىلإ تاهجو ةفاضإ

• ةهجولا مئاوق عيمج ىلع لوصحلا ،هذه ةقباسلا ركذ ةوطخ destinationListId ىلع لوصحلا

:رمألا ليغشتل Mac terminal ةدحو وأ Windows رماوأ هجوم حتف

 

curl -L --location-trusted --request POST --url https://api.sse.cisco.com/policies/v2/destinationlists/{destinationListId}/destinations -H "Authorization: Bearer YourAccessToken" -H "Content-Type: application/json" -d "[{\"destination":"cisco.com\"},{\"destination\":\"10.10.10.10\"},{\"destination\":\"www.subdomain.cisco.com\/resource\"}]"

 

:جارخإلا جذومن

 

{"status":{"code":200,"text":"OK"},"data":{"id":17804929,"organizationId":1234567,"access":"none","isGlobal":false,"name":"API List 1","thirdpartyCategoryId":null,"createdAt":1708417690,"modifiedAt":1708420546,"isMspDefault":false,"markedForDeletion":false,"bundleTypeId":1,"meta": {"destinationCount":3}}}

 

 ةهجولا ةمئاق فذح

• ةهجولا مئاوق عيمج ىلع لوصحلا ،هذه ةقباسلا ركذ ةوطخ destinationListId ىلع لوصحلا

:رمألا ليغشتل Mac terminal ةدحو وأ Windows رماوأ هجوم حتف

 

curl -L --location-trusted --request DELETE --url https://api.sse.cisco.com/policies/v2/destinationlists/destinationListId -H "Authorization: Bearer YourAccessToken"

 

:جارخإلا جذومن

 

{"status":{"code":200,"text":"OK"},"data":[]}

 

ةهجولا ةمئاق نم تاهجو فذح

• ةهجولا مئاوق عيمج ىلع لوصحلا ،هذه ةقباسلا ركذ ةوطخ destinationListId ىلع لوصحلا

•  عيمج ىلع لوصحلا ،ةقباسلا ةوطخلا هذه مادختساب اهفذح بجي يتلا ةمئاقلا لخاد ةددحملا ةهجولا ىلع id لوصحلا
 ةهجولا ةمئاق لخاد تاهجولا



:رمألا ليغشتل Mac terminal ةدحو وأ Windows رماوأ هجوم حتف

 

curl -L --location-trusted --request DELETE --url https://api.sse.cisco.com/policies/v2/destinationlists/destinationListId/destinations/remove -H "Authorization: Bearer YourAccessToken" -H "Content-Type: application/json" -H "Accept: application/json" -d "[id1,id2]"

 

:جارخإلا جذومن

 

{"status":{"code":200,"text":"OK"},"data":{"id":17804929,"organizationId":1234567,"access":"none","isGlobal":false,"name":"API List 1","thirdpartyCategoryId":null,"createdAt":1708417690,"modifiedAt":1708525645,"isMspDefault":false,"markedForDeletion":false,"bundleTypeId":1,"meta":{"destinationCount":2}}}

 

 

 

اهحالصإو ءاطخألا فاشكتسا

 ريشت ،ماع لكشب .هلشف وأ API بلط حاجن ىلإ ةراشإلل HTTP ةباجتسإ زومر Secure Access API ل ةياهنلا طاقن مدختست

 ،ةرفوتملا تامولعملا نع جتن أطخ ىلإ 4xx قاطن يف ةدوجوملا زومرلا ريشتو ،حاجنلا ىلإ 2xx قاطن يف ةدوجوملا زومرلا

 يذلا ةباجتسالا زمر ىلع ةلأسملا هذه لحل عبتملا جهنلا دمتعي .مداخلا يف ءاطخأ ىلإ 5xx قاطن يف ةدوجوملا زومرلا ريشتو

:هيقلت متي



REST API - 1 ةباجتسالا زومر

REST API - 2 ةباجتسالا زمر

:اهيلإ هابتنالا بجي يتلا لدعملا دودح يلي اميف ،اهحالصإو ةلصلا تاذ API ءاطخأ فاشكتسأ ءانثأ كلذ ىلإ ةفاضإلاب 

• نمآلا لوصولل تاقيبطتلا ةجمرب ةهجاو دودح

ةلص تاذ تامولعم

• Cisco Secure Access مدختسم ليلد

• Cisco نم تاليزنتلاو ينفلا معدلا

• نمآلا لوصولا تاقيبطت ةجمرب ةهجاو حيتافم ةفاضإ

• نيروطملا مدختسم ليلد

https://developer.cisco.com/docs/cloud-security/#!secure-access-api-guides-rate-limits/rate-limits
https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/sse-user-guide/docs/add-secure-access-api-keys
https://developer.cisco.com/docs/cloud-security/#!secure-access-api-authentication/token-authorization-request


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


