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ةلص تاذ تامولعم

ةمدقملا

 نم دراوملا تامولعم بلجل همادختساو API لوصو نيوكتل تاوطخلا دنتسملا اذه فصي
."نمآلا لوصولا"

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 .x1.3 نوثياب
 .REST2 تاقيبطت ةجمرب ةهجاو
Cisco Secure Access3. 

تابلطتملا

:امدق يضملا لبق تابلطتملا هذه ءافيتسا بجيو

•.لماكلا AdminUser رود عم Cisco Secure Access مدختسم باسح
 نيمأتل لوخدلا ليجستل Cisco نامأ ةباحسل (SCSO) يداحألا لوخدلا ليجست باسح
.لوصولا

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•نمآلا لوصولا تامولعم ةحول



•نوثياب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 تانايب قفدت معدتو ةيسايق REST ةهجاو Secure Access تاقيبطت ةجمرب ةهجاو رفوت
 مقو Secure Access ىلإ لوخدلا ليجستب مق ،مادختسالا ءدبل .OAuth 2.0 ليمع دامتعا
 ةهجاو دامتعا تانايب مدختسأ ،مث .Secure Access تاقيبطت ةجمرب ةهجاو حيتافم ءاشنإب
.API ىلإ لوصولل زيمم زمر ءاشنإل كب ةصاخلا تاقيبطتلا ةجمرب

 تامالعلاو رارسألاو رورملا تاملكو تاقيبطتلا ةجمرب ةهجاو حيتافم حمست :ةظحالم
 ةصاخلا دامتعالا تانايب ةكراشم مدع بجي .ةصاخلا كتانايب ىلإ لوصولاب ةزيمملا
.ىرخأ ةسسؤم وأ مدختسم عم كب



 ةيصنلا جماربلا ذيفنت لبق نمآلا لوصولا تامولعم ةحول نم API حاتفم نيوكتب مق
.ةلاقملا هذه يف ةروكذملا

API حاتفم ءاشنإ

 لوصولا نيمأتل لوخدلا ليجست .تاوطخلا هذه مادختساب رسو API حاتفم ءاشنإب مق
 نمآلا لوصولا :URL ناونع مادختساب
 

 .Admin. 1 رايخلا ددح ،رسيألا يبناجلا طيرشلا نم

• :API Keys رايخلا ديدحت Admin تحت

API حيتافم - نمآلا لوصولا تامولعم ةحول لوؤسم

 :ديدج تاقيبطت ةجمرب ةهجاو حاتفم ةفاضإل رزلا  + قوف رقنا ،نميألا يولعلا نكرلا يف .3

 

تاقيبطتلا ةجمرب ةهجاو حاتفم ةفاضإ - نمآلا لوصولا

 ىلع رقنا ،ءاهتنالا درجمب .كتابلطتم بسح Expiry date و Key scope ددح مث ،(يرايتخإ)API Key Name, Description ريفوتب مق .4

 :Create رزلا

 

https://dashboard.see.cisco.com


تاقيبطتلا ةجمرب ةهجاو حاتفم ليصافت - نمآلا لوصولا

:ACCEPT AND CLOSE قوف رقنا مث Key Secret وAPI Key خسنا .5

رسلاو API حاتفم - نمآلا لوصولا



 

 
 
 

 ظفحب نمآلا لوصولا موقي ال .كب صاخلا (API) تاقيبطتلا ةجمرب ةهجاو رس خسنل طقف ةدحاو ةصرف كانه :ةظحالم
.يلوألا هئاشنإ دعب هدادرتسإ كنكمي الو (API) تاقيبطتلا ةجمرب ةهجاو رس

 
 

نوثياب دوك

 امإ كنكمي .(ةعاس 1) ةيناث 3600 ةدمل حلاص هؤاشنإ مت يذلا زيمملا زمرلا نأل ارظن زمرلا اذه ةباتكل ةددعتم قرط كانه

 جمانرب مث لماحلل زيمملا زمرلا ءاشنإل امهيف لوألا يصنلا جمانربلا مادختسإ نكمي نيلصفنم نييصن نيصن ءاشنإ

 ةباتك وأ ،هب متهت يذلا دروملل (فذح وأ ثيدحت/راضحإ) API ءاعدتسإ ءارجإل هيف اذه لماحلا زمر مادختسإ نكمي ناث يصن

 طرشب ظافتحالا متي ،لعفلاب هلماحل زيمملا زمرلا ءاشنإ مت اذإ هنأ نم دكأتلا ءانثأ نئارجإلا الك ذاختال دحاو يصن جمانرب

.يصنلا جمانربلا ذيفنت اهيف متي ةرم لك يف ديدج لماحل زيمملا زمرلا يف

:تابتكملا هذه تيبثت نم دكأتلا ىجري ،نوثياب يف لمعي هلعج لجأ نم



 

pip install oauthlib pip install requests_oauthlib

 

:1 يصنلا جمانربلا

:صنلا اذه يفclient_secret وclient_id ركذ نم دكأت

 

import requests from oauthlib.oauth2 import BackendApplicationClient from oauthlib.oauth2 import TokenExpiredError from requests_oauthlib import OAuth2Session from requests.auth import HTTPBasicAuth token_url = 'https://api.sse.cisco.com/auth/v2/token' client_id = "XXXXXXXXXXXXXXXXXXXXXXXXXXXX" client_secret = "XXXXXXXXXXXXXXXXXXXXXXXXX" class SecureAccessAPI: def __init__(self, url, ident, secret): self.url = url self.ident = ident self.secret = secret self.token = None def GetToken(self): auth = HTTPBasicAuth(self.ident, self.secret) client = BackendApplicationClient(client_id=self.ident) oauth = OAuth2Session(client=client) self.token = oauth.fetch_token(token_url=self.url, auth=auth) return self.token # Get token api = SecureAccessAPI(token_url, client_id, client_secret) print("Token: " + str(api.GetToken()))

 

:جتانلا

:لكشلا اذهب يذيفنتلا صنلا اذه تاجرخم ودبت نأ بجي

 

Token: {'token_type': 'bearer', 'access_token': 'eyJhbGciOiJSUzI1NiIsImtpZCI6IjcyNmI5MGUzLWxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx...', 'expires_in': 3600, 'expires_at': 1707767804.6489065}

 

 

access_tokenلاثملا اذه ىلع طقف اهريصقت مت ،ةءارقلل ةلباق تاجرخملا ءاقبإل ،يلاتلابو ،فرحألا فالآب ادج ليوط. 

:2 يصنلا جمانربلا

 مدختسأ ،لاثملا ليبس ىلع .API تاملاكم لمعل يجمربلا صنلا اذه يف Script 1 نم access_token مادختسإ كلذ دعب نكمي

:deployments/v2/networktunnelgroups/دروملا مادختساب ةكبشلا قفن تاعومجم لوح تامولعملا بلجل 2 يصنلا جمانربلا

 

import requests import pprint import json url = "https://api.sse.cisco.com/deployments/v2/networktunnelgroups" BT = "eyJhbGciOiJSUzI1NiIsImtpZCI6IjcyNmI5MGUzLWxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx...'" headers = { 'Authorization':f"Bearer {BT}" ,"Accept": "application/json" } response = requests.request('GET', url, headers=headers) json_object = json.loads(response.content) pprint.pprint(json_object)

 

:جتانلا

:لكشلا اذهب يذيفنتلا صنلا اذه تاجرخم ودبت نأ بجي



ةكبشلا قافنأ تاعومجم - Python جارخإ

 مدختسم ليلد مادختساب ،كلذ ىلإ امو ،ريراقتلاو ةلوجتملا رتويبمكلا ةزهجأو تاسايسلا لوح تامولعم راضحإ كنكمي امك

Secure Access Developer.

اهحالصإو ءاطخألا فاشكتسا

 ريشت ،ماع لكشب .هلشف وأ API بلط حاجن ىلإ ةراشإلل HTTP ةباجتسإ زومر Secure Access API ل ةياهنلا طاقن مدختست

 ،ةرفوتملا تامولعملا نع جتن أطخ ىلإ 4xx قاطن يف ةدوجوملا زومرلا ريشتو ،حاجنلا ىلإ 2xx قاطن يف ةدوجوملا زومرلا

 يذلا ةباجتسالا زمر ىلع ةلأسملا هذه لحل عبتملا جهنلا دمتعي .مداخلا يف ءاطخأ ىلإ 5xx قاطن يف ةدوجوملا زومرلا ريشتو

:هيقلت متي

https://developer.cisco.com/docs/cloud-security/#!secure-access-api-authentication/token-authorization-request
https://developer.cisco.com/docs/cloud-security/#!secure-access-api-authentication/token-authorization-request


REST API - 1 ةباجتسالا زومر

REST API - 2 ةباجتسالا زمر

ةلص تاذ تامولعم

• Cisco Secure Access مدختسم ليلد

• Cisco نم تاليزنتلاو ينفلا معدلا

• نمآلا لوصولا تاقيبطت ةجمرب ةهجاو حيتافم ةفاضإ

• نيروطملا مدختسم ليلد

https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/sse-user-guide/docs/add-secure-access-api-keys
https://developer.cisco.com/docs/cloud-security/#!secure-access-api-authentication/token-authorization-request


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


