
 ةيامح رادج مادختساب نمآلا لوصولا نيوكت
Palo Alto
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ةسايسلا ىلإ ةدنتسملا هيجوتلا ةداعإ نيوكت

ةمدقملا

.Palo Alto ةيامح رادج مادختساب نمآلا لوصولا نيوكت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

•مدختسملا ريفوت نيوكت
•ZTNA SSO ةقداصم نيوكت
•دعب نع لوصولل VPN ىلإ نمآلا لوصولا نيوكت

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Palo Alto 11.x رادصإ ةيامح رادج
•نمآلا لوصولا
Cisco Secure Client - VPN•
Cisco Secure Client - ZTNA•
•اياوز نودب انتز

ةمدختسملا تانوكملا

https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks


 :ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Palo Alto 11.x رادصإ ةيامح رادج
•نمآلا لوصولا
Cisco Secure Client - VPN•
Cisco Secure Client - ZTNA•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



Palo Alto - نمآلا لوصولا

 ساسأ ىلع ،اهيلإ لوصولا ريفوتو ةصاخلا تاقيبطتلا ةيامحل Cisco Secure Access تممص
 ققحتيو .تنرتنإلا ىلإ ةكبشلا نم لاصتالا نمضي هنأ امك .تاكبشلا ىلع ةمئاقو يلحم
 ىلع ظافحلا ىلإ اهعيمج فدهت ،ةددعتم ةينمأ تاقبطو بيلاسأ قيبطت لالخ نم كلذ
.ةباحسلا ربع اهيلإ لوصولا دنع تامولعملا

نيوكتلا

نمآلا لوصولا ىلع VPN ةكبش نيوكت

.Secure Access ب ةصاخلا ةرادإلا ةحول ىلإ لقتنا

ةيسيئرلا ةحفصلا - نمآلا لوصولا

• Connect > Network Connections قوف رقنا

https://login.sse.cisco.com/


ةكبشلا تالاصتإ - نمآلا لوصولا

• Add + قوف Network Tunnel Groupsرقنلا تحت

ةكبشلا قفن تاعومجم - نمآلا لوصولا

• Device Type و Tunnel Group Name، Region نيوكتلا

• Next رقنا





  

 
 
 

.ةيامحلا رادج عقوم ىلإ ةقطنم برقأ رتخأ :ةظحالم

 
 

• Passphrase و Tunnel ID Format نيوكتب مق

• Next رقنا



•  ةكرح ريرمت ديرتو ةكبشلا ىلع اهنيوكتب تمق يتلا ةفيضملا تائيبلا وأ IP نيوانع تاقاطن نيوكتب مق
نمآلا لوصولا لالخ نم رورملا

• Save رقنا

هيجوتلا تارايخ - قافنألا تاعومجم - نمآلا لوصولا

 Configure the tunnel on ،ةيلاتلا ةوطخلل تامولعملا كلت ظفح ءاجرلا ،قفنلا ضرع لوح Save تامولعملا قوف رقنلا دعب



Palo Alto.

قفنلا تانايب

وتلأ ولاب ىلع قفنلا نيوكت

قفنلا ةهجاو نيوكت

.وتلأ ولاب تامولعم ةحول ىلإ لقتنا

• Network > Interfaces > Tunnel

• Click Add



• Suffix Numberنييعتو ،Virtual Router Security Zone نيوكتب مق ،ةمئاقلا Config تحت

• 169.254.0.1/30 مادختسإ كنكمي ،لاثملا ليبس ىلع .هيجوتلل لباق ريغ IP نيوكتب مق ،IPv4 تحت

• OKرقنا



:ليبقلا اذه نم ءيش نيوكت نكمي ،كلذ دعبو

 Configure IKE Crypto ،ةيلاتلا ةوطخلاب ةعباتملاو نيوكتلا ظفحل Commit رقنلا كنكميف ،وحنلا اذه ىلع هنيوكتب تمق اذإ

Profile.

IKE ريفشت فيرعت فلم نيوكت

 :ىلإ لقتنا ،ريفشتلا فيرعت فلم نيوكتل

• Network > Network Profile > IKE Crypto  

• Addرقنا



•  :ةيلاتلا تاملعملا نيوكت
 

 
 

Name: فيرعتلا فلم فيرعتل مسا نيوكتب مق.○

 
           

• DH GROUP: 19 ةعومجملا
 

• AUTHENTICATION: ةقداصملا ريغ
 

• ENCRYPTION: زارط AES-256-GCM
 
• Timers 
 
 

 
 

Key Lifetime: 8 تاعاس○

 
                  
• IKEv2 Authentication:0
  
 

 
  
 

 

• OK قوف رقنا ،ءيش لك ةئيهت دعب



 Configure IKE ،ةيلاتلا ةوطخلاب ةعباتملاو نيوكتلا ظفحل Commit رقنلا كنكميف ،وحنلا اذه ىلع هنيوكتب تمق اذإ

Gateways.

IKE تاباوب نيوكت 

IKE تاباوب نيوكتل

• Network > Network Profile > IKE Gateways

• Addرقنا



•  :ةيلاتلا تاملعملا نيوكت
 

 
 

Name: تاباوب ديدحتل مسا نيوكتب مق IKE.○

 
           

• Version : عضو IKEv2 طقف
 
• Address Type : IPv4
 

• Interface : ةهجاو ددح WAN تنرتنإلل.
 

• Local IP Address: ددح IP ةهجاوب صاخلا WAN تنرتنإلل.
 
• Peer IP Address Type : IP
 

• Peer Address: مادختسإ IP ب صاخلا Primary IP Datacenter IP Address، ةوطخلا قفن تانايب يف مدقملاو.
 

• Authentication: اقبسم كرتشم حاتفم
 

• Pre-shared Key : مادختسإ passphrase ةوطخلا قفن تانايب يف ىطعم.
 

• Confirm Pre-shared Key : مادختسإ passphrase ةوطخلا قفن تانايب يف ىطعم.
 

• Local Identification : رايتخإ User FQDN (Email address) مادختساو Primary Tunnel ID ةوطخلا يف ىطعملا، 
.قفنلا تانايب
 

• Peer Identification : IP Addressمادختساو رايتخإ Primary IP Datacenter IP Address.
  
 

 



•  Advanced Optionsرقنا
 

 
 
Enable NAT Traversal○

 
            

• IKE ريفشت فيرعت فلم نيوكتب مق ،اهؤاشنإ مت يتلا IKE Crypto Profile ةوطخلا ددح
 

• Liveness Check ل رايتخالا ةناخ ديدحت
 

• OK رقنا
  
 

 



 Configure IPSEC ،ةيلاتلا ةوطخلاب ةعباتملاو نيوكتلا ظفحل Commit رقنلا كنكميف ،وحنلا اذه ىلع هنيوكتب تمق اذإ

Crypto.

IPSec ريفشت فيرعت فلم نيوكت

Network > Network Profile > IPSEC Crypto ىلإ لقتنا ،IKE تاباوب نيوكتل

• Addرقنا



•   :ةيلاتلا تاملعملا نيوكت
 

 
 

Name: فيرعت فلم فيرعتل مسا مادختسإ IPsec نمآلا لوصولل○

 
           
• IPSec Protocol: ESP
 

• ENCRYPTION: زارط AES-256-GCM
 

• DH Group: نودب PFS، ةدحاو ةعاس
  
 

 

• OK رقنا



 Configure IPSec ،ةيلاتلا ةوطخلاب ةعباتملاو نيوكتلا ظفحل Commit رقنلا كنكميف ،وحنلا اذه ىلع هنيوكتب تمق اذإ

Tunnels.

IPSec قافنأ نيوكت

.Network > IPSec Tunnels ىلإ لقتناIPSec Tunnels ،نيوكتلل

• Add رقنا



•  :ةيلاتلا تاملعملا نيوكت
 

 
 

Name: نمآلا لوصولا قفن ديدحتل مسا مادختسإ○

 
           

• Tunnel Interface: قفنلا ةهجاو نيوكتب مق ،ةوطخلا ىلع اهنيوكت مت يتلا قفنلا ةهجاو رتخأ.
 

• Type: يئاقلت حاتفم
 
• Address Type: IPv4
 

• IKE Gateways: تاباوب رتخأ IKE تاباوب نيوكتب مق ،ةوطخلا ىلع اهنيوكت مت يتلا IKE.
 

• IPsec Crypto Profile: تاباوب رتخأ IKE ريفشت فيرعت فلم نيوكتب مقو ،ةوطخلا ىلع اهنيوكت مت يتلا 
IPSec
 

•  Advanced Options ل رايتخالا ةناخ ديدحت
 

 
 

IPSec Mode Tunnel: قفنلا رايتخإ.○

 
                      
 

 
  



 
 

• OK رقنا

.Configure Policy Based Forwarding ،ةوطخلا عم ةعباتملا كنكمي ،حاجنب كب ةصاخلا VPN ةكبش ءاشنإ مت نآلا

ةسايسلا ىلإ ةدنتسملا هيجوتلا ةداعإ نيوكت

.Policies > Policy Based Forwarding ىلإ لقتناPolicy Based Forwarding ،نيوكتلل

• Add رقنا



•  :ةيلاتلا تاملعملا نيوكت
 

 
 
General  
 

 
 

Name: (لصألا بسح هيجوتلا) تاسايسلا ةدعاق هيجوت ةداعإ ،نمآلا لوصولا ديدحتل مسا مادختسإ○

 
               
 

 

○

 
           
• Source  
 

 
 

Zone: لصألا ىلإ ادانتسا اهنم رورملا ةكرح هيجوتل ططخ كيدل يتلا قطانملا ددح○

 
                

• Source Address: ردصمك اهمادختسإ ديرت يتلا تاكبشلا وأ فيضملا نيوكت.
 

• Source Users: (قبطني كلذ ناك اذإ طقف) رورملا ةكرح هيجوت ديرت نيذلا نيمدختسملا نيوكتب مق
  
 

 



 
• Destination/Application/Service  
 

 
 

Destination Address: (100.64.0.0/10) نمآلا لوصولا نيوانع تاقاطن ديدحت كنكمي وأ ،يأك اهكرت كنكمي○

 
                    
 

 
 
• Forwarding  
 

 
 

Action: مامألا ىلإ○

 
                     

• Egress Interface: قفنلا ةهجاو نيوكتب مق ،ةوطخلا ىلع اهنيوكت مت يتلا قفنلا ةهجاو رتخأ.
 
• Next Hop:None
  
 

 
  
 

 

• Commit و OKرقنا





 وأ ،RA-VPN نيوكت ةعباتم بجيو ،قفنلا ءاشنإ نكمي ،راسملا نيوكت دعبو ،Palo Alto ىلع هنيوكت مت ءيش لك كيدل نآلا

ZTA وأ ،ضرعتسملا ىلإ ةدنتسملا ZTA نمآلا لوصولا تامولعم ةحول ىلع ليمعلا ىلإ ةدنتسملا.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


