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ةمدقملا

 عم Cisco نم (ACS) لوصولا يف مكحتلا ماظن نم x.5 رادصإلا جمد ةيفيك دنتسملا اذه حضوي
.RSA SecureID ةقداصم ةينقت

ةيساسأ تامولعم

.ةيجراخ تانايب ةدعاقك RSA SecureID مداخ "Cisco نم نمآلا يفاضإلا ىوتحملا ردصم" معدي

 مدختسملل يصخشلا فيرعتلا مقر نم لماوعلا ةيئانث RSA SecureID ةقداصم نوكتت
(PIN) زمرو RSA SecureID زيمملا زمرلا داوكأ ءاشنإب موقي يذلاو يدرف لكشب لجسم 

.ينمزلا زمرلا ةيمزراوخ ىلإ ادانتسا يداحألا مادختسالل

 مداخ موقي .ةيناث 60 وأ 30 لك ةداع ،ةتباث ةينمز لصاوف ىلع فلتخم زيمم زمر ءاشنإ متي
RSA SecureID زيمم زمر لك .اذه يكيمانيدلا ةقداصملا زمر ةحص نم ققحتلاب RSA SecurID 

 ةزيمملا زومرلا ىلإ ادانتسا لبقتسملا يف زيمم زمر ةميقب ؤبنتلا نكمي الو ،ديرف
.ةقباسلا

 ةجرد كانه ،(PIN) يصخش فيرعت مقر عم حيحص زيمم زمر زمر ريفوت متي امدنع ،يلاتلابو
 ةيلآ RSA SecureID مداوخ رفوت ،يلاتلابو .حلاص مدختسم وه صخشلا نأب نيقيلا نم ةيلاع



.مادختسالا ةداعإل ةلباقلا ةيديلقتلا رورملا تاملك نم ةيقوثوم رثكأ ةقداصم

:قرطلا هذهب RSA SecureID ةقداصم ةينقت عم Cisco ACS 5.x لماكت كنكمي

 زمرو مدختسملا مسا مادختساب نيمدختسملا ةقداصم متت - RSA ل SecureID لماع
.يلصألا RSA لوكوتورب لالخ نم رورملا

•

 رورملا زمرو مدختسملا مسا مادختساب نيمدختسملا ةقداصم متت - RADIUS لوكوتورب
.RADIUS لوكوتورب لالخ نم

•

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

RSA نامأ •
Cisco نم (ACS) نمآلا لوصولا يف مكحتلا ماظن •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

x.5 رادصإلا ،Cisco نم (ACS) نمآلا لوصولاب مكحتلا ماظن •
RSA ل SecureID زيمملا زمرلا مداخ •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تانيوكتلا

RSA مداخ

 فلمو ةقداصم ءالكو ءاشنإب RSA SecureID مداخ لوؤسم مايق ةيفيك ءارجإلا اذه حضوي
 وأ زاهجل IP ناونعو (DNS) لاجملا مسا مداخ مسا يساسأ لكشب وه ةقداصملا لماع .نيوكت

 لكشب نيوكتلا فلم فصي .RSA تانايب ةدعاق ىلإ لوصولا قوقح اهل ةمدخ وأ جمانرب
.لاصتالاو RSA ططخم يساسأ

.ACS يليثمل نيليكو ءاشنإ RSA لوؤسم ىلع بجي ،لاثملا اذه يف

 :ديدج ةفاضإ < ةقداصملا ءالكو < لوصولا ىلإ لقتنا ،RSA نامأ مكحت ةدحو يف
 
1. 



 

 
 نم لكل IP ناونعو فيضملا مسا فيرعتب مق ،ديدج ةقداصم لماع ةفاضإ ةذفان يف

 :ءالكولا
 

 

 
  .ACS ءالمعل سكعلاو مامألل DNS نع ثحبلا تايلمع نم لك لمعت نأ بجي

 

2. 

 :يسايق لماعك لماعلا عون فيرعت
 

 

 
 :ءالكولا ةفاضإ درجمب اهارت يتلا تامولعملا ىلع لاثم اذه

 

3. 



 

 
 نيوكتلا فلم ءاشنإ < ةقداصملا ءالكو < لوصولا ىلإ لقتنا ،RSA نامأ مكحت ةدحو يف

 :sdconf.rec نيوكت فلم ءاشنإل
 

 

 

4. 

 ىصقألا دحلاو ةلواحملا ةداعإ تايلمع نم ىصقألا دحلل ةيضارتفالا ميقلا مدختسأ
 :ةلواحم لك نيب تقولل

 

5. 



 

 
 :نيوكتلا فلم ليزنتب مق

 

 

 
 ACS لوؤسم هيلإ جاتحي يذلاو ،يلعفلا نيوكتلل sdconf.rec فلم ىلع zip. فلم يوتحي

.نيوكتلا ماهم لامكإل

6. 

x.5 رادصإلا ACS مداخ

.هلاسرإو نيوكتلا فلمل ACS لوؤسم دادرتسإ ةيفيك ءارجإلا اذه حضوي

 نزاخمو نيمدختسملا ىلإ لقتنا ،ACS ل نمآلا Cisco نم x.5 رادصإلا مكحت ةدحو يف
 :ءاشنإ قوف رقناو ،ةزيمملا RSA SecureID مداوخ < ةيجراخلا ةيوهلا نزاخم < ةيوهلا

 

1. 



 

 
 :RSA مداخ نم هليزنت مت يذلا sdconf.rec فلم ىلإ ضرعتساو ،RSA مداخ مسا لخدأ

 
2. 



 

 
 .3.لاسرإ رقناو ،فلملا ددح

 فلم ءاشنإ متي ،زيمملا زمرلا مداخب ACS اهيف لصتي يتلا ىلوألا ةرملا يف :ةظحالم
 هليزنت متيو RSA ةقداصم ريدم ىلع ACS ليكول ،ةدقعلل يرسلا فلملا ىمسي ،رخآ

.ةرفشملا تالاصتالل فلملا اذه مادختسإ متي .ACS ىلإ

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

x.5 رادصإلا ACS مداخ

:لوصولا تارم ددع عجارو ،ACS مكحت ةدحو ىلإ لقتنا ،حجان لوخد ليجست نم ققحتلل

 

 
:ACS تالجس نم ةقداصملا ليصافت ةعجارم اضيأ كنكمي



RSA مداخ

:تالجسلا عجارو ،RSA مكحت ةدحو ىلإ لقتنا ،ةحجانلا ةقداصملا نم ققحتلل



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

(sdconf.rec) ليمع لجس ءاشنإ

 لوؤسم يوتحي نأ بجي ،ACS نم 5.3 رادصإلا يف زيمملا RSA SecureID زمر مداخ نيوكت لجأ نم
ACS فلم ىلع sdconf.rec. فلم sdconf.rec ليكو لاصتا ةيفيك ددحي نيوكت لجس فلم وه 

RSA مداخ قاطن عم RSA SecureID. 
 

 مداخ ىلع ليكو فيضمك ACS فيضم ةفاضإ RSA لوؤسم ىلع بجي ،sdconf.rec فلم ءاشنإل
RSA SecureID اذه ليكولا فيضمل نيوكت فلم ءاشنإو.

(نامألا فرعم) ةدقعلا رس نييعت ةداعإ

 يرس فلم ليكولل مداخلا رفوي ،RSA SecurID مداخب ةيادبلا يف ليمعلا لصتي نأ دعب
 ةدقعلا رس لدابت ىلع ليكولاو مداخلا نيب قحاللا لاصتالا دمتعي .SecurityID ىمسي ةدقعل

.رخآلا ةحص نم ققحتلل

:ةدقعلا رس نييعت ةداعإ ىلإ نولوؤسملا رطضي دق ،نايحألا ضعب يفو

 لجس يف هؤاشنإ مت يذلا "ةدقعلا رس" رايتخالا ةناخ ديدحت ءاغلإ RSA لوؤسم ىلع بجي
.RSA SecureID مداخ يف "ليكولا فيضم"

1. 

 .ACS.2 نم نامألا فرعم فلم ةلازإ ACS لوؤسم ىلع بجي

لامحألل ةيئاقلتلا ةنزاوملا زواجت

 RSA SecureID مداوخ ىلع ةبولطملا لامحألا ةنزاومب ايئاقلت RSA ل SecureID ليمع موقي
 مدختسملا مداخلا ديدحت كنكمي .ايودي لمحلا نزاوت نأ رايخلا كيدل ،لاح يأ ىلع .قاطنلا يف

 ثيحب مداخ لكل ةيولوأ نييعت كنكمي .ليكولا ةفيضملا تائيبلا نم فيضم لك لبق نم
 نم ارتاوت رثكأ لكشب مداوخلا ضعب ىلإ ةقداصملا تابلط هيجوتب ليكولا فيضم موقي

 .اهريغ
 

 هليمحتو ،sdopts.rec ةئيه ىلع هظفحو ،يصن فلم يف ةيولوألا تادادعإ ديدحت كيلع بجي
.ACS ىلإ

لفسأل RSA SecureID مداخ ةلازإل ايودي لخدتلا

 مق .ةعرسب امئاد ةيئاقلتلا داعبتسالا ةيلآ لمعت ال ،الطعم RSA SecureID مداخ نوكي امدنع
.ةيلمعلا هذه عيرستل ACS نم sdstatus.12 فلم ةلازإب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


