
 نمآلا ينورتكلإلا ديربلا ريفشت ةمدخ جمد
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ةحصلا نم ققحتلا

ةعئاشلا ءاطخألا

ةمدقملا

 ،Cisco نم نمآلا ينورتكلإلا ديربلا ريفشت ةمدخ لماكت ةيفيك دنتسملا اذه فصي
.Duo عم ،Cisco Registered Envelope (CRES) ةمدخ مساب اقباس ةفورعملا

ةيساسألا تابلطتملا

تابلطتملا

•/CRES https://res.cisco.com/admin ةباوب ىلإ لوؤسملا لوصو
•/Duo https://admin.duosecurity.com ةباوب ىلإ لوؤسملا لوصو
•/https://portal.azure.com تنرتنإلا ىلع Azure لخدم ىلإ لوؤسملا لوصو
 يف حضوم وه امك "Duo ةرادإ ةحول" يف نيمدختسملا ليجست بجي
https://duo.com/docs/enrolling-users

•

ةمدختسملا تانوكملا

SAML 2.0•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

/Duo https://admin.duosecurity.com ةرادإ ةحول ىلإ لوخدلا لجس .1 ةوطخلا

تاقيبطتلا ىلإ لقتنا .2 ةوطخلا

قيبطتلا ةيامح ددح .3 ةوطخلا

https://res.cisco.com/admin/
https://admin.duosecurity.com/
https://portal.azure.com/
https://duo.com/docs/enrolling-users
https://admin.duosecurity.com/


ةيامحلاو ماعلا SAML ةمدخ رفوم ديدحت .4 ةوطخلا

يداحألا لوخدلا ليجستل URL ناونع خسن .5 ةوطخلا

ةداهشلا ليزنت ددح .6 ةوطخلا

XML ليزنت ددح .7 ةوطخلا

/https://res.cisco.com عونلا * ةدحولا فرعم<- ةمدخلا دوزم تحت .8 ةوطخلا

 بتكا * ديكأتلل (ACS) كلهتسملا ةمدخل URL ناونع <- Service Provider تحت .9 ةوطخلا
https://res.cisco.com/websafe/ssourl

 ديدجلا قيبطتلا ناونع بتكا مسالا <- تادادعإلا ىرت ىتح لفسأل ريرمتلاب مق .10 ةوطخلا
:ةروصلا يف حضوم وه امك ،ظفح ددحو

https://res.cisco.com/
https://res.cisco.com/websafe/ssourl


/https://res.cisco.com/admin ناونعلا ىلع CRES ةباوب ىلإ لوخدلا ليجست .11 ةوطخلا

باسحلا مقرل يبعشتلا طابترالا ددحو تاباسحلا بيوبتلا ةمالع ىلإ لقتنا .12 ةوطخلا

SAML 2.0 <- ةقداصملا بولسأ ددح ،ليصافت بيوبتلا ةمالع تحت .13 ةوطخلا

اغراف SSO ل ليدبلا ينورتكلإلا ديربلا ةمس مسا كرت .14 ةوطخلا

/SSO https://res.cisco.com ةمدخ رفوم نايك فرعم عون .15 ةوطخلا

 يف هخسنب تمق يذلا URL ناونع قصلب SSO ءالمعلا ةمدخل URL ناونع موقي .16 ةوطخلا
5 ةوطخلا

SSO نم جورخلا ليجستل غراف URL ناونع كرتأ .17 ةوطخلا

 فلم رايتخإ ددح ةيلاحلا ةداهشلل SSO ةيوه رفوم ةحص نم ققحتلا ةداهش .18 ةوطخلا
:ةروصلا يف حضوم وه امك ،6 ةوطخلا يف اهليزنت مت يتلا ةداهشلا مدختساو

https://res.cisco.com/admin/
https://res.cisco.com/


/Azure https://portal.azure.com لخدم ىلإ لوخدلا ليجست .19 ةوطخلا

- ديدج قيبطت<- تاسسؤملا تاقيبطت<- Azure Active Directory ىلإ لقتنا .20 ةوطخلا
صاخلا كقيبطت ءاشنإ<

 ددحو كب صاخلا قيبطتلا ةيمستب مق .21 ةوطخلا
ءاشنإ - (ضرعملا سيل) ضرعملا يف هدجت ال رخآ قيبطت يأ جمد

تاعومجمو نيمدختسم نييعت ددح .22 ةوطخلا
نييعت ددحو CRES ىلإ لوصولا قح كيدل نوكي نأ ديرت نيذلا نيمدختسملا فضأو

 تانايبلا فلم ليمحت<- SAML <- دحاو ليغشت ددح .23 ةوطخلا
:ةروصلا يف حضوم وه امك ،7 ةوطخلا يف هليزنت مت يذلا فلملا ددحو ،ةيلوألا

ةحصلا نم ققحتلا

 CRES ةباوب ىلإ لوخدلا لجس .1 ةوطخلا
https://res.cisco.com/websafe/، ةروصلا يف حضوم وه امك:

:ةروصلا يف حضوم وه امك ،يئانثلل رورملا حاتفم مدختسأ .2 ةوطخلا

خدم ىلإ حاجنب لوخدلا ليجست نم نكمتتس ،بسانملا رورملا حاتفم نييعت درجمب .3 ةوطخلا

ةعئاشلا ءاطخألا

 قيبطت يف Users and Groups لفسأ مدختسملا نييعت متي مل اذإ
Enterprise، ةروصلا يف حضوم وه امك ،أطخلا اذهل ضرعتتس:

1. 

 ،Duo ةرادإ ةحول يف نيمدختسملا نم مدختسملا ةلازإ تمت اذإ .2
:ةروصلا يف حضوم وه امك ،أطخلا اذه ىلع لصحتس

 ،Duo ةرادإ ةحول يف الجسم مدختسملا نكي مل اذإ .3
:ةروصلا يف حضوم وه امك ،أطخلا اذه ىلع لصحتس

https://portal.azure.com/
https://res.cisco.com/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


