
 لالخ نم نييلخادلا نيمدختسملا نيوكت
 عم ISE 3.3 يف API و XML وأ JSON تاءاعدتسإ
Insominia

تايوتحملا

ةمدقملا

 نم ةدافتسالا لالخ نم Cisco ISE يف نييلخادلا نيمدختسملا نيوكت دنتسملا اذه فصي
.API تاملاكم عم نارتقالاب XML وأ JSON تانايب تاقيسنت

ةيساسألا تابلطتملا

•.ىلعأ وأ ISE 3. 0 رايعم
•.تاقيبطتلا ةجمرب ةهجاو ليمع جمانرب

ةمدختسملا تانوكملا

ISE 3.3•

Insominia 9.3.2•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلل يطيطختلا مسرلا



ةماع ايجولوبوط

GET و POST بيلاسأ رثكأ نم نابولسأ امه HTTP تاملاكم يف ةمدختسملا اعويش API (ةهجاو 
 دادرتسال ةداع ،مداخلا ىلع ةدوجوملا دراوملا عم لعافتلل اهمادختسإ متي .(تاقيبطتلا ةجمرب
.اهتجلاعمل تانايبلا لاسرإ وأ تانايبلا

API ةملاكم ىلع لوصحلا

 قرطلا رثكأ GET تابلط دعت .ددحم دروم نم تانايبلا بلطل GET بولسأ مادختسإ متي
 ةرايزب موقت امدنع .بيولا عقاومو تاقيبطتلا ةجمرب تاهجاو يف امادختسإ اهرثكأو اعويش
 فيضتسي يذلا مداخلا ىلإ GET بلط ءارجإب كب صاخلا ضرعتسملا موقي ،بيو ةحفص
.بيولا ةحفص

Post API ءاعدتسإ

 متي ام ابلاغ .هثيدحت وأ دروم ءاشنإل مداخلا ىلإ تانايبلا لاسرإل POST بولسأ مدختسي
.فلم ليمحت وأ جذومنلا تانايب لاسرإ دنع ليحرتلا تابلط مادختسإ

تانيوكتلا



 ىلإ (API) تاقيبطتلا ةجمرب ةهجاو ليمع جمانرب نم ةقيقدلا تامولعملا لاسرإ ىلإ جاتحن
.يلخاد مدختسم ءاشنإل ISE ةدقع

ISE تانيوكت

.ERS ةزيم نيكمتب مق

.API ةمدخ تادادعإ < تاقيبطتلا ةجمرب ةهجاو تادادعإ < تادادعإ < ماظن < ةرادإ ىلإ لقتنا .1

.(ةباتك/ةءارق) ERS رايخ نيكمتب مق .2

API تادادعإ

.JSON بلط

 .1.حوتفملا قرألا
 .2.رسيألا بناجلا ىلع ديدج HTTPS بلط ةفاضإب مق



JSON بلط

 .ISE.3 ةدقع ىلإ تامولعملا لاسرإل POST رايتخإ بجي

.كيدل ISE ةدقعب صاخلا IP ناونع ىلع هلاخدإ ىلإ جاتحت يذلا URL دمتعي

URL: https://x.x.x.x/ers/config/internaluser



تسوب نوج

 .JSON4 رتخاو صن قوف رقنا مث



يب سإ يج

 .5.هديرت امل اقفو تاملعملا رييغتو ةغايصلا قصل كنكمي



JSON ةلمج ءانب

JSON ةلمج ءانب

 

{ 
 
  "InternalUser": { 
 
    "name": "name", 
 
    "description": "description", 
 
    "enabled": true, 
 
    "email": "email@domain.com", 
 
    "accountNameAlias": "accountNameAlias", 



 
    "password": "password", 
 
    "firstName": "firstName", 
 
    "lastName": "lastName", 
 
    "changePassword": true, 
 
    "identityGroups": "identityGroups", 
 
    "passwordNeverExpires": false, 
 
    "daysForPasswordExpiration": 60, 
 
    "expiryDateEnabled": false, 
 
    "expiryDate": "2016-12-11", 
 
    "enablePassword": "enablePassword", 
 
    "dateModified": "2015-12-20", 
 
    "dateCreated": "2015-12-15", 
 
    "customAttributes": { 
 
      "key1": "value1", 
 
      "key2": "value3" 
 
    }, 
 
    "passwordIDStore": "Internal Users" 
 
  } 
 
} 

 

 .6.يساسأ رتخاو ةقداصملا رقنا



ثوأ نوساج

 .ISE.7 ل (GUI) ةيموسرلا مدختسملا ةهجاو دامتعا تانايب لخدأ



Admin JSON دامتعا تانايب

:ةيلاتلا بيلاسألا ةفاضإل سوؤر قوف رقنا
•json/قيبطتلا :ىوتحملا عون
•json/بلطلا :لوبق

8. 



JSON Headers

 .9.لاسرإ رقنا ،اريخأ



 فاشكتسأ مسق عجار .ةيوهلا ةعومجم فرعم مادختسإ بجي ،ديدجلا مدختسملا باسحل ةيوه ةعومجم نييعت تدرأ اذإ :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل اهحالصإو ءاطخألا

ةحصلا نم ققحتلا

 تلمتكا دق ةيلمعلا نأ ينعي اذهو ."201 ءاشنإ مت" ةلاحلا ىرتس ،POST بلط لاسرإ دعب
.حاجنب

1. 

JSON بلط حاجنب مت

 < تايوهلا < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتناو ISE ةيموسرلا مدختسملا ةهجاو حتفا
ةكبشلا ىلإ لوصولا يمدختسم < نيمدختسملا

2. 



JSON مدختسم باسح

XML بلط

 .1.حوتفملا قرألا
 .2.رسيألا بناجلا ىلع ديدج HTTPS بلط ةفاضإب مق

XML بلط

 .ISE.3 ةدقع ىلإ تامولعملا لاسرإل POST رايتخإ بجي

.كيدل ISE ةدقعب صاخلا IP ناونع ىلع هلاخدإ ىلإ جاتحت يذلا URL دمتعي



url: https://x.x.x.x/ers/config/internaluser

XML رشن

 .XML.4 رتخاو نتملا رقنا مث

https://x.x.x.x/ers/config/internaluser


XML صن

 .5.هديرت امل اقفو تاملعملا رييغتو ةغايصلا قصل كنكمي



XML Post

XML ةغايص

 

<?xml version="1.0" encoding="UTF-8"?> 
 
<ns0:internaluser xmlns:ns0="identity.ers.ise.cisco.com" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ns1="ers.ise.cisco.com" xmlns:ers="ers.ise.cisco.com" description="description" name="name"> 
 
   <accountNameAlias>accountNameAlias</accountNameAlias> 
 
   <changePassword>true</changePassword> 
 
   <customAttributes> 
 



      <entry> 
 
         <key>key1</key> 
 
         <value>value1</value> 
 
      </entry> 
 
      <entry> 
 
         <key>key2</key> 
 
         <value>value3</value> 
 
      </entry> 
 
   </customAttributes> 
 
   <dateCreated>2015-12-15</dateCreated> 
 
   <dateModified>2015-12-20</dateModified> 
 
   <daysForPasswordExpiration>60</daysForPasswordExpiration> 
 
   <email>email@domain.com</email> 
 
   <enablePassword>enablePassword</enablePassword> 
 
   <enabled>true</enabled> 
 
   <expiryDate>2016-12-11</expiryDate> 
 
   <expiryDateEnabled>false</expiryDateEnabled> 
 
   <firstName>firstName</firstName> 
 
   <identityGroups>identityGroups</identityGroups> 
 
   <lastName>lastName</lastName> 
 
   <password>password</password> 
 
   <passwordIDStore>Internal Users</passwordIDStore> 
 
   <passwordNeverExpires>false</passwordNeverExpires> 
 
</ns0:internaluser> 
 

 

 .6يساسأ رتخاو ةقداصملا رقنا



XML ةقداصم

 .ISE.7 ل (GUI) ةيموسرلا مدختسملا ةهجاو دامتعا تانايب لخدأ



XML دامتعا تانايب

:ةيلاتلا بيلاسألا ةفاضإل سوؤر قوف رقنا
•xml/قيبطتلا :ىوتحملا عون
•xml/قيبطتلا :لوبق

8. 

XML سوؤر



 .9.لاسرإ رقنا ،اريخأ

 فاشكتسأ مسق عجار .ةيوهلا ةعومجم فرعم مادختسإ بجي ،ديدجلا مدختسملا باسحل ةيوه ةعومجم نييعت تدرأ اذإ :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل اهحالصإو ءاطخألا

ةحصلا نم ققحتلا

 تلمتكا دق ةيلمعلا نأ ينعي اذهو ."201 ءاشنإ مت" ةلاحلا ىرتس ،POST بلط لاسرإ دعب
.حاجنب

1. 

حجان XML بلط

 < تايوهلا < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتناو ISE ةيموسرلا مدختسملا ةهجاو حتفا
ةكبشلا ىلإ لوصولا يمدختسم < نيمدختسملا

2. 



نيمدختسملا تاباسح ةحص نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

.ةيوهلا ةعومجم فرعم ددح .1

.https://X.X.X.X/ers/config/identitygroup مالعتساو GET مدختسأ

رايخلا ىلع لوصحلا

.JSON جارخإ

.فصولا راوجب دوجوملا فرعملا ددح

01 فرعملا ةيوه ةعومجم

.XML جارخإ

.فصولا راوجب دوجوملا فرعملا ددح

https://127.0.0.1:44420/ers/config/identitygroup


02 فرعملا ةيوه ةعومجم

.هب حرصم ريغ أطخ 401 .2

401 أطخ

ةقداصملا مسق يف اهنيوكت مت يتلا لوصولا دامتعا تانايب نم ققحت :لحلا

مداخلاب لاصتالا رذعت :أطخ .3

لاصتالا يف أطخ

 نم ققحت وأ قرألا تقو يف اهنيوكت مت يتلا ISE ةدقعب صاخلا IP ناونع نم ققحت :لحلا
.لاصتالا ةحص

.ةئيس 400 .4

400 أطخ

:يه اعويش رثكألا ،أطخلا اذه ةهجاومل بابسأ ةدع كانه



•نامألا رورم ةملك جهن عم قباطت مدع 
•.حيحص ريغ لكشب تاملعملا ضعب نيوكت مت 
•.Sintaxis أطخ
•.ةرركم تامولعم

ديعبلا SSH حاتفم وأ SSL ريظن ةداهش ىلع ةقفاوملا متي مل :أطخ .5

SSL ةداهش يف أطخ

 :لحلا

 .SSL.1 ةحص نم ققحتلا ليطعت ىلع رقنا
 .2.تاداهشلا ةحص نم ققحتلا رايخ ليطعتب مق ،ةباجتسالا / بلطلا تحت

تاداهشلا ةحص نم ققحتلا رايخ

6. 



 
.CSCwh71435 بيعلا  

 اذه ثدحي .اهنيوكت مدع نم مغرلا ىلع يئاوشع لكشب enable رورم ةملك نيوكت متي
 يلاتلا طبارلا صحفا .ةميقك ةغراف اهكرت وأ enable رورم ةملك ةلمج ءانب ةلازإ دنع كولسلا
:تامولعملا نم ديزملا ىلع لوصحلل

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh71435

.API تاملاكم عجارم

.ISE اهمعدي يتلا API تاملاكم لوح تامولعملا عيمج ىلع عالطالا كنكمي

.تاقيبطتلا ةجمرب ةهجاو دادعإ < تادادعإ < ماظن < ةرادإ ىلإ لقتنا .1

https://tools.cisco.com/bugsearch/bug/CSCwh71435
https://tools.cisco.com/bugsearch/bug/CSCwh71435


.(تاقيبطتلا ةجمرب ةهجاو) ERS تاقيبطت ةجمرب ةهجاو تامولعم طابترإ قوف رقنا .2

API تادادعإ

.(API) تاقيبطتلا ةجمرب ةهجاو قئاثو قوف رقناو .3

تاقيبطتلا ةجمرب ةهجاو قئاثو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


