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ةمدقملا

 نم 3.3 (ISE) ةيوهلا تامدخ كرحم يف ةنمضملا Grafana سدكم تانوكم دنتسملا اذه فصي
.360 ماظنلل ةمدقتملا ةبقارملا لالخ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

• Cisco نم ةيوهلا ةمدخ كرحم
•انافارغ سدكم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE 3.3•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 .MonitoringInLog Analytics تازيم System 360 نمضتي

 ماظنلاو تاقيبطتلا تايئاصحإ نم ةريبك ةعومجم ةبقارم ةيناكمإ ةبقارملا ةزيم كل حيتت
 دعت .ةيزكرم مكحت ةدحو نم رشن ةيلمع يف دقعلا عيمجل (KPI) ةيسيئرلا ءادألا تارشؤمو
 ةئيبل ةماعلا ةحصلا لوح ةقمعتم ةيؤر ىلع لوصحلل ةديفم (KPI) يساسألا ءادألا تارشؤم
 ةصاخلا تانايبلاو ماظنلا تانيوكتل اطسبم اليثمت تايئاصحإلا رفوت .ةدقعلا
.مادختسالاب

 ةياهنلا ةطقن ةقداصمل قمعتملا ليلحتلل نرم تاليلحت ماظن لجسلا تاليلحت رفوت
 صخلم ليلحت اضيأ كنكمي .فينصتلل syslog تانايبو (AAA) ةبساحملاو ضيوفتلاو
 ريرقتو Cisco ISE Counters ل ةلثامم ريراقت ءاشنإ كنكمي .ةجلاعملا تالاحو Cisco ISE ةحص
.ةحصلا صخلم

سويثيموربو انافارغ سدكم

 ريفوتل همادختسإ متي ةيجراخ ةهج نم ردصملا حوتفم جمارب سدكم وه Grafana سدكم
 لح وأ ةنيعم ةئيب يف اهعيمجت متي يتلا تادادعلاو تايئاصحإلل يصن وأ يموسر ليثمت
:دقعلا ردصمو سويثيموربو انافارغ تانوكم نم نوكتيو .جمانرب

 كل حيتت يهف .سويثيمورب عم لمعي تاليلحتو روصت جمانرب وه انافارغ :انافارج
 سيياقم نع ةلهس ةقيرطب فاشكتسالاو هيبنتلاو ةدهاشملاو مالعتسالا ةيناكمإ
.Prometheus تانايب ةدعاق يف ةنزخملا تافطتقملاو تالجسلاو ماظنلا

•

 ةينمز ةلسلس تانايب نيزختو عيمجتو بحسب سويثيمورب موقي :سويثيمورب
 .ةدقعلا ردصم لبق نم اتقؤم ةنزخم

•

 ةركاذلا لثم ةزهجألا دراومل ةفلتخم سيياقم رمتسم لكشب سيقي :ةدقعلا ردصم
.اهتئبختب موقي امك ،(CPU) ةيزكرملا ةجلاعملا ةدحوو صرقلا مادختساو

Grafana سدكم قفدت ططخم

•



 .ماظنلا سيياقم نم ةفلتخم عاونأ ليلحتو ةرادإو عيمجتل ايوق اسدكم تانوكملا هذه لكشت
 تاكبشلا لولح ةلاحل لهسو يروف يميدقت ضرع ىلع لوصحلا ماظنلا يلوئسمل حيتي اذهو
.لولحلا هذه ءادأو مهيدل

ISE ل ةمدقتملا ةبقارملل Grafana سدكم

 رشنلا ةبقارمل ةدقع لك ىلع Grafana سدكمل ةلصفنم تاليثم دوجو ISE بلطتي ال
 اهكلمت يتلا راودألا ىلع ةدقع لك ىلع لمعت يتلا سدكملا تانوكم دمتعت .لماكلاب
.ISE ةدقع لك

•

•.اهب صاخلا ةدقعلا ردصم ليثم رشنلا يف ISE ةدقع لكل نوكي
•.نيتلقتسم Prometheus و Grafana تاليثم ىلع (PAN) تاسايسلا ةرادإ دقع لمتشت
 درجمبو .مايأ 7 وأ تياباجيج 5 ىلإ اهتعس لصت تانايب نيزخت سويثيموربل نكمي
.الوأ مدقألا تانايبلا ةلازإ متي ،تابتعلا هذه نم يأ ىلإ لوصولا

•

 اذهو .MnT عمجم ةطساوب اهتجلاعمو اهنيزختو تانايبلا عيمجت ةيلمع ةجلاعم متت مل
 .ISE دروم كالهتسإ ىلع ريبك لكشب رثؤي ال ةزيملا هذه نيكمت نأ ينعي

•

•.ايضارتفا ةمس monitore تنكم

ISE رايعم ةبقارمل Grafana قفدت

اهليطعت وأ ةبقارملا نيكمت

 هذه نيكمت كنكمي ،كلذ عمو .ISE ىلع يضارتفا لكشب اهنيكمت متي ةزيم يه ةبقارملا
.تقو يأ يف اهليطعت وأ ةزيملا



 وأ Enable ل Monitoring رزلا قوف رقناو Operations > System 360 > Settings ىلإ لقتنا
Disableةزيملا. 

.ظفح رز رقنا ،اريخأ

اهليطعت وأ ةبقارملا نيكمت

 ةلاح نم ققحتلا كنكميو ،هقالغإ وأ Grafana سدكم ةئيهتل ةقيقد يلاوح ISE قرغتسي
.show app stat مادختساب تامدخلا

 
<#root>
vimontes-ise-33-1/admin#show application status ise

 
 
ISE PROCESS NAME                       STATE            PROCESS ID 
-------------------------------------------------------------------- 
Database Listener                      running          81008 
Database Server                        running          134 PROCESSES 
Application Server                     running          518925 
Profiler Database                      running          86939 
ISE Indexing Engine                    running          486865 
AD Connector                           running          90383 
M&T Session Database                   running          486437 
M&T Log Processor                      running          2564857 
Certificate Authority Service          running          245113 



EST Service                            running          583881 
SXP Engine Service                     disabled 
TC-NAC Service                         disabled 
PassiveID WMI Service                  disabled 
PassiveID Syslog Service               disabled 
PassiveID API Service                  disabled 
PassiveID Agent Service                disabled 
PassiveID Endpoint Service             disabled 
PassiveID SPAN Service                 disabled 
DHCP Server (dhcpd)                    disabled 
DNS Server (named)                     disabled 
ISE Messaging Service                  running          247148 
ISE API Gateway Database Service       running          488895 
ISE API Gateway Service                running          501344 
ISE pxGrid Direct Service              running          559099 
Segmentation Policy Service            disabled 
REST Auth Service                      disabled 
SSE Connector                          disabled 
Hermes (pxGrid Cloud Agent)            disabled 
McTrust (Meraki Sync Service)          disabled 
I

SE Node Exporter                      running          91058 

ISE Prometheus Service                 running          357191 

ISE Grafana Service                    running          504738 

 
ISE MNT LogAnalytics Elasticsearch     running          359800 
ISE Logstash Service                   running          362762 
ISE Kibana Service                     running          365658 
ISE Native IPSec Service               running          507795 
MFC Profiler                           running          574221 

 



 ةيؤر عقوت نكمي ،ISE ةدقع لك ىلع نولمعي نيذلا صاخشألا ىلإ ادانتسا :ةظحالم
 نيكمت دنع ىتح ةبقارملا ليغشت مدع ةلاح يف Grafana سدكم تامدخ ضعب
.ةبقارملا

لقنتلا ةمئاق

 يف لقنتلا ةمئاق ىلإ لوصو ىلع لوصحلل ةبقارملا < System 360 < تايلمعلا ىلإ لقتنا
Grafana. اهضرعي يتلا تامولعملا ةحول راسي ىلع لقنتلا ةمئاق دجوت ISE.



Grafana ىلع لقنتلا ةمئاق

ةجمدم تامولعم تاحول

 فلمو ISE-Dashboard ىمست ةنمضم تامولعم ةحول ىلع يضارتفا لكشب ISE يوتحي
 لثم ،اعويش (KPIs) ةيساسألا ءادألا تارشؤم رثكأ هذه تامولعملا ةحول ضرعت .MFC فيرعت
 ISE ةدقع لكل لصفنم لكشب ،صارقألاو (CPU) ةيزكرملا ةجلاعملا ةدحوو ةركاذلا تايئاصحإ
.ةيلمعلا كالهتسإ سيياقم هذه تامولعملا تاحول ضرعت نأ نكمي امك .رشنلا يف

 .ةبقارملا ةمئاق < System 360 < تايلمعلا ىلإ لقتنا ،هذه تامولعملا ةحول ىلإ لوصولل
.ISE تامولعم ةحول ISE ضرعي ،يضارتفا لكشبو



 نيكمت متي مل اذإ ةيموسرلا مدختسملا ةهجاو يف ةبقارملا ةمئاق رهظت ال :ةظحالم
.ةزيملا

 ةحول ثيدحت لدعمو ةضورعملا تامولعملل ةينمزلا ةرتفلا ليدعتو ،ISE ةدقع ديدحت كنكمي
.تامولعملا



ةجمدملا تامولعملا ةحول ةبقارم

زمرلا قوف رقنا ،تامولعملا تاحول نيب ليدبتلل  
 نيب رايتخالا كنكمي ،راطإلا اذه نم .تامولعملا ةحول ةرادإ ةذفان حتفي اذهو .عبرملا يعابرلا
 .ةفلتخملا ةدوجوملا تامولعملا تاحول



تامولعملا تاحول نيب ليدبتلا

 قسانت مدع تالاح بنجتل تقولا سفن ليمعلا زاهجو ISE مداخل نوكي نأ بجي :ةظحالم
 دعب ريذحتلا اذه ضرعب ISE موقي ،تقولا يف قباطت مدع فاشتكا مت اذإ .تانايبلا
 مداخ نيب تقولا يف قباطت مدع فاشتكا متي" :ةجمدملا تامولعملا ةحول ىلإ لوصولا
ISE كولس ىلإ يدؤي دق امم ليمعلا زاهجو Grafana تقولا ةنمازم ىجري ،قسانتم ريغ 
".نيزاهجلا الك ىلع

كب ةصاخلا تامولعملا ةحول ءاشنإ

 نم كب ةصاخلا تامولعملا تاحول ءاشنإ كنكمي ،ةجمدملا تامولعملا تاحول ىلإ ةفاضإلاب
.رفصلا

ةديدج تامولعم ةحول ةمئاق لاخدإ .1 ةوطخلا

.ةبقارملا < 360 ماظنلا < تايلمعلا تحت لقتنا



.تامولعملا ةحول قوف رقناو Grafana لقنتلا ةمئاق يف (+) دئاز ةنوقيأ قوف رقنا

ةديدج تامولعم ةحول ءاشنإ

ةحول ةفاضإ .2 ةوطخلا

.ريرحتلا ةحول ةذفان ضرعي اذه .ةديدج ةحول ةفاضإ رايخ ددح



ةديدج ةحول ةفاضإ

:ريرحتلا ةحول ةذفان اهب ودبت يتلا ةقيرطلا يه هذه

تامولعملا ةحول ءاشنإ ةقطنم

 تانايب ةدعاق نم ةجرختسملا تانايبلل ينايبلا ليثمتلا ضرعي :ريوصتلا لاجم - أ
.سويثيمورب

 ةنزخم ةددحم تانايبو سيياقم بحسل تامالعتسالا ديدحت كنكمي :Data Queries ةقطنم .ب
.Prometheus تانايب ةدعاق يف

 ضرعت يتلا موسرلا ةحول ليدعتل تارايخلا نم ةعساو ةيمك رفوت :ةحوللا تارايخ ةقطنم .ج
.تانايبلا

تامالعتسالا مادختساب تاحول ءاشنإ .3 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

•.ةبقارملا ةزيم نيكمت نم ققحت
• ىلإ ادانتسا كلذو ،ISE دقع ىلع ليغشتلا ديق Grafana سدكم تامدخ نأ نم ققحت



.ISE ةدقع لك ىلع مهنيكمت مت نيذلا صاخشألا
 دربم لجس اذه تذفن عيطتسي تنأ ،لصفنم لجس هل Grafana سدكم نوكم لك
:ISE CLI ىلع رمأ اذه لمعتسي

•

 
vimontes-ise-33-1/admin#show logging application ise-prometheus/prometheus.log 

vimontes-ise-33-1/admin#show logging application ise-node-exporter/node-exporter.log 

vimontes-ise-33-1/admin#show logging application ise-grafana/grafana.log 

 

 ءاطخألا حيحصت ىوتسم ىلع اهنييعت متي ةصاخ تانوكم دجوت ال :ةظحالم
.هذه لجسلا تافلم عيمجت انيفكي .اهحالصإو ةزيملا هذه ءاطخأ فاشكتسال

ةلص تاذ تامولعم

•3.2 رادصإلا ،Cisco Identity Services Engine ب ةصاخلا رادصإلا تاظحالم

https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/release_notes/b_ise_32_RN.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/release_notes/b_ise_32_RN.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/release_notes/b_ise_32_RN.html


•3.3 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد
•انافارغ قئاثو
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_maintain_monitor.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_maintain_monitor.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_maintain_monitor.html
https://grafana.com/docs/grafana/latest/fundamentals/intro-to-prometheus/
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


