
 ةياهنلا ةطقن فينصتل WiFi تاليلحت مهف
ISE 3.3 ىلع

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

WLC ىلع تانيوكتلا

ماع لكشب ةزهجألا فينصت ةزيم نيكمت .1 ةوطخلا

RADIUS طيمنتو TLV ل تقؤملا نيزختلا نيكمت .2 ةوطخلا

ISE ىلع تانيوكتلا

رشنلا يف PSN تاكبش يف فيرعتلا تافلم ءاشنإ تامدخ نيكمت .1 ةوطخلا

ISE PSN ىلع Cisco RADIUS Profile Probe نيكمت .2 ةوطخلا

ةيفرطلا ةطقنلاو CoA ةمس ةيفصت لماع نييعت .3 ةوطخلا

WiFi تاليلحت تانايب تامس مادختساب ليوختلا تاسايس نيوكت .4 ةوطخلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ISE ىلإ ةبساحملا مزح لصت .1 ةوطخلا

ةياهنلا ةطقن تامسب ةبساحملا ةمزح ليلحتب ISE موقي .2 ةوطخلا

ةياهنلا ةطقن فينصتو ةياهنلا ةطقن تامس ثيدحت متي .3 ةوطخلا

ةقداصملا ةداعإو CoA .4 ةوطخلا

ةلص تاذ تامولعم

ةمدقملا

 فصت امك .ةياهنلا ةطقن فينصتل WiFi تاليلحت لمع ةيفيك دنتسملا اذه حضوي
.اهحالصإو اهئاطخأ فاشكتساو اهنم ققحتلاو اهنيوكت ةيفيك

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(WLC) 9800 ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا تادحو نيوكت
•(ISE) ةيوهلا تامدخ كرحم نيوكت
•تاحلطصملاو (AAA) ةبساحملاو ضيوفتلا ةمزح قفدت .RADIUS ةقداصم

 مداخك ISE مادختساب WLAN ةقداصمل لعفلاب نولمعي ءالمع دوجو دنتسملا اذه ضرتفي



RADIUS.

:لقألا ىلع كيدل نوكي نأ بجي ،ةزيملا هذه لمعت يكل

9800 WLC Cisco IOS® XE Dublin، 17.10.1 رادصإلا •
•.v3.3 تامدخلا كرحم ديدحت
•802.11ax (Wi-Fi 6/6E) وأ 802.11ac Wave2 لوصولا طاقن

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

9800 WLC Cisco IOSXE v17.12.x•
Identity Services Engine (ISE) v3.3•
•Android 13 زاهج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 زارطلا مقر لثم ،تامسلا ةفرعم Cisco 9800 WLC ل نكمي ،WiFi ةزهجأ تاليلحت لالخ نم
 عم اهتكراشمو ،زاهجلا اذهب ةلصتملا ةياهنلا طاقن نم ةعومجم نم ليغشتلا ماظن رادصإو
ISE. مدختسي نأ نكمي ،كلذ دعبو ISE فورعملا ،ةياهنلا ةطقن فينصتل تامولعملا هذه 
.ضارغألل ،تامسلا ديدحت مساب اضيأ

:نيدروملا ءالؤهل WiFi تاليلحت معد متي ،ايلاح

•لبأ
•لتنإ
•جنوسماس

 ISE مداخ عم ةمسلا تامولعم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو كراشت
.RADIUS تاباسح مزح مادختساب



WiFi

قفدت
تانايبلا

 نأ دعب طقف RADIUS AAA قفدت ىلع RADIUS ةبساحم مزح لاسرإ متي هنأ ركذت مهملا نم
 .ةياهنلا ةطقن ةقداصم ةلواحم ىلع درك RADIUS ىلإ لوصولا لوبق ةمزح RADIUS مداخ لسري
 ةسلج ءاشنإ دعب طقف ةياهنلا ةطقن ةمس تامولعم WLC كراشت ،تاملكلا بيترت يف
RADIUS مداخ نيب ةيفرطلا ةطقنلا كلتل RADIUS (ISE) ةكبشلا ىلإ لوصولا زاهجو (WLC).

:ضيوفتلاو ةياهنلا ةطقن فينصتل ISE اهمدختسي نأ نكمي يتلا تامسلا عيمج يه هذه

DEVICE_INFO_FIRMWARE_VERSION•
DEVICE_INFO_HW_MODEL•
DEVICE_INFO_MANUFACTURER_MODEL•
device_info_model_name•
DEVICE_INFO_MODEL_NUM•
DEVICE_INFO_OS_VERSION•
DEVICE_INFO_VENDOR_TYPE•



 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لسري نأ نكمي :ةظحالم
 مادختسإ نكمي نكلو ،ةلصتملا ةياهنلا ةطقن عونل اقفو تامسلا نم ديزملا
.ISE يف ليوختلا جهن ءاشنإل طقف ةجردملا تامسلا

 اهكالهتساو هذه تاليلحتلا تانايب ةجلاعم هنكمي ،ةبساحملا ةمزح ISE لبقتسي نأ درجمبو
.ةياهن ةطقن ةيوه ةعومجم/فيرعت فلم نييعت ةداعإل اهمادختساو ،اهلخاد

 يلوؤسمل نكمي .WiFi_Device_Analytics سوماق تحت WiFi ةياهن ةطقن تاليلحت تامس درست
.ةياهنلا ةطقن ليوخت طورشو تاسايس يف تامسلا هذه نيمضت ةكبشلا



WiFi ةزهجأ تاليلحت سوماق

 ،ةياهنلا ةطقنل اهنيزختب ISE موقي يتلا ةيلاحلا تامسلا ميق يف تارييغت يأ تثدح اذإ
 عم ةياهنلا ةطقن مييقتب حمسي امم ،(CoA) ضيوفتلا رييغت ءدبب كلذ دعب ISE موقي
.ةثدحملا تامسلا باسح

نيوكتلا

WLC ىلع تانيوكتلا

ماع لكشب ةزهجألا فينصت ةزيم نيكمت .1 ةوطخلا

 فينصت رايتخالا ةناخ ىلع ةمالع عضوو Wireless Global < يكلسال < نيوكتلا ىلإ لقتنا
 .زاهجلا



زاهجلا فينصت نيوكت

RADIUS طيمنتو TLV ل تقؤملا نيزختلا نيكمت .2 ةوطخلا

 ةسايسلا فيرعت فلم ددحو ةسايسلا < تافيصوتو تامالع < نيوكتلا ىلإ لقتنا
.RADIUS ءالمع لصتي ثيح (WLAN) ةيكلساللا ةيلحملا ةكبشلا ةطساوب مدختسملا

يكلسال جهن ديدحت

 DHCPو HTTP TLV و RADIUS ل تقؤملا نيزختلا تارايخ ددحو لوصولا تاسايس قوف رقنا
TLV. يمومعلا ةزهجألا فينصت ةلاح نآلا رهظت ،ةقباسلا ةوطخلا يف ذختملا ءارجإلا ببسب 
 .نيكمتلا ةلاح ىلع



RADIUS ل فيرعتلا تافلم دادعإو تقؤملا نيزختلا نيوكت

 ةكبشلا يف مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق
.TLV dot11 ةبساحم نيكمتو (WLC) ةيكلساللا ةيلحملا

 

vimontes-wlc#configure terminal 
vimontes-wlc(config)#wireless profile policy policy-profile-name 
vimontes-wlc(config-wireless-policy)#dot11-tlv-accounting

 



 

 
 
 

 رادصإلا ىلع طقف رمألا اذه رفوتي .رمألا اذه مادختسإ لبق يكلساللا ةسايس فيصوت ليطعت بجي :ةظحالم
.هدعب امو Cisco IOS XE Dublin نم 17.10.1

 
 

 ISE ىلع تانيوكتلا

رشنلا يف PSN تاكبش يف فيرعتلا تافلم ءاشنإ تامدخ نيكمت .1 ةوطخلا

.PSN مسا قوف رقناو رشن < ةرادإ ىلإ لقتنا



ISE PSN ةدقع ديدحت

.ظفح رزلا قوف رقنا .فيرعتلا تافلم ءاشنإ ةمدخ نيكمت رايتخالا ةناخ ىلع ةمالع عضوو جهنلا ةمدخ مسق ىلإ لفسأل ريرمتلاب مق

تافلملا للحم تامدخ نيوكت

ISE PSN ىلع Cisco RADIUS Profile Probe نيكمت .2 ةوطخلا

 تايلمع عيمج رمألا اذه ضرعي .فيرعتلا فلم نيوكت بيوبتلا ةمالع قوف رقناو ةحفصلا ىلعأ ىلإ ىلعأل ريرمتلاب مق

.ظفح رقناو RADIUS Probe نيكمتب مق .ISE ىلع مادختسالل ةرفوتملا فيرعتلا تافلم نم ققحتلا



فيرعتلا تافلم ديدحت ققحتمل RADIUS نيوكت

ةيفرطلا ةطقنلاو CoA ةمس ةيفصت لماع نييعت .3 ةوطخلا

 رايتخالا ةناخ نأ نم دكأتو ةقداصملا ىلإ CoA عون نييعتب مق .فيرعتلا تافلم ءاشنإ < تادادعإ < ماظن < ةرادإ ىلإ لقتنا

.ةددحم ريغ ةياهنلا ةطقن ةمس ةيفصت لماع

CoA ب صاخلا عونلاو ةمسلا ةيفصت لماع نيوكت

WiFi تاليلحت تانايب تامس مادختساب ليوختلا تاسايس نيوكت .4 ةوطخلا

.ةيكلساللا ةكبشلا اهمدختست يتلا تاسايسلا ةعومجم ددحو تاسايس تاعومجم < جهن ةمئاق ىلإ لقتنا

جهنلا ةعومجم ديدحت

.WiFi ةزهجأ تاليلحتو ةياهنلا ةطقن جهن سوماقلا تامس نيمضتل ليوختلا طورش نيوكتب مقو ليوختلا تاسايس قوف رقنا

 جهن نيوكت
ليوختلا

ةحصلا نم ققحتلا

 .ةرشابملا تالجسلا < RADIUS < تايلمعلا ىلإ لقتنا ،ISE ةيموسرلا مدختسملا ةهجاو ىلع

.رابتخالا ةياهن ةطقن تالجس ناكم ديدحتو ةذفانلا هذه ىلع تالاخدإلا ةيفصتل لوقح ةدع مادختسإ كنكمي

رابتخالا ةياهن ةطقنل ISE Live تالجس

 .ISE ىلإ ةيلوألا ةياهنلا ةطقن ةقداصم بلط لصي .أ

.ةطقنلا هذه دنع ISE ىلإ لصت مل هذه لمعلا ةسلجل ةبساحملا ةمزح نأل غراف ةياهنلا ةطقن فيرعت فلم لقح

.ةياهنلا ةطقن تامس ىلع يوتحت يتلا ةبساحملا ةمزح يقلت نآلا مت دق هنأل ارظن NAD ىلإ ISE نم CoA لاسرإ متي .ب

 CoA لاسرإ دعب .ج



 مت هنأ ىرنو ،ديدجلا نيعملا ةياهنلا ةطقن فيرعت فلم ةظحالم ةرملا هذه كنكمي .ةياهنلا ةطقن ةقداصم ةداعإ متت ،حاجنب

.ةفلتخم "ليوخت" ةجيتن نييعت

 

 
 
 

 ةمزح يف دوجوملا هسفن وه ةياهنلا ةطقن فرعم نكلو ،غراف ةيوه لقح ىلع امئاد CoA ةمزح يوتحت :ةظحالم
.ىلوألا ةقداصملا

 
 

.ضيوفتلا رييغت لجس يف ليصافتلا دومع يف دوجوملا زمرلا قوف رقنا

CoA ةمزح ليصافت ىلإ لوصولا



.ىرخأ تامس مسق ىلإ لفسأل ريرمتلاب مق .ةديدج ضرعتسم بيوبت ةمالع يف ةيليصفتلا CoA تامولعم ضرع متي

 ةطقن ةيوه ةعومجم يف رييغتك كرتشملا ببسلا ضرعي .فيرعت تافلم ئشنمك ردصملا CoA نوكم ضرع متي

.ليوختلا جهن يف مدختسملا يقطنملا فيرعتلا فلم/ةسايسلا/ةياهنلا



CoA ليغشت تانوكمو ببس

 ديدحتل تاحشرملا مدختسأ ،بيوبتلا ةمالع هذه يف .ةقداصملا بيوبت ةمالع < ةياهنلا طاقن < قايسلا ةيؤر ةيناكمإ ىلإ لقتنا

 .رابتخالا ةياهن ةطقن ناكم

.ةياهنلا ةطقن تامس ىلإ لوصولل ةياهنلا ةطقنل MAC ناونع قوف رقنا

قايسلا ةيؤر ةيناكمإ ىلع ةياهنلا ةطقن

.ىرخأ تامس ددح مث تامسلا مسق قوف رقنا .هذه ةياهنلا ةطقن لوح اهنيزختب ISE موقي يتلا تامولعملا عيمج ءارجإلا اذه ضرعي

قايسلا ةيؤر ةيناكمإ ىلع ةياهنلا ةطقنل ىرخأ ةمس ديدحت

 ISE نأ ينعي مسقلا اذه ىلع تامسلا هذه عقوم ديدحتو .WiFi_Device_Analytics سوماق تامس دجت ىتح لفسأل ريرمتلاب مق

.ةياهنلا ةطقن فينصتل اهمادختسإ نكميو ةبساحملا مزح لالخ نم حاجنب اهملتسا

قايسلا ةيؤر ةيناكمإ ىلع WiFi تاليلحت تامس



:iPhone و Windows 10 تامس ىلع ةلثمأ يلي اميف ،ملعللو

ىلع لاثم

 

iPhone ةياهن ةطقن تامسل لاثم Windows 10 ةياهن ةطقن تامس

اهحالصإو ءاطخألا فاشكتسا



ISE ىلإ ةبساحملا مزح لصت .1 ةوطخلا

 لوكوتوربل ةبساحملا نيكمت نم دكأت ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع (CLI) رماوأ رطس ةهجاو ىلع

DOT11 TLV لوكوتوربل تقؤملا نيزختلا ةركاذو DHCP TLV لوكوتوربل تقؤملا نيزختلا ةركاذو HTTP TLV فلم تانيوكت ىلع 

.ةسايسلا فيرعت

 
<#root>

vimontes-wlc#show running-config | section wireless profile policy policy-profile-name 

wireless profile policy policy-profile-name 

 aaa-override 

 accounting-list AAA-LIST 

 

dhcp-tlv-caching

 

 dot11-tlv-accounting

 

 http-tlv-caching

 

 radius-profiling

 
 no shutdown

 

 لثم ،ةفورعم مزح ليلحت ةادأ يأ مادختسإ كنكمي .ةياهن ةطقن ليصوت ءانثأ ISE وأ WLC تاياهن ىلع مزحلا طاقتلا عيمجت

Wireshark، ةعمجملا تافلملا ليلحتل.

 ،لاثملا ليبس ىلع .(ةياهنلا ةطقنل MAC ناونع رابتخإ) لاصتالا ةطحم فرعمبو RADIUS ةبساحم مزح بسح ةيفصتلا

 :اذه ةيفصتلا لماع مادختسإ نكمي

 

radius.code == 4 && radius.Calling_Station_Id == "xx-xx-xx-xx-xx-xx"

 

.ةبساحملا ةمزح لخاد WiFi تاليلحت تانايب عقوم ديدحتل ،اهعقوم ديدحت درجمب ،Cisco-AVPair لوقح عيسوتب مق



ةبساحم ةمزح لخاد ةياهنلا ةطقنل TLV تامس

ةياهنلا ةطقن تامسب ةبساحملا ةمزح ليلحتب ISE موقي .2 ةوطخلا

 اهلاسرإ متي يتلا RADIUS ةبساحم مزح نأ نامضل ءاطخألا حيحصت ىوتسم ىلع تانوكملا هذه نييعت نكمي ،ISE ةياهن يف

.حيحص لكشب اهتجلاعم متيو ISE ىلإ لصت WLC ةطساوب

 ةعومجم عيمجت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل .لجسلا تافلم عيمجتل ISE معد ةمزح عيمجت كلذ دعب كنكمي

.ةلصلا تاذ تامولعملا مسق ىلإ عوجرلا ىجري ،معدلا

اهحالصإو ءاطخألا فاشكتسال ءاطخألا حيحصت ىلإ تانوكم



 

 
 
 

.ةياهنلا طاقن قداصي يذلا PSN ىلع طقف ءاطخألا حيحصت ىوتسم ىلع تانوكملا نيكمت متي :ةظحالم

 
 

 حيحصت ىوتسم ىلإ نوكم يأ نيكمت ىلإ ةجاحلا نود ةبساحملا ليغشت ءدب ةلاسر ليجست متي ،iseLocalStore.log ىلع

.WiFi تاليلحت تامس ىلع يوتحت يتلا ةدراولا ةبساحملا ةمزح ISE ىري نأ بجي ،انه .ءاطخألا

 
<#root>

2023-09-27 18:19:23.600 +00:00 0000035538 3000 

NOTICE Radius-Accounting: RADIUS Accounting start request,

 ConfigVersionId=1493,  
Device IP Address=172.16.5.169, 



UserName=bob

, NetworkDeviceName=lab-wlc, User-Name=bob, NAS-IP-Address=172.16.5.169, NAS-Port=260613, 
Framed-IP-Address=172.16.5.76, Class=CACS:A90510AC0000005BD7DDDAA7:iselab/484624451/303, Called-Station-ID=00-1e-f6-5c-16-ff,  

Calling-Station-ID=0a-5a-f0-b3-b5-9c

, NAS-Identifier=vimontes-wlc, Acct-Status-Type=Start, Acct-Delay-Time=0, Acct-Session-Id=00000018,  
Acct-Authentic=Remote, Event-Timestamp=1695838756, NAS-Port-Type=Wireless - IEEE 802.11, cisco-av-pair=dc-profile-name=Samsung Galaxy S22+,  
cisco-av-pair=dc-device-name=Victor-s-S22, cisco-av-pair=dc-device-class-tag=Samsung Galaxy S22+, cisco-av-pair=dc-certainty-metric=40,  
cisco-av-pair=64:63:2d:6f:70:61:71:75:65:3d:01:00:00:00:00:00:00:00:00:00:00:00, cisco-av-pair=dc-protocol-map=1025, cisco-av-pair=dhcp-option=host-name=Victor-s-S22,  
cisco-av-pair=dhcp-option=dhcp-class-identifier=android-dhcp-13, cisco-av-pair=dhcp-option=dhcp-parameter-request-list=1\, 3\, 6\, 15\, 26\, 28\, 51\, 58\, 59\, 43\, 114\, 108,  

cisco-av-pair=dot11-device-info=DEVICE_INFO_MODEL_NUM=Samsung Galaxy S22+, cisco-av-pair=dot11-device-info=DEVICE_INFO_FIRMWARE_VERSION=WH6, 

 

cisco-av-pair=dot11-device-info=DEVICE_INFO_SALES_CODE=MXO, cisco-av-pair=dot11-device-info=DEVICE_INFO_DEVICE_FORM=1, 

 

cisco-av-pair=dot11-device-info=DEVICE_INFO_OS_VERSION=Android 13, cisco-av-pair=dot11-device-info=DEVICE_INFO_COUNTRY_CODE=Unknown, 

 

cisco-av-pair=dot11-device-info=DEVICE_INFO_VENDOR_TYPE=2,

 cisco-av-pair=audit-session-id=A90510AC0000005BD7DDDAA7, cisco-av-pair=vlan-id=2606, cisco-av-pair=method=dot1x,  
cisco-av-pair=cisco-wlan-ssid=VIcSSID, cisco-av-pair=wlan-profile-name=ISE-AAA, Airespace-Wlan-Id=1, AcsSessionID=iselab/484624451/304, SelectedAccessService=Default Network Access,  
RequestLatency=15, Step=11004, Step=11017, Step=15049, Step=15008, Step=22083, Step=11005, NetworkDeviceGroups=IPSEC#Is IPSEC Device#No, NetworkDeviceGroups=Location#All Locations,  
NetworkDeviceGroups=Device Type#All Device Types, 

CPMSessionID=A90510AC0000005BD7DDDAA7

, TotalAuthenLatency=15, ClientLatency=0, Network Device Profile=Cisco, Location=Location#All Locations,  
Device Type=Device Type#All Device Types, IPSEC=IPSEC#Is IPSEC Device#No, 

 

 مدختسأ .WiFi تاليلحت تامس كلذ يف امب ةملتسملا ةبساحملا ةمزحل syslog ةلاسر ليلحتب ISE موقي ،prrt-server.log يف

 .ةحيحصلا ةياهنلا ةطقنو ةحيحصلا ةسلجلا بقعت نامضل CPMSsessionIDو CallStationID يلقح

 
<#root>

Radius,2023-09-27 18:19:23,586,

DEBUG,0x7f50a2b67700,

cntx=0000192474,sesn=iselab/484624451/304, 

CPMSessionID=A90510AC0000005BD7DDDAA7

,

CallingStationID=0a-5a-f0-b3-b5-9c

,FramedIPAddress=172.16.5.76,

RADIUS PACKET:: 

 

Code=4(AccountingRequest)

 Identifier=39 Length=934 



 [1] User-Name - value: [bob]

 [4] NAS-IP-Address - value: [172.16.5.169] [5] NAS-Port - value: [260613] [8] Framed-IP-Address - value: [172.16.5.76] [25] Class - value: [****] [30] Called-Station-ID - value: [00-1e-f6-5c-16-ff] [31] Calling-Station-ID - value: [0a-5a-f0-b3-b5-9c] [32] NAS-Identifier - value: [vimontes-wlc] [40] Acct-Status-Type - value: [Start] [41] Acct-Delay-Time - value: [0] [44] Acct-Session-Id - value: [00000018] [45] Acct-Authentic - value: [Remote] [55] Event-Timestamp - value: [1695838756] [61] NAS-Port-Type - value: [Wireless - IEEE 802.11] [26] cisco-av-pair - value: [dc-profile-name=Samsung Galaxy S22+] [26] cisco-av-pair - value: [dc-device-name=Victor-s-S22] [26] cisco-av-pair - value: [dc-device-class-tag=Samsung Galaxy S22+] [26] cisco-av-pair - value: [dc-certainty-metric=40] [26] cisco-av-pair - value: [dc-opaque=<01><00><00><00><00><00><00><00><00><00><00><00>] [26] cisco-av-pair - value: [dc-protocol-map=1025] [26] cisco-av-pair - value: [dhcp-option=<00><0c><00><0c>Victor-s-S22] [26] cisco-av-pair - value: [dhcp-option=<00><<00><0f>android-dhcp-13] [26] cisco-av-pair - value: [dhcp-option=<00>7<00><0c><01><03><06><0f><1a><1c>3:;+rl] [

26] cisco-av-pair - value: [dot11-device-info=<00><00><00><13>Samsung Galaxy S22+] [26] cisco-av-pair - value: [dot11-device-info=<00><01><00><03>WH6] [26] cisco-av-pair - value: [dot11-device-info=<00><02><00><03>MXO] [26] cisco-av-pair - value: [dot11-device-info=<00><03><00><01>1] [26] cisco-av-pair - value: [dot11-device-info=<00><04><00> Android 13] [26] cisco-av-pair - value: [dot11-device-info=<00><05><00><07>Unknown] [26] cisco-av-pair - value: [dot11-device-info=<00> <00><01>2]

 [26] cisco-av-pair - value: [audit-session-id=A90510AC0000005BD7DDDAA7] [26] cisco-av-pair - value: [vlan-id=2606] [26] cisco-av-pair - value: [method=dot1x] [26] cisco-av-pair - value: [cisco-wlan-ssid=VIcSSID] [26] cisco-av-pair - value: [wlan-profile-name=ISE-AAA] [26] Airespace-Wlan-Id - value: [<00><00><00><01>] ,RADIUSHandler.cpp:2453

 

ةياهنلا ةطقن فينصتو ةياهنلا ةطقن تامس ثيدحت متي .3 ةوطخلا

 اهليلحت مت يتلا syslog ةلاسر Profiler.log ىقلتي .فيرعتلا تافلم ئشنم نوكم عم كلذ دعب هذه syslog ةلاسر ةكراشم متت

.ةياهنلا ةطقن تامس جرختسيو

 
<#root>

2023-09-27 1

8:19:23,601 DEBUG [SyslogListenerThread]

[[]] cisco.profiler.probes.radius.SyslogMonitor -:::::- 

Radius Packet Received 1266

 2023-09-27 

18:19:23,601 DEBUG [SyslogListenerThread]

[[]] cisco.profiler.probes.radius.SyslogDefragmenter -:::::- parseHeader inBuffer=<181>Sep 27 18:19:23 iselab  

CISE_RADIUS_Accounting 0000000297

 3 0 2023-09-27 18:19:23.600 +00:00 0000035538 

3000 NOTICE Radius-Accounting: RADIUS Accounting start request

, ConfigVersionId=1493, Device IP Address=172.16.5.169,  

UserName=bob

, NetworkDeviceName=lab-wlc, User-Name=bob, NAS-IP-Address=172.16.5.169, NAS-Port=260613, Framed-IP-Address=172.16.5.76, Class=CACS:A90510AC0000005BD7DDDAA7:iselab/484624451/303,  
Called-Station-ID=00-1e-f6-5c-16-ff, 

Calling-Station-ID=0a-5a-f0-b3-b5-9c

, NAS-Identifier=vimontes-wlc, Acct-Status-Type=Start, Acct-Delay-Time=0, Acct-Session-Id=00000018, Acct-Authentic=Remote,  
Event-Timestamp=1695838756, NAS-Port-Type=Wireless - IEEE 802.11, cisco-av-pair=dc-profile-name=Samsung Galaxy S22+, cisco-av-pair=dc-device-name=Victor-s-S22,  
cisco-av-pair=dc-device-class-tag=Samsung Galaxy S22+, cisco-av-pair=dc-certainty-metric=40,  
cisco-av-pair=64:63:2d:6f:70:61:71:75:65:3d:01:00:00:00:00:00:00:00:00:00:00:00, cisco-av-pair=dc-protocol-map=1025, 2023-09-27 

18:19:23,601 DEBUG

 [SyslogListenerThread][[]] cisco.profiler.probes.radius.SyslogMonitor -:::::- 

Radius Packet Received 1267

 2023-09-27 

18:19:23,601 DEBUG

 [SyslogListenerThread][[]] cisco.profiler.probes.radius.SyslogDefragmenter -:::::- parseHeader inBuffer=<181>Sep 27 18:19:23 iselab 

CISE_RADIUS_Accounting 0000000297 3 1



  
cisco-av-pair=dhcp-option=host-name=Victor-s-S22, cisco-av-pair=dhcp-option=dhcp-class-identifier=android-dhcp-13, cisco-av-pair=dhcp-option=dhcp-parameter-request-list=1\, 3\, 6\, 15\, 26\, 28\, 51\, 58\, 59\, 43\, 114\, 108,  

cisco-av-pair=dot11-device-info=DEVICE_INFO_MODEL_NUM=Samsung Galaxy S22+, cisco-av-pair=dot11-device-info=DEVICE_INFO_FIRMWARE_VERSION=WH6, cisco-av-pair=dot11-device-info=DEVICE_INFO_SALES_CODE=MXO, 

 

cisco-av-pair=dot11-device-info=DEVICE_INFO_DEVICE_FORM=1, cisco-av-pair=dot11-device-info=DEVICE_INFO_OS_VERSION=Android 13, cisco-av-pair=dot11-device-info=DEVICE_INFO_COUNTRY_CODE=Unknown, 

 

cisco-av-pair=dot11-device-info=DEVICE_INFO_VENDOR_TYPE=2, cisco-av-pair=audit-session-id=A90510AC0000005BD7DDDAA7

, cisco-av-pair=vlan-id=2606, cisco-av-pair=method=dot1x, cisco-av-pair=cisco-wlan-ssid=VIcSSID,  
cisco-av-pair=wlan-profile-name=ISE-AAA, Airespace-Wlan-Id=1, AcsSessionID=iselab/484624451/304,

 

.ةياهنلا ةطقن ةمس تامولعم ثيدحت متي

 
<#root>

2023-09-27 18:19:23,602 

DEBUG [RADIUSParser-1-thread-2][[]]

 cisco.profiler.probes.radius.RadiusParser -:A90510AC0000005BD7DDDAA7::::- 

Device Analytics data 1: DEVICE_INFO_FIRMWARE_VERSION=[WH6] 

2023-09-27 18:19:23,602 

DEBUG [RADIUSParser-1-thread-2][[]]

 cisco.profiler.probes.radius.RadiusParser -:A90510AC0000005BD7DDDAA7::::- 

Device Analytics data 1: DEVICE_INFO_SALES_CODE=[MXO]

 2023-09-27 18:19:23,602 

DEBUG [RADIUSParser-1-thread-2][[]]

 cisco.profiler.probes.radius.RadiusParser -:A90510AC0000005BD7DDDAA7::::- 

Device Analytics data 1: DEVICE_INFO_DEVICE_FORM=[1]

 2023-09-27 18:19:23,602 

DEBUG [RADIUSParser-1-thread-2][[]]

 cisco.profiler.probes.radius.RadiusParser -:A90510AC0000005BD7DDDAA7::::- 

Device Analytics data 1: DEVICE_INFO_OS_VERSION=[Android 13]

 2023-09-27 18:19:23,602 

DEBUG [RADIUSParser-1-thread-2][[]]

 cisco.profiler.probes.radius.RadiusParser -:A90510AC0000005BD7DDDAA7::::- 

Device Analytics data 1: DEVICE_INFO_COUNTRY_CODE=[Unknown]

 2023-09-27 18:19:23,602 

DEBUG [RADIUSParser-1-thread-2][[]]

 cisco.profiler.probes.radius.RadiusParser -:A90510AC0000005BD7DDDAA7::::- 



Device Analytics data 1: DEVICE_INFO_VENDOR_TYPE=[2]

 
 
<#root>

2023-09-27 18:19:23,602 

DEBUG [RADIUSParser-1-thread-2][[]]

 cisco.profiler.probes.radius.RadiusParser -:A90510AC0000005BD7DDDAA7::::- Endpoint: EndPoint[id=,name=] 

MAC: 0A:5A:F0:B3:B5:9C

 Attribute:AAA-Server value:iselab Attribute:Acct-Authentic value:Remote Attribute:Acct-Delay-Time value:0 Attribute:Acct-Session-Id value:00000018 Attribute:Acct-Status-Type value:Start Attribute:AcsSessionID value:iselab/484624451/304 Attribute:Airespace-Wlan-Id value:1 Attribute:BYODRegistration value:Unknown Attribute:CPMSessionID value:A90510AC0000005BD7DDDAA7 Attribute:Called-Station-ID value:00-1e-f6-5c-16-ff Attribute:Calling-Station-ID value:0a-5a-f0-b3-b5-9c Attribute:Class value:CACS:A90510AC0000005BD7DDDAA7:iselab/484624451/303 Attribute:ClientLatency value:0 

Attribute:DEVICE_INFO_COUNTRY_CODE value:Unknown Attribute:DEVICE_INFO_DEVICE_FORM value:PHONE Attribute:DEVICE_INFO_FIRMWARE_VERSION value:WH6 Attribute:DEVICE_INFO_MODEL_NUM value:Samsung Galaxy S22+ Attribute:DEVICE_INFO_OS_VERSION value:Android 13 Attribute:DEVICE_INFO_SALES_CODE value:MXO Attribute:DEVICE_INFO_VENDOR_TYPE value:SAMSUNG

 Attribute:Device IP Address value:172.16.5.169 Attribute:Device Type value:Device Type#All Device Types Attribute:DeviceRegistrationStatus value:NotRegistered Attribute:EndPointPolicy value:Unknown Attribute:EndPointPolicyID value: Attribute:EndPointSource value:RADIUS Probe Attribute:Event-Timestamp value:1695838756 Attribute:Framed-IP-Address value:172.16.5.76 Attribute:IPSEC value:IPSEC#Is IPSEC Device#No Attribute:Location value:Location#All Locations Attribute:MACAddress value:0A:5A:F0:B3:B5:9C Attribute:MatchedPolicy value:Unknown Attribute:MatchedPolicyID value: Attribute:MessageCode value:3000 Attribute:NAS-IP-Address value:172.16.5.169 Attribute:NAS-Identifier value:vimontes-wlc Attribute:NAS-Port value:260613 Attribute:NAS-Port-Type value:Wireless - IEEE 802.11 Attribute:Network Device Profile value:Cisco Attribute:NetworkDeviceGroups value:IPSEC#Is IPSEC Device#No, Location#All Locations, Device Type#All Device Types Attribute:NetworkDeviceName value:lab-wlc Attribute:NmapSubnetScanID value:0 Attribute:OUI value:UNKNOWN Attribute:PolicyVersion value:0 Attribute:PortalUser value: Attribute:PostureApplicable value:Yes Attribute:RequestLatency value:15 Attribute:StaticAssignment value:false Attribute:StaticGroupAssignment value:false Attribute:Total Certainty Factor value:0 Attribute:TotalAuthenLatency value:15 Attribute:User-Name value:bob Attribute:cisco-av-pair value:dc-profile-name=Samsung Galaxy S22+, dc-device-name=Victor-s-S22, dc-device-class-tag=Samsung Galaxy S22+, dc-certainty-metric=40, 64:63:2d:6f:70:61:71:75:65:3d:01:00:00:00:00:00:00:00:00:00:00:00, dc-protocol-map=1025, dhcp-option=host-name=Victor-s-S22, dhcp-option=dhcp-class-identifier=android-dhcp-13, dhcp-option=dhcp-parameter-request-list=1\, 3\, 6\, 15\, 26\, 28\, 51\, 58\, 59\, 43\, 114\, 108, dot11-device-info=DEVICE_INFO_MODEL_NUM=Samsung Galaxy S22+, dot11-device-info=DEVICE_INFO_FIRMWARE_VERSION=WH6, dot11-device-info=DEVICE_INFO_SALES_CODE=MXO, dot11-device-info=DEVICE_INFO_DEVICE_FORM=1, dot11-device-info=DEVICE_INFO_OS_VERSION=Android 13, dot11-device-info=DEVICE_INFO_COUNTRY_CODE=Unknown, dot11-device-info=DEVICE_INFO_VENDOR_TYPE=2, audit-session-id=A90510AC0000005BD7DDDAA7, vlan-id=2606, method=dot1x, cisco-wlan-ssid=VIcSSID, wlan-profile-name=ISE-AAA Attribute:dhcp-class-identifier value:android-dhcp-13 Attribute:dhcp-parameter-request-list value:1, 3, 6, 15, 26, 28, 51, 58, 59, 43, 114, 108 Attribute:host-name value:Victor-s-S22 Attribute:ip value:172.16.5.76 Attribute:SkipProfiling value:false

 

 ةرم فيرعتلا تافلم ءاشنإ تاسايس مييقت متي .ةياهنلا ةطقن فيرعت فلمل ديدج ثدح ليغشتب ةمسلا ثيدحت موقي

.ديدج فيرعت فلم نييعت متيو ،ىرخأ

 
<#root>

2023-09-27 18:19:24,098 

DEBUG [pool-533-thread-35]

[[]] cisco.profiler.infrastructure.profiling.ProfilerManager -:A90510AC0000005BD7DDDAA7::62cc7a10-5d62-11ee-bf1f-b6bb1580ab0d:Profiling:- 

Policy Android matched 0A:5A:F0:B3:B5:9C (certainty 30)

 2023-09-27 18:19:24,098 

DEBUG [pool-533-thread-35]

[[]] cisco.profiler.infrastructure.profiling.ProfilerManager -:A90510AC0000005BD7DDDAA7::62cc7a10-5d62-11ee-bf1f-b6bb1580ab0d:Profiling:- EndPoint is profiled by Admin First: ADMINFIRST 2023-09-27 18:19:24,098 

DEBUG [pool-533-thread-35]

[[]] cisco.profiler.infrastructure.profiling.ProfilerManager -:A90510AC0000005BD7DDDAA7::62cc7a10-5d62-11ee-bf1f-b6bb1580ab0d:Profiling:-

 Policy Android matched 0A:5A:F0:B3:B5:9C (certainty 30)

com.cisco.profiler.infrastructure.profiling.ProfilerManager$MatchingPolicyInternal@14ec7800

 

ةقداصملا ةداعإو CoA .4 ةوطخلا

.WiFi ةزهجأ تاليلحت تامس يف رييغت ثودح دنع ةياهنلا ةطقن ةسلجل ISE CoA لسري نأ بجي

 
<#root>

2023-09-27 18:19:24,103 

DEBUG [pool-533-thread-35]



[[]] cisco.profiler.infrastructure.profiling.ProfilerManager -:A90510AC0000005BD7DDDAA7::62cc7a10-5d62-11ee-bf1f-b6bb1580ab0d:Profiling:- 

Endpoint 0A:5A:F0:B3:B5:9C IdentityGroup / Logical Profile Changed/ WiFi device analytics attribute changed. Issuing a Conditional CoA

 2023-09-27 18:19:24,103 

DEBUG [pool-533-thread-35]

[[]] cisco.profiler.infrastructure.profiling.ProfilerManager -:A90510AC0000005BD7DDDAA7::62cc7a10-5d62-11ee-bf1f-b6bb1580ab0d:Profiling:- 

ConditionalCoAEvent with Endpoint Details : EndPoint[id=62caa550-5d62-11ee-bf1f-b6bb1580ab0d,name=] MAC: 0A:5A:F0:B3:B5:9C

 Attribute:AAA-Server value:iselab Attribute:Airespace-Wlan-Id value:1 Attribute:AllowedProtocolMatchedRule value:Default Attribute:AuthenticationIdentityStore value:Internal Users Attribute:AuthenticationMethod value:MSCHAPV2 Attribute:AuthenticationStatus value:AuthenticationPassed Attribute:AuthorizationPolicyMatchedRule value:Catch Policy Attribute:BYODRegistration value:Unknown Attribute:CLASSIFICATION_FLOW value:none Attribute:CacheUpdateTime value:1695838764086 Attribute:Called-Station-ID value:00-1e-f6-5c-16-ff Attribute:Calling-Station-ID value:0a-5a-f0-b3-b5-9c Attribute:ClientLatency value:0 

Attribute:DEVICE_INFO_COUNTRY_CODE value:Unknown Attribute:DEVICE_INFO_DEVICE_FORM value:PHONE Attribute:DEVICE_INFO_FIRMWARE_VERSION value:WH6 Attribute:DEVICE_INFO_MODEL_NUM value:Samsung Galaxy S22+ Attribute:DEVICE_INFO_OS_VERSION value:Android 13 Attribute:DEVICE_INFO_SALES_CODE value:MXO Attribute:DEVICE_INFO_VENDOR_TYPE value:SAMSUNG

 Attribute:DTLSSupport value:Unknown Attribute:DestinationIPAddress value:172.16.5.112 Attribute:DestinationPort value:1812< Attribute:Device IP Address value:172.16.5.169 Attribute:Device Type value:Device Type#All Device Types Attribute:DeviceRegistrationStatus value:NotRegistered Attribute:DoReplicate value:false Attribute:EnableFlag value:Enabled Attribute:EndPointMACAddress value:0A-5A-F0-B3-B5-9C Attribute:EndPointPolicy value:Android Attribute:EndPointPolicyID value:ffafa000-8bff-11e6-996c-525400b48521 Attribute:EndPointProfilerServer value:iselab.vimontes.cisco.com Attribute:EndPointSource value:RADIUS Probe Attribute:EndPointVersion value:4 Attribute:FailureReason value:- Attribute:FirstCollection value:1695838763963 Attribute:Framed-IP-Address value:172.16.5.76 Attribute:IPSEC value:IPSEC#Is IPSEC Device#No Attribute:IdentityGroup value:Android Attribute:IdentityGroupID value:ffa36b00-8bff-11e6-996c-525400b48521 Attribute:IdentityPolicyMatchedRule value:Default Attribute:IdentitySelectionMatchedRule value:Default Attribute:IsThirdPartyDeviceFlow value:false Attribute:LastActivity value:1695838764083 Attribute:LastNmapScanTime value:0 Attribute:Location value:Location#All Locations Attribute:LogicalProfile value: Attribute:MACAddress value:0A:5A:F0:B3:B5:9C Attribute:MatchedPolicy value:Android Attribute:MatchedPolicyID value:ffafa000-8bff-11e6-996c-525400b48521 Attribute:MessageCode value:3000 Attribute:NAS-IP-Address value:172.16.5.169 Attribute:NAS-Identifier value:vimontes-wlc Attribute:NAS-Port value:260613 Attribute:NAS-Port-Type value:Wireless - IEEE 802.11 Attribute:Network Device Profile value:Cisco Attribute:NetworkDeviceGroups value:IPSEC#Is IPSEC Device#No, Location#All Locations, Device Type#All Device Types Attribute:NetworkDeviceName value:lab-wlc Attribute:NetworkDeviceProfileId value:b0699505-3150-4215-a80e-6753d45bf56c Attribute:NetworkDeviceProfileName value:Cisco Attribute:NmapScanCount value:0 Attribute:NmapSubnetScanID value:0 Attribute:OUI value:UNKNOWN Attribute:PolicyVersion value:0 Attribute:PortalUser value: Attribute:PostureApplicable value:Yes Attribute:PostureAssessmentStatus value:NotApplicable Attribute:PreviousMACAddress value:0A:5A:F0:B3:B5:9C Attribute:RadiusFlowType value:Wireless802_1x Attribute:Response value:{Class=CACS:A90510AC0000005BD7DDDAA7:iselab/484624451/303; EAP-Key-Name=19:12:31:7e:8a:2e:d7:9f:3b:00:3e:ab:bd:27:22:2a:30:45:b8:7a:1b:ab:b6:1a:b1:e6:21:ee:bd:b1:2c:b8:f5:a8:c9:27:27:c1:0e:95:fa:a0:b6:dc:1f:a4:e6:98:2c:89:5e:b1:5c:11:56:ea:d9:93:a8:92:b0:47:57:3a:6e; MS-MPPE-Send-Key=****; MS-MPPE-Recv-Key=****; LicenseTypes=1; } Attribute:SSID value:3c-41-0e-31-77-80:VIcSSID Attribute:SelectedAccessService value:Default Network Access Attribute:SelectedAuthenticationIdentityStores value:Internal Users, All_AD_Join_Points, Guest Users Attribute:SelectedAuthorizationProfiles value:PermitAccess Attribute:Service-Type value:Framed Attribute:StaticAssignment value:false Attribute:StaticGroupAssignment value:false Attribute:StepData value:4= Normalised Radius.RadiusFlowType, 71=All_User_ID_Stores, 72=Internal Users, 95= WiFi_Device_Analytics.DEVICE_INFO_MODEL_NUM, 96= WiFi_Device_Analytics.DEVICE_INFO_MODEL_NUM, 97= WiFi_Device_Analytics.DEVICE_INFO_MODEL_NUM, 98= WiFi_Device_Analytics.DEVICE_INFO_MODEL_NUM, 99= EndPoints.EndPointPolicy, 100= EndPoints.EndPointPolicy, 101= EndPoints.EndPointPolicy Attribute:TLSCipher value:ECDHE-RSA-AES256-GCM-SHA384 Attribute:TLSVersion value:TLSv1.2 Attribute:TimeToProfile value:139 Attribute:Total Certainty Factor value:30 Attribute:TotalAuthenLatency value:15 Attribute:UpdateTime value:0 Attribute:User-Name value:bob Attribute:UserType value:User Attribute:allowEasyWiredSession value:false Attribute:dhcp-class-identifier value:android-dhcp-13 Attribute:dhcp-parameter-request-list value:1, 3, 6, 15, 26, 28, 51, 58, 59, 43, 114, 108 Attribute:epid value:epid:293810839814635520 Attribute:host-name value:Victor-s-S22 Attribute:ip value:172.16.5.76 Attribute:undefined-186 value:00:0f:ac:04 Attribute:undefined-187 value:00:0f:ac:04 Attribute:undefined-188 value:00:0f:ac:01 Attribute:undefined-189 value:00:0f:ac:06 Attribute:SkipProfiling value:false 

 

 امك .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ CoA لسري ISE نأ نامض ىلع ةمزحلا طاقتلا دعاسي

.CoA ةجلاعم دعب ةديدج لوصو بلط ةمزح يقلت متي هنأ حضوي

ةياهنلا ةطقن طيمنت دعب RADIUS CoA ةمزح



RADIUS COa ةياهنلا ةطقن طيمنت دعب ديدجلا لوصولا بلطو

ةلص تاذ تامولعم

• 3.3 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد

• 3.3 رادصإلا ،Cisco Identity Services Engine ب ةصاخلا رادصإلا تاظحالم

• ةيوهلا تامدخ كرحم ىلع معدلا ةعومجم عيمجت

https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/release_notes/b_ise_33_RN.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/release_notes/b_ise_33_RN.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/release_notes/b_ise_33_RN.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214153-collect-support-bundle-on-cisco-identity.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


