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ةمدقملا

 ةجمرب ةهجاو ربع ISE ىلع (NADs) ةكبشلا ىلإ لوصولا ةزهجأ فذح ةيلمع دنتسملا اذه فصي
 .REST ليمعك PostMan مادختساب ERS تاقيبطت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ISE (ةيوهلا تامدخ كرحم)•
ERS (ةيجراخلا ةحارلا تامدخ)•
•.اذكهو ،قرأ ،ةحار ،Postman لثم ءالمعلا ةحار

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco ISE (Identity Services Engine) 3.1 6 حيحصت ةمزح
Postman REST Client 10.16 رادصإلا•



 كنكمي .REST ءالمعو ىرخألا ISE تارادصإ عم اقباطتم وأ الثامم ءارجإلا نوكي :ةظحالم
 فالخ ىلع صني مل ام x ISE.3 و x.2 جمارب تارادصإ عيمج ىلع تاوطخلا هذه مادختسإ
.كلذ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

(9060 ذفنملا) ERS نيكمت

 يتلا طقف HTTPS ب ةصاخلا REST تاقيبطت ةجمرب تاهجاو يه ERS تاقيبطت ةجمرب تاهجاو
 مزلي كلذل ،يضارتفا لكشب 9060 ذفنملا قالغإ متي .9060 ذفنملاو 443 ذفنملا ربع لمعت
 اذه ىلإ لوصولا نولواحي نيذلا ءالمعلا مقي مل اذإ مداخلا نم ةلهم ميدقت متي .الوأ هحتف
 ةرادإ مدختسم ةهجاو نم ERS نيكمت وه لوألا بلطتملا نإف ،كلذل .الوأ ERS نيكمتب ذفنملا



Cisco ISE.

 ERS ليدبت رز نيكمتب مقو تاقيبطتلا ةجمرب ةهجاو تادادعإ < تادادعإ < ةرادإ ىلإ لقتنا
.(ةباتك/ةءارق)



 معدت ال .TLS 1.2 و ERS TLS 1.1 ماظنل (API) تاقيبطتلا ةجمرب تاهجاو معدت :ةظحالم
 ةذفان يف TLS 1.0 نيكمت نع رظنلا ضغب TLS 1.0 (APIs) تاقيبطتلا ةجمرب تاهجاو
 < ماظنلا < ةرادإلا) Cisco ISE (GUI) ةيموسرلا مدختسملا ةهجاو نم نامألا تادادعإ
 نيمأتلا تادادعإ ةذفان يف TLS 1.0 نيكمت طبتري .(نامألا تادادعإ < تادادعإلا
.ERS APIs تاهجاو ىلع رثؤي الو طقف EAP لوكوتوربب



 ةدحاو ةرم فذحلا ءارجإ بجيو .ISE لبق نم ةدمتعم ريغ عمجملا فذحلا تايلمع :ةظحالم
.ةرم لك يف

Create ERS admin

 ةعومجم ىلإ مدختسم ةفاضإب مق مث ،رورم ةملك نييعتب مقو ،Cisco ISE لوؤسم ءاشنإب مق
.ةغراف نيوكتلا ةيقب كرت كنكمي .ERS لوؤسمك ةرادإلا



ديربلا يعاس دادعإ

. همادختسإ وأ Postman نم تنرتنإلا ربع رفوتملا رادصإلا ليزنتب مق

 ةمالع نمض لمع ةحاسم ءاشنإ قوف رقنلاب لمع ةحاسم ءاشنإو مدختسم ءاشنإب مق
.لمعلا تاحاسم بيوبتلا

1. 



 .اماع هلعجو فصو ةفاضإ كنكمي .لمعلا ةحاسمل مسا نييعتب مقو ةغراف لمع ةحاسم ددح .2
.يصخش ديدحت متي ،لاثملا اذهل

.انب ةصاخلا API تاملاكم نيوكت نآلا كنكمي ،لمعلا ةحاسم ءاشنإ درجمب

NAD فرعمو مسا ىلع لوصحلا

 مسا ىلع لوصحلا نكمي .NAD فرعم وأ مسا الوأ فرعت نأ بجي NADs فذح يف أدبت نأ لبق
NAD ةمئاق نم ةلوهسب NAD ىلع ةدوجوملا ISE، نم طقف فرعملا ىلع لوصحلا نكمي نكلو 
 كلذكو مسالا اضيأ عجرت لب طقف NAD فرعم اهسفن API ةملاكم عجرت ال .GET API ةملاكم
  .NAD نيوكت ءانثأ فرعم يأ ةفاضإ مت اذإ فصولا

 .(جماربلا ريوطت تاودأ ةعومجم) ISE ERS SDK ىلإ الوأ لوصولاب مق ،GET ةملاكم نيوكتل
:اهذيفنت نكمي يتلا API ISE تاملاكمل ةلماكلا ةمئاقلا عيمجتب ةادألا هذه موقت

 .https://{ise-ip}/ers/sdk1 ىلإ لقتنا
 .ISE.2 لوؤسم دامتعا تانايب مادختساب لوخدلا ليجست
 .3تاقيبطتلا ةجمرب ةهجاو قئاثو عيسوتب نآلا مق
 .4.هيلع رقناو ةكبشلا زاهج دجت ىتح لفسأل ريرمتلاب مق
 اهذيفنت كنكمي يتلا ةحاتملا تايلمعلا عيمج ىلع روثعلا نآلا كنكمي رايخلا اذه تحت
لكلا ىلع لوصحلا ديدحت .ISE ىلع ةكبشلا ةزهجأل

5. 



 تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ ذيفنتل بولطملا نيوكتلا ىلع عالطالا نآلا كنكمي .6
(API) ليمع يأ ىلع REST عقوتم ةباجتسإ لاثم ىلإ ةفاضإلاب.

 ،ليوختلا بيوبتلا ةمالع تحت .ISE ل ةيساسألا ةقداصملا نيوكتب مق ،Postman ىلإ دع .7
 مت يتلا ISE ERS مدختسم تاغوسم تفضأو ةقداصملا عونك ةيساسألا ةقداصملا ددح
.ISE ىلع اقبسم اهؤاشنإ



 يعاس ىلع تاريغتم نيوكت متي مل ام حضاو صنك رورملا ةملك رهظت :ةظحالم
ديربلا



 وه امك API ءاعدتسال ةبولطملا سوؤرلا نيوكتب مقو سوؤرلا بيوبتلا ةمالع ىلإ لقنا .8
 .اضيأ xml مادختسإ نكمي نكلو JSON مادختسإ متي ،لاثملا ليبس ىلع .SDK يف حضوم
:يلي امك سأرلا نيوكت ودبي نأ بجي ،لاثملا ليبس ىلع

 https://{ISE-ip}/ers/config/networkdevice قصلا .ةقيرطك GET ددح .GET ةملاكملا ءارجإب مق .9
 200 ةلاسر ىرت نأ بجي ،حيحص لكشب ءيش لك نيوكت مت اذإ .لاسرإ قوف رقناو لقحلا يف
OK ةجيتنلاو.

.نيتفلتخم فذح نيتملاكم مادختساب Testnad2و Testnad1 فذح نكمي



فرعملا بسح NAD فذح

.GET ةملاكم نم هعيمجت مت يذلا فرعملا مادختساب Testnad1 فذحا

 سوؤرلا ،انه لبق نم رهظي امك .فذح ددح ،ةكبشلا زاهج بيوبتلا ةمالع نمض SDK يف .1
ةعقوتملا ةباجتسالا ىلإ ةفاضإلاب ةملاكملا ءارجإل ةبولطملا



 سفن ىلع DELETE ءاعدتسإ ذيفنتب موقت كنأو GET ءاعدتسال ةلثامم سوؤرلا نأل ارظن.2
ISE، ةياهنلا يف .ةبولطملا تاريغتملا رييغتب مقو قباسلا ءاعدتسالا ةفعاضمب مق، 
:يلي امك سأرلا نيوكت ودبي نأ بجي

 https://{ISE-ip}/ers/config/networkdevice/{id} قصلا .ةقيرطك فذح ددح .TESTNAD1 فذحا ،نآلا .3
 ،GET ةملاكم نم هتدهاشم تمت يذلا NAD ل يلعفلا فرعملاب {id} لدبتساو ،لقحلا يف
 No Content 204 ةلاسر ىرت نأ بجي ،حيحص لكشب ءيش لك نيوكت مت اذإ .لاسرإ قوف رقناو
  .ةغراف ةجيتنلاو



 نم ققحتلا لالخ نم وأ ىرخأ ةرم GET ةملاكم ءارجإ لالخ نم NAD فذح مت دق ناك اذإ امم دكأت .4
 .ادوجوم دعي مل TESTNAD1 نأ ظحال .ISE NAD ةمئاق



مسالاب NAD فذح

 ةصاخلا NAD ةمئاق نم وأ GET ةملاكم نم هعيمجت مت يذلا مسالا مادختساب TESTNAD2 فذحا
.(ISE) ةيموسرلا مدختسملا ةهجاوب

 ،لبق نم رهظي امك .مسالاب فذح ددح ،ةكبشلا زاهج بيوبتلا ةمالع تحت SDK يف
.ةعقوتملا ةباجتسالا ىلإ ةفاضإلاب ةملاكملا ءارجإل ةبولطملا سوؤرلا

1. 

 سفن ىلع DELETE ءاعدتسإ ذيفنتب موقت كنأو GET ءاعدتسال ةلثامم سوؤرلا نأ امب .2
ISE، ةياهنلا يف .ةبولطملا تاريغتملا رييغتب مقو قباسلا ءاعدتسالا ةفعاضمب مق، 
:يلي امك سأرلا نيوكت ودبي نأ بجي



-https://{ISE قصلا .ةقيرطك فذح ددح .TESTNAD2 فذحا .3
ip}/ers/config/networkDevice/name/{name} لدبتساو ،لقحلا يف {name} ل يلعفلا مسالاب 
NAD ةملاكم نم هتدهاشم تمت يذلا GET ةيموسرلا مدختسملا ةهجاو نم وأ (ISE)، قوف رقناو 
Send. 204 ةلاسر ىرت نأ بجي ،حيحص لكشب ءيش لك نيوكت مت اذإ No Content ةجيتنلاو 
  .ةغراف

 نم ققحتلا لالخ نم وأ ىرخأ ةرم GET ةملاكم ءارجإ لالخ نم NAD فذح مت دق ناك اذإ امم دكأت .4
.ادوجوم دعي مل TESTNAD2 نأ ظحال .ISE NAD ةمئاق



ةحصلا نم ققحتلا

 ىلع ،API ةمدخل (GUI) ةيموسرلا مدختسملا ةهجاو ةحفص ىلإ لوصولا ىلع ارداق تنك اذإ 
 اذهف ،https://{iseip}:9060/ers/sdk وأ https://{iseip}:{port}/api/swagger-ui/index.html ،لاثملا ليبس
.عقوتم وه امك لمعت API ةمدخ نأ ينعي



اهحالصإو ءاطخألا فاشكتسا

•.ماظنلا تالجس يف تالجسلا ليجست متيو REST تايلمع عيمج ةعجارم متتو
 مق ،اهحالصإو ةحوتفملا تاقيبطتلا ةجمرب تاهجاوب ةقلعتملا لكاشملا فاشكتسال
 حيحصت لجس نيوكت ةذفان يف debug ىلإ apiservice نوكمل لجسلا ىوتسم نييعتب
.ءاطخألا

•

 مق ،اهحالصإو ERS تاقيبطت ةجمرب تاهجاوب ةقلعتملا لكاشملا فاشكتسال
 لجس نيوكت ةذفان يف ءاطخألا حيحصت ىلع ers نوكمل لجسلا ىوتسم نييعتب
 ،Cisco ISE ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا ،راطإلا اذه ضرعل .ءاطخألا حيحصت
 حيحصت جلاعم < اهحالصإو ءاطخألا فاشكتسأ < تايلمع رتخاو ةمئاقلا زمر قوف رقنا
.ءاطخألا لجس نيوكت < ءاطخألا

•

 ةهجاو ىلإ لقتنا ،راطإلا اذه ضرعل .تالجسلا ليزنت ةذفان نم تالجسلا ليزنت كنكمي
 فاشكتسأ < تايلمع رتخاو ةمئاقلا زمر قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا
.ليزنتلا تالجس < اهحالصإو ءاطخألا

•

 رزلا قوف رقنلاب معدلا ةمزح بيوبتلا ةمالع نم معد ةمزح امإ ليزنت رايتخإ كنكمي
 ةمالع نم API ةمدخ ءاطخألا حيحصت تالجس ليزنت وأ ،بيوبتلا ةمالع نمض ليزنت
 ةمدخ ءاطخأ حيحصت لجسل لجسلا فلم ةميق قوف رقنلاب "ءاطخألا حيحصت بيوبتلا
API.

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


