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ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةحصلا نم ققحتلا

ةمدقملا

ةيفيك :طيسب نيوكت لاثمو ISE ىلع "هاجتإلا ةجودزملا ةقثلا" فيرعت دنتسملا اذه فصي
.رخآ نالعإ يف دوجوم هنكلو ISE ب لصتملا نالعإلا يف دوجوم ريغ مدختسم ةقداصم

ةيساسألا تابلطتملا

تابلطتملا

: ب ةيساسأ ةفرعم كيدل نأب Cisco يصوت

●. Active Directory و ISE 2.x جمد

●.ISE ىلع ةيجراخلا ةيوهلا ةقداصم

ةمدختسملا تانوكملا

ISE 2.x .●

●.نيطشن نيليلد

نيوكتلا

همض مت يذلا لاجملا نع فلتخم لاجم يف نيرخآ نيمدختسم نيمضتو ،كلاجم عيسوت لجأ نم
: كلذ قيقحتل ناتقيرط كيدل ،ISE ىلإ لعفلاب

نيليلد كيدل نوكيس ،كلذ دنع .ISE ىلع ديرف لكشبو ايودي لاجملا ةفاضإ كنكمي
.نيجرفتم نيطيشن

1.

نالعإلا اذه نيب هاجتإلا ةجودزملا ةقثلا نيوكتب مق مث ،دحاو ISE نالعإ ىلإ مضنا
وهو ،نيتقيرطب ةقث نيوكت وه ساسألا يف اذه .ISE ىلإ هتفاضإ نود ،يناثلا نالعإلاو
ايئاقلت ISE موقيس .ةطشنلا لئالدلا نم رثكأ وأ نيليلد نيب هنيوكت متي رايخ
تالاجملا" ىلإ اهتفاضإو AD لصوم مادختساب اهب قوثوملا تالاجملا هذه فاشتكاب
ةقيرطلا يه هذه .ISE ىلإ اهيلإ مامضنالا متي ةلصفنم تانالعإك اهتلماعمو "ءاضيبلا
ىلإ همامضنا متي مل يذلاو ،"AD "zatar.jo يف مدختسم ةقداصم اهلالخ نم كنكمي يتلا

2.



ISE.
:AD و ISE نم لك ىلع نيوكتلا ءارجإ ةيلاتلا تاوطخلا فصت

: aalab لاجملا كيدل ،لاثملا اذه يف ،AD ىلإ ISE مامضنا نم دكأت .1 ةوطخلا

وه امك ،ةطشنلا لئالدلا نم لك نيب هاجتإلا ةجودزملا ةقثلا نيكمت نم دكأت .2 ةوطخلا
: هاندأ حضوم

.1.ةيفاضإلا نامألا ةادأو Active Directory تالاجم حتفا
مث ،هل ةقث ةفاضإ ديرت يذلا لاجملا قوف نميألا سواملا رزب رقنا ،رسيألا ءزجلا يف
."صئاصخ" ددح

2.

.Trust.3 بيوبتلا ةمالع قوف رقنا
.4.ةديدج ةقث رزلا قوف رقنا
.5.يلاتلا قوف رقنا ،ةديدجلا ةقثلا جلاعم حتف دعب
.6.يلاتلا قوف رقناو AD لاجمل DNS مسا بتكا
.ةقثلا هاجتإ نع ةيلاتلا ةشاشلا لأستس ،DNS ربع لحلل لباق AD لاجم نأ ضارتفاب
.يلاتلا رقناو هاجتإلا يئانث ددح

7.

.8.يلاتلا قوف رقناو اهتقداصم متيس يتلا دراوملا لك ددح ،ةرداصلا ةقثلا صئاصخل
.9.يلاتلا قوف رقناو اهتباتك دعأو ةقثلا رورم ةملك لخدأ

.10.نيترم كلذ دعب تقطقط

يأ ثودح ةلاح يف Microsoft معد كارشإ نكمي ،Cisco معد قاطن جراخ AD نيوكت :ةظحالم
.لكاشم

يف رهظي نأ بجيو (zatar.jo) ديدجلا AD ب لاصتالا AD (aalab) لاثمل نكمي ،اذه نيوكت درجمب
نوكي ذئدنعف ،هضرع متي مل اذإ .هاندأ حضوم وه امك ،"ءاضيبلا تالاجملا" بيوبتلا ةمالع
: حيحص ريغ نيهاجتاب ةقثلا نيوكت



.هاندأ حضوم وه امك ،"ءاضيبلا تالاجملا" مسق لك يف رايخلا ثحب نيكمت نم دكأت .3 ةوطخلا
تاذ اهب قوثوملا تالاجملا كلذ يف امب ةلصلا تاذ تالاجملا لك يف ثحبلاب حمسيس
متيس ،ةطبارتملا ةباغلا نم "ءاضيبلا تالاجملا" يف طقف ثحبلا نيكمت مت اذإ .نيهاجتالا
يف sub.aaalab.com :لفطلا لاجم لاثم } .يسيئرلا لاجملل "عباتلا" تالاجم يف طقف ثحبلا
.{ هالعأ ةشاشلا ةطقل

.zatar.com و aaalab.com يف مدختسملا نع ثحبلاب ISE موقي نأ نكمي ،نآلا

ةحصلا نم ققحتلا

لاجم يف دوجوملا مدختسملا مدختسأ ،"مدختسملا رابتخإ" رايخ ربع لمعي هنأ نم ققحت
"zatar.jo" (مدختسملا ،لاثملا اذه يف "demo" لاجم يف طقف دوجوم "zatar.jo"، يف سيل وهو
"aaalab.com"، هاندأ رابتخالا ةجيتن نوكت ) :



: aaalab.com يف kholoud مدختسم ،اضيأ نولمعي ،aaalab.com يف نيمدختسملا نأب املع



اهحالصإو ءاطخألا فاشكتسا

هاجتإلا ةجودزملا ةقثلا/تانالعإلا قئاثو مظعم ءاطخأ فاشكتسال نايسيئر ناءارجإ كانه
 : ةيجراخلا ةيوهلا تاقداصم مظعم ىتح ،اهحالصإو

ةعومجم يف ةددحم تادلجم يف .ءاطخألا حيحصت نيكمت عم (معدلا ةمزح) ISE تالجس عيمجت .1
.AD ىلع ةقداصم ةلواحم يأ ليصافت عيمج ىلع روثعلا اننكمي ،هذه معدلا

.AD و ISE نيب مزحلا تاعومجم عيمجت .2

:ISE تالجس عيمجت .1 ةوطخلا

:"عبتت" ىلع ةيلاتلا ءاطخألا حيحصت نييعتو ءاطخألا حيحصت نيكمتب مق .أ

●Active Directory (ad_agent.log) ةمدخ

Identity-store-AD (ad_agent.log)●

Runtime-AAA (prrt-server.log)●



nsf (ise-psc.log)●

nsf-session (ise-psc.log)●

.يلاكشإ مدختسمب لاصتالا ،ةلكشملا جاتنإ ةداعإ .ب

.معد ةعومجم عمج .ج

 :"تالجس" لمعلا ويرانيس

ad_agent.log فلملا يف ةقداصملا تالواحم ليصافت ىلع روثعلا متيس :ةظحالم

: ad_agent.log فلم نم

:هاجتإلا يئانثو راتازب ةقثلا لاصتا نم ققحتلا

2020-01-16 12:26:21,210 VERBOSE,140568698918656,LsaDmEnginepDiscoverTrustsForDomain: Adding

trust info zatar.jo (Other Forest, Two way) in forest

zatar.jo,LsaDmEnginepDiscoverTrustsForDomain(),lsass/server/auth-providers/ad-open-

provider/lsadmengine.c:472

2020-01-16 12:26:21,210 DEBUG ,140568698918656,New domain zatar.jo will be added to the trusted

domain list.,LsaDmAddTrustedDomain(),lsass/server/auth-providers/ad-open-provider/lsadm.c:1997

: aalab يسيئرلا لاجملا يف "ةيبيرجت ةخسن" مدختسملا نع ثحبلا

2020-01-16 12:29:08,579 DEBUG ,140568690480896,AdIdentityResolver::search: do

(&(|(objectCategory=person)(objectCategory=computer))(sAMAccountName=demo)) search in forest

aaalab.com,searchIdentity(),lsass/server/auth-providers/ad-open-

provider/ad_identity_resolver_impl.cpp:738

لاجم يف هصحفب ISE موقيس كلذ عمو ،Zatar لاجم يف دوجوم يبيرجتلا مدختسملا نأ ظحال)
Aalab لثم "ءاضيب" تالاجملا بيوبتلا ةمالع يف ىرخأ تالاجم يف مث ،الوأ newlab.com.
UPN ةقحال مادختسإ بجي ،ةرشابم Zatar.jo صحفلو ،يسيئرلا لاجملا يف شغلا بنجتل
اذهب لوخدلا ليجستب مدختسملا موقي نأ بجي يلاتلابو ،ثحبلا ناكم ISE فرعت ثيحب
.(demo.zatar.jo : قيسنتلا

.zatar.jo يف "يحيضوتلا ضرعلا" مدختسملا نع ثحبلا نآلا متي

2020-01-16 12:29:08,604 DEBUG ,140568690480896,AdIdentityResolver::search: do

(&(|(objectCategory=person)(objectCategory=computer))(sAMAccountName=demo)) search in forest

zatar.jo,searchIdentity(),lsass/server/auth-providers/ad-open-

provider/ad_identity_resolver_impl.cpp:738

2020-01-16 12:29:08,604 DEBUG ,140568690480896,LsaDmpLdapOpen: gc=1,

domain=zatar.jo,LsaDmpLdapOpen(),lsass/server/auth-providers/ad-open-provider/lsadm.c:4102

2020-01-16 12:29:08,604 DEBUG ,140568690480896,LsaDmpIsDomainOffline: checking status of domain

zatar.jo,LsaDmpIsDomainOffline(),lsass/server/auth-providers/ad-open-provider/lsadm.c:3158

: Zatar لاجم يف ةدوجوم "ةيبيرجت ةخسن" مدختسملا

18037: pszResolvedIdentity = "demo@zatar.jo"

Line 18039: pszResolvedDN = "CN=demo,CN=Users,DC=zatar,DC=jo"

Line 18044: pszResolvedSAM = "demo"

Line 18045: pszResolvedExplicitUPN = "demo@zatar.jo"

Line 18056: "1579177748579 24325 "demo" AD-Log-Id=1579177581/40,



Line 18095: pszBase = "CN=demo,CN=Users,DC=zatar,DC=jo"

:طاقتلالا تايلمع عيمجت .2 ةوطخلا

انمق اذإ ةءارقلل ةلباق نوكت ال ىتح ،AD/LDAP و ISE نيب ةلدابتملا مزحلا ريفشت متي .أ
.الوأ اهريفشت كف نود طاقتلالا تايلمع عيمجتب

    ISE  AD (         ):

 ISE    : "    ->  Active Directory ->   ->  1.
  ISE  .2.
  'Name'      : Troubleshooting.EncryptionOffPeriod.3.
  ''         4.

<   >

    :

30

 5.   .    .

 6.    ' '

 7.   '   Active Directory.

 8.  10        .

.ISE ىلع طاقتلا ءدب .ب

.ةلأسملا خاسنتسإ - ج

هليزنتو طاقتلالا فاقيإب مق مث .د

 :"تالجس" لمعلا ويرانيس



ةحصلا نم ققحتلا

يتلا تالجسلا ىلعو اههجاوت دق يتلا لمعلا مدع فقاومو لمعلا فقاوم ىلع ةلثمألا ضعب انه
.اهجتنت

:"AD "zatar.jo تاعومجم ىلإ ةدنتسملا ةقداصملا .1

ةلاسر ىلع لصحتسف ،ةعومجملا بيوبتلا ةمالع نم ةعومجملا نييعت ةداعإ متي مل اذإ
:هذه تالجسلا

2020-01-22 10:41:01,526 DEBUG ,140390418061056,Do not know about domain for object SID 'S-1-5-

21-3031753119-2636354052-3137036573-513',LsaDmpMustFindDomainByObjectSid(),lsass/server/auth-

providers/ad-open-provider/lsadm.c:1574

."تاعومجم" بيوبتلا ةمالع نم zatar.jo يف تاعومجملا دادرتسإ ىلإ جاتحن

:AD بيوبتلا ةمالع نم AD ةعومجم دادرتسإ نم ققحتلا



:AD_AGENT.log تالجسلا نم لمعلا ويرانيس

2020-01-22 10:41:01,516 DEBUG ,140390418061056,AD_GetTokenGroups: SID selected: [zatar.jo/S-1-5-

32-545],AD_GetTokenGroups(),lsass/server/auth-providers/ad-open-provider/provider-main.c:9669

2020-01-22 10:41:01,516 DEBUG ,140390418061056,AD_GetTokenGroups: SID selected: [S-1-5-21-



3031753119-2636354052-3137036573-513],AD_GetTokenGroups(),lsass/server/auth-providers/ad-open-

provider/provider-main.c:9669

pTokenGroupsList =

{

dwStringsCount = 2

ppszStrings =

{

"zatar.jo/S-1-5-32-545"

"S-1-5-21-3031753119-2636354052-3137036573-513"

}

}

ةباغلا نم "ءاضيبلا تالاجملا" يف طقف ثحبلا" مدقتملا رايخلا نم ققحتلا مت اذإ .2
:"ةكرتشملا

ISE ماق ،"ةكرتشملا ةباغلا نم "ءاضيبلا تالاجملا" يف طقف ثحب" رايخلا راتخت امدنع
:لاصتا نود اهيلع ةمالع عضوب

2020-01-22 13:53:31,000 DEBUG ,140629434660608,LsaDmpFilterOfflineCallback: examine domain

newlab.com,LsaDmpFilterOfflineCallback(),lsass/server/auth-providers/ad-open-

provider/lsadm.c:3423

2020-01-22 13:53:31,001 DEBUG ,140629434660608,LsaDmpFilterOfflineCallback: domain newlab.com is

usable and is marked offline (DC or GC).,LsaDmpFilterOfflineCallback(),lsass/server/auth-

providers/ad-open-provider/lsadm.c:3498

2020-01-22 13:53:31,001 DEBUG ,140629434660608,LsaDmpFilterOfflineCallback: examine domain

zatar.jo,LsaDmpFilterOfflineCallback(),lsass/server/auth-providers/ad-open-provider/lsadm.c:3423

2020-01-22 13:53:31,001 DEBUG ,140629434660608,LsaDmpFilterOfflineCallback: domain zatar.jo is

not marked offline (DC or GC).,LsaDmpFilterOfflineCallback(),lsass/server/auth-providers/ad-

open-provider/lsadm.c:3454



:هاندأ حضوم وه امك ،ةقداصملا يف لشفيسو Zatar.jo عقوم يف دوجوم "Petra" مدختسملا

:تالجسلا يف

يف طقف ثحبلا" مدقتملا رايخلا ببسب ،ىرخأ تالاجم ىلإ لوصولا نم ISE نكمتي مل
:"ةطبترملا ةباغلا نم "ءاضيبلا تالاجملا"

2020-01-22 13:52:53,735 DEBUG ,140629511296768,AdIdentityResolver::search: already did

(&(|(objectCategory=person)(objectCategory=computer))(sAMAccountName=petra)) search in forest

aaalab.com,searchIdentity(),lsass/server/auth-providers/ad-open-

provider/ad_identity_resolver_impl.cpp:735

2020-01-22 13:52:53,735 VERBOSE,140629511296768,AdIdentityResolver::examineDomains:

newlab.com,examineDomains(),lsass/server/auth-providers/ad-open-

provider/ad_identity_resolver_impl.cpp:601

2020-01-22 13:52:53,735 VERBOSE,140629511296768,AdIdentityResolver::examineDomains:

zatar.jo,examineDomains(),lsass/server/auth-providers/ad-open-

provider/ad_identity_resolver_impl.cpp:601

2020-01-22 13:52:53,735 VERBOSE,140629511296768,AdIdentityResolver::finalizeResult: result:

40008 (symbol: LW_ERROR_NO_SUCH_USER),finalizeResult(),lsass/server/auth-providers/ad-open-

provider/ad_identity_resolver_impl.cpp:491

2020-01-22 13:52:53,735 VERBOSE,140629511296768,AD_ResolveIdentity: identity=[petra], flags=0,

dwError=40008,AD_ResolveIdentity(),lsass/server/auth-providers/ad-open-

provider/ad_identity_resolver.cpp:131

2020-01-22 13:52:53,735 VERBOSE,140629511296768,LsaSrvResolveIdentity: identity=[petra],

flags=0, dwError=40008,LsaSrvResolveIdentity(),lsass/server/api/api2.c:2877

2020-01-22 13:52:53,735 VERBOSE,140629511296768,Error code: 40008 (symbol:

LW_ERROR_NO_SUCH_USER),LsaSrvResolveIdentity(),lsass/server/api/api2.c:2890

2020-01-22 13:52:53,735 VERBOSE,140629511296768,LsaSrvResolveIdentity: identity=[petra],

flags=0, dwError=40008, resolved identity list returned =

NO,LsaSrvIpcResolveIdentity(),lsass/server/api/ipc_dispatch.c:2738



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


