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ةمدقملا

ةقداصم ريفوتل ،OKTA عم Identity Services Engine (ISE) لماكت ةيفيك دنتسملا اذه حضوي
.فويضلا ةباوبل (SAML SSO) نامألا ديكأت ةغلل يداحألا لوخدلا ليجست

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

● .Cisco نم ةيوهلا تامدخ كرحم فويض تامدخ

● .وس لماس

●.(WLC) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكت (يرايتخإ)

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Identity Services Engine 2.3.0.298●

●OKTA SAML SSO قيبطت

Cisco 5500 Wireless Controller، 8.3.141.0 رادصإلا●

●Lenovo نم Windows 7 ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

سإ وأ سإ داحتإ

.ةددعتم دراوم ىلإ لوصولا هنكمي مث ،ةدحاو ةرم ةقداصملا ةسسؤملا لخاد مدختسمل نكمي
.ةدحوملا ةيوهلاب تامظنملا ربع ةمدختسملا ةيوهلا هذه ىمستو

:داحتالا موهفم

هذه يف ،بيولا حفصتم ،(ةمدخ بلطي يذلا مدختسملا) يئاهنلا مدختسملا :أدبملا
.ةياهنلا ةطقن وه ،ةلاحلا

●

هذه يف ،ةمدخ رفوي يذلا ماظنلا وهو ،(RP) لوعملا فرطلا انايحأ ىمسي :(SP) ةمدخلا دوزم
.ISE ،ةلاحلا

●

اهلاسرإ متي يتلا تامسلاو ليوختلا جئاتنو ةقداصملا ريدي يذلا :(IdP) ةيوهلا رفوم
.OKTA ،ةلاحلا هذه يف ،SP ىلإ ىرخأ ةرم

●

●.SP ىلإ IdP ةطساوب ةلسرملا مدختسملا تامولعم :ديكأتلا

ISE مدختسي .OpenID و OAuth2 لثم SSO ريياعم قيبطتب تالوكوتوربلا نم ديدعلا موقت
SAML.

SAML ىلإ دنتسي لمع راطإ وه XML تاديكأت مادختسإ فصي SAML ةنمآ ةقيرطب اهلدابتو
تاديكأتلا هذه بلطب ةصاخلا دعاوقلاو ةغايصلا رايعملا فصي .ةيراجتلا تانايكلا نيب
.اهلدابتو اهمادختساو اهئاشنإو

موقي مث ،Guest لخدم ىلإ مدختسملا هيجوت ةداعإ متت .هؤدب مت يذلا SP عضو ISE مدختسي
ISE ىلإ ههيجوت ةداعإب IDp ىلإ هيجوتلا ديعي هنإف ،كلذ دعبو .ةقداصملل ISE. ققحتلا مت
ىلع هجاردإل وأ فيضلا ىلإ لوصولا ةيلمع يف مدختسملا يضميو ،بلطلا ةحص نم
.ةباوبلا نيوكتل اقفو ،تنرتنإلا



ةكبشلا قفدت



.MAC (MAB).1 ةيفصت يه ةقداصملاو ،SSID ب مدختسملا لصتي

هيجوتلا ةداعإل URL ناونع تامس ىلع يوتحت يتلا لوصولا لوبق ةزيمب ISE بيجتسي
(ACL) لوصولا يف مكحتلا ةمئاقو

2.

.www.facebook.com.3 ىلإ لوصولا مدختسملا لواحي
مدختسملا رقنيو ،ISE فيض لخدم ىلإ مدختسملا هيجوت ديعتو بلطلا WLC ضرتعت
.SSO دامتعا تانايب مادختساب زاهجلا ليجستل فظوملا لوصو ىلع

4.

.5.ةقداصملل OKTA قيبطت ىلإ مدختسملا هيجوت ةداعإب ISE موقي
.6.ضرعتسملا ىلإ SAML ديكأت ةباجتسإ OKTA لسري ،ةحجانلا ةقداصملا دعب
.ISE.7 ىلإ ديكأتلا عاجرإب ضرعتسملا موقي
هنإف ،حيحص لكشب مدختسملا ةقداصم تمت اذإو ديكأتلا ةباجتسإ نم ISE ققحتي
.زاهجلا ليجستب مث AUP ىلإ لقتني

8.

SAML لوح تامولعملا نم ديزم ىلع لوصحلل هاندأ طابترالا عجار

https://developer.okta.com/standards/SAML/

نيوكتلا

.ISE ىلع فيضلا لخدمو SAML ةيوه رفوم نيوكت .1 ةوطخلا

.ةيجراخلا ةيوهلا ردصم دادعإ .1

http://www.facebook.com
https://developer.okta.com/standards/SAML/


.SAML ID يرفوم < ةيجراخلا ةيوهلا رداصم < ةرادإلا ىلإ لقتنا .1 ةوطخلا

.نيوكتلا لسرأو فرعملا رفومل مسا نييعتب مق .2 ةوطخلا 

.بتكملاب صاخ لخدم ءاشنإ .2

ل رخآ نيوكت يأ .ةيوه ردصمك OKTA ىلإ هنييعت مت يذلا لخدملا ءاشنإب مق .1 ةوطخلا
BYOD، ةزهجألا ليجست، Guest ... يداعلا لخدملل ةبسنلاب لاحلا وه امك امامت هسفن وه ،خلإ.
.فظوملل لوخدلا ليجستل ليدبك فيضلا لخدم ىلإ لخدملا نييعت متي ،دنتسملا اذه يف

.ةباوبلا ءاشنإب مقو تانوكمو تاباوب < فيضلا لوصو < لمعلا زكارم ىلإ لقتنا .2 ةوطخلا

.اقبسم هنيوكت مت يذلا ةيوهلا رفوم ىلإ ةراشإلل ةقداصملا بولسأ رتخأ .3 ةوطخلا

.ةقداصم ةقيرطك OKTA ةيوه ردصم رتخأ .4 ةوطخلا



.BYOD تادادعإ رتخأ (يرايتخإ)

:يلي امك قفدتلا ودبي BYOD مادختساب ،لخدملا نيوكت ظفح .5 ةوطخلا



.ليدب لوخد ليجست نيوكت .3

.ليدبلا لوخدلا ليجست مدختست نكت مل اذإ ءزجلا اذه يطخت كنكمي :ةظحالم

.فويضلا ىلإ لوصولل صصخم رخآ لخدم يأ وأ "يتاذلا ليجستلا فيض ةباوب" ىلإ لقتنا



.OKTA_SSO :ةليدبلا لوخدلا ليجست ةباوب ةفاضإب مق ،لوخدلا ليجست ةحفص تادادعإ يف

.نآلا ةباوبلا قفدت وه اذه



.SAML ةيوه رفومو OKTA قيبطت تادادعإ نيوكت .2 ةوطخلا

.OKTA قيبطت ءاشنإ .1

.لوؤسم باسح مادختساب بيولا ىلع OKTA عقوم ىلإ لوخدلا ليجست .1 ةوطخلا



.قيبطت ةفاضإ قوف رقنا .2 ةوطخلا

SAML2.0 نوكيل هرتخإ ،ديدج قيبطت ءاشنإ .3 ةوطخلا



ةماعلا تادادعإلا



.ةقوثوملا ISE تاداهش يف اهتيبثتو ةداهشلا ليزنتب مق .4 ةوطخلا

.SAML ةيوه رفوم نم SP تامولعم ريدصت .2

،اهريدصتو ةمدخلا دوزم تامولعم قوف رقنا .اقبسم هنيوكت مت يذلا ةيوهلا رفوم ىلإ لقتنا
.ةروصلا يف حضوم وه امك



readme.txtو XML فلم ىلع ردصملا zip دلجم يوتحي

ىلإ جاتحي ،ةلاحلا هذه يف نكل ،ةرشابم XML داريتسإ كنكمي ةيوهلا يرفوم ضعبل
.ايودي داريتسالا

(SAML ديكأت) يداحألا لوخدلا ليجستل URL ناونع

Location="https://10.48.35.19:8443/portal/SSOLoginResponse.action"

Location="https://10.48.17.71:8443/portal/SSOLoginResponse.action"

Location="https://isepan.bikawi.lab:8443/portal/SSOLoginResponse.action"

Location="https://isespan.bikawi.lab:8443/portal/SSOLoginResponse.action"

●

●SP نايك فرعم

entityID="http://CiscoISE/9c969a72-b9cd-11e8-a542-d2e41bbdc546"

.FQDN قيسنتو IP ناونع يف رفوتم SSO ل URL ناونع

،ليوختلا فيرعت فلم ىلع هيجوتلا ةداعإ تادادعإ ىلع قيسنتلا ديدحت دمتعي :ريذحت
URL ناونعل IP ناونع مادختسإ كيلع بجيف ،يكيتاتسإ نكاس ip مدختست تنك اذإ
.ةعوسملاب صاخلا

.OKTA SAML تادادعإ .3



.SAML تادادعإ ىلع هذه URL نيوانع فضأ .1 ةوطخلا

PSN نيوانع ددع ىلإ ادانتسا ،XML فلم نم دحاو URL ناونع نم رثكأ ةفاضإ كنكمي .2 ةوطخلا
ىلع قيبطتلا مدختسم مساو مسالا فرعم قيسنت دمتعي .ةمدخلا هذه فيضتست يتلا
.كب صاخلا ميمصتلا



<?xml version="1.0" encoding="UTF-8"?>

<saml2:Assertion

    xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" ID="id127185945833795871212409124"

IssueInstant="2018-09-21T15:47:03.790Z" Version="2.0">

    <saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-

format:entity">http://www.okta.com/Issuer</saml2:Issuer>

    <saml2:Subject>

        <saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-

format:x509SubjectName">userName</saml2:NameID>

        <saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">

            <saml2:SubjectConfirmationData NotOnOrAfter="2018-09-21T15:52:03.823Z"

Recipient="https://isespan.bikawi.lab:8443/portal/SSOLoginResponse.action"/>

        </saml2:SubjectConfirmation>

    </saml2:Subject>

    <saml2:Conditions NotBefore="2018-09-21T15:42:03.823Z" NotOnOrAfter="2018-09-

21T15:52:03.823Z">

        <saml2:AudienceRestriction>

            <saml2:Audience>http://CiscoISE/9c969a72-b9cd-11e8-a542-

d2e41bbdc546</saml2:Audience>

        </saml2:AudienceRestriction>

    </saml2:Conditions>

    <saml2:AuthnStatement AuthnInstant="2018-09-21T15:47:03.790Z">

        <saml2:AuthnContext>

            

<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport</s

aml2:AuthnContextClassRef>

        </saml2:AuthnContext>

    </saml2:AuthnStatement>

</saml2:Assertion>

.يناثلا رايخلا رتخاو يلاتلا رقنا .3 ةوطخلا

.قيبطتلا نم فيرعتلا تانايب ريدصت .4 



:ةيلوألا تانايبلا

<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"

entityID="http://www.okta.com/exk1rq81oEmedZSf4356">

<md:IDPSSODescriptor WantAuthnRequestsSigned="false"

protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

<md:KeyDescriptor use="signing">

<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

<ds:X509Data>

<ds:X509Certificate>

MIIDrDCCApSgAwIBAgIGAWWPlTasMA0GCSqGSIb3DQEBCwUAMIGWMQswCQYDVQQGEwJVUzETMBEG

A1UECAwKQ2FsaWZvcm5pYTEWMBQGA1UEBwwNU2FuIEZyYW5jaXNjbzENMAsGA1UECgwET2t0YTEU

MBIGA1UECwwLU1NPUHJvdmlkZXIxFzAVBgNVBAMMDmNpc2NvLXlhbGJpa2F3MRwwGgYJKoZIhvcN

AQkBFg1pbmZvQG9rdGEuY29tMB4XDTE4MDgzMTEwNDMwNVoXDTI4MDgzMTEwNDQwNVowgZYxCzAJ

BgNVBAYTAlVTMRMwEQYDVQQIDApDYWxpZm9ybmlhMRYwFAYDVQQHDA1TYW4gRnJhbmNpc2NvMQ0w

CwYDVQQKDARPa3RhMRQwEgYDVQQLDAtTU09Qcm92aWRlcjEXMBUGA1UEAwwOY2lzY28teWFsYmlr

YXcxHDAaBgkqhkiG9w0BCQEWDWluZm9Ab2t0YS5jb20wggEiMA0GCSqGSIb3DQEBAQUAA4IBDwAw

ggEKAoIBAQClP7DvzVng7wSQWVOzgShwn+Yq2U4f3kbVgXWGuM0a7Bk6lAUBoq485EQJ1+heB/6x

IMt8u1Z8HUsOspBECLYcI75gH4rpc2FM4kzZiDbNLb95AW6dlUztC66x42uhRYgduD5+w3/yvdwx

l99upWb6SdRtnwK8cx7AyIJA4E9KK22cV3ek2rFTrMEC5TT5iEDsnVzC9Bs9a1SRIjiadvhCSPdy

+qmMx9eFtZwzNl/g/vhS5F/CoC6EfOsFPr6aj/1PBeZuWuWjBFHW3Zy7hPEtHgjYQO/7GRK2RzOj

bSZgeAp5YyytjA3NCn9x6FMY5Rppc3HjtG4cjQS/MQVaJpn/AgMBAAEwDQYJKoZIhvcNAQELBQAD

ggEBAJUK5zGPZwxECv5dN6YERuV5C5eHUXq3KGul2yIfiH7x8EartZ4/wGP/HYuCNCNw3HTh+6T3

oLSAevm6U3ClNELRvG2kG39b/9+ErPG5UkSQSwFekP+bCqd83Jt0kxshYMYHi5FNB5FCTeVbfqRI

TJ2Tq2uuYpSveIMxQmy7r5qFziWOTvDF2Xp0Ag1e91H6nbdtSz3e5MMSKYGr9HaigGgqG4yXHkAs

77ifQOnRz7au0Uo9sInH6rWG+eOesyysecPuWQtEqNqt+MyZnlCurJ0e+JTvKYH1dSWapM1dzqoX

OzyF7yiId9KPP6I4Ndc+BXe1dA8imneYy5MHH7/nE/g=

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</md:KeyDescriptor>

<md:NameIDFormat>

urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified

</md:NameIDFormat>

<md:NameIDFormat>



urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

</md:NameIDFormat>

<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"

Location="https://cisco-

yalbikaw.okta.com/app/ciscoorg808433_iseokta_2/exk1rq81oEmedZSf4356/sso/saml"/>

<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"

Location="https://cisco-

yalbikaw.okta.com/app/ciscoorg808433_iseokta_2/exk1rq81oEmedZSf4356/sso/saml"/>

</md:IDPSSODescriptor>

</md:EntityDescriptor>

.XML قيسنتب فلملا ظفحا

.قيبطتلل نيمدختسم نييعت .5

OKTA ليغشت :يف حضوم وهو ،AD لماكتل ةقيرط كانه ،قيبطتلا اذهل نيمدختسم نييعت
طشنلا

.تاءاصحإلل لقتسملا دهعملا ىلإ ايلخاد نيدرشملا نم ةيفصو تانايب داريتسإ - 6

.ةيلوألا تانايبلا دروتساو .Identity Provider Config ددح ،SAML Identity Provider تحت .1 ةوطخلا

.نيوكتلا ظفحب مق .2 ةوطخلا

.ليكشت cwa.3 ةوطخ

.WLC و ISE ل ليكشتلا ةقيثو اذه فصي

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/115732-central-web-
auth-00.html

.هيجوتلا ةداعإل (ACL) لوصولاب مكحتلا ةمئاق يف URL نيوانع ةفاضإ

https://cisco-yalbikaw.okta.com  / ناونع ةفاضإ URL كب صاخلا قيبطتلاب صاخلا

https://login.okta.com

https://help.okta.com/en/prod/Content/Topics/Directory/okta-active-directory-agent.htm?cshid=ad-agent
https://help.okta.com/en/prod/Content/Topics/Directory/okta-active-directory-agent.htm?cshid=ad-agent
/content/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
/content/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://cisco-yalbikaw.okta.com
https://login.okta.com


ةحصلا نم ققحتلا

OKTA قيبطت ىلإ لوصولا ىلع ارداق تنك اذإ امم ققحتلاو ةباوبلا رابتخاب مق

.SSO قيبطت ىلإ كهيجوت ةداعإ بجي مث ،ةباوبلا رابتخإ قوف رقنا .1 ةوطخلا



<قيبطتلا مسا> ب تامولعملا لاصتا نم ققحت .2 ةوطخلا

ةرورضلاب ينعي ال اذهف ،حيحص ريغ بلط ىرت دق ،دامتعالا تانايب لاخدإب تمق اذإ .3 ةوطخلا
.ةطقنلا هذه يف ئطاخ نيوكتلا نأ

يئاهنلا مدختسملا نم ققحتلا







 ISE نم ققحتلا 

.ةقداصملا ةلاح نم ققحتلل رمعلا تالجس نم ققحت

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو OKTA ءاطخأ فاشكتسأ 

.ريراقت بيوبتلا ةمالع يف ةدوجوملا تالجسلا نم ققحت .1 ةوطخلا



.ةلصلا تاذ تالجسلا ضرع قيبطتلا نم اضيأ .2 ةوطخلا



اهحالصإو ISE ءاطخأ فاشكتسأ

امهصحفل لجسلل نافلم كانه

ise-psc.log●

 guest.log ●

ىوتسملا نيكمتب مق .ءاطخألا حيحصت لجس نيوكت < ليجست < ماظن < ةرادإ ىلإ لقتنا
.ءاطخألا حيحصت ىلإ

لماس ise-psc.log
فويضلا ىلإ لوصولا guest.log
ةباوب guest.log

.هل قباطملا لجسلا فلمو ءاطخألا حيحصت ىلإ نوكملا لودجلا ضرعي

ةكرتشملا لولحلاو اياضقلا

.حيحص ريغ SAML بلط .1 ويرانيسلا

:ISE Guest.log ىلع .رادصإلا تنيعو قفدتلا تققد log in order to لا تصحف ،ماع أطخ اذه

ISE# ليجستلا قيبطت فيض ضرع.log | ةنس نيسمخ رخآ 

2018-09-30 01:32:35,624 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- SSOLoginTransitionResult:

SSOLoginTransitionResult:

        Portal Name: OKTA_SSO

        Portal ID: 9c969a72-b9cd-11e8-a542-d2e41bbdc546

        Portal URL: https://isespan.bikawi.lab:8443/portal/SSOLoginResponse.action

        Identity Provider: com.cisco.cpm.acs.im.identitystore.saml.IdentityProvider@56c50ab6



2018-09-30 01:32:35,624 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- portalSessionInfo:

portalId=9c969a72-b9cd-11e8-a542-d2e41bbdc546;portalSessionId=6770f0a4-bc86-4565-940a-

b0f83cbe9372;radiusSessi

onId=0a3e949b000002c55bb023b3;

2018-09-30 01:32:35,624 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- no Load balancer is

configured; no redirect should be made

2018-09-30 01:32:35,624 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- No redirect manipulation is

required - start the SAML flow with 'GET'...

2018-09-30 01:32:35,626 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- Redirect to IDP:

https://cisco-

yalbikaw.okta.com/app/ciscoorg808433_iseokta_2/exk1rq81oEmedZSf4356/sso/saml?SAMLRequest=nZRdb9o

wF

Ib%2FSuT7EJMPIBahYpRqkWBlJOxiN5XtHFprwc5sQ%2Bm%2Fn0NKi%2FZRoeUyPu95j9%2FzJOOb4672DqCNUDJD%2FR5GH

kiuKiEfM7Qp7%2FwRupmMDd3VDZnu7ZNcw889GOs5nTTkdJChvZZEUSMMkXQHhlhOiulyQcIeJo1WVnFVI29qDGjrjGZKmv0

OdAH6IDhs1osMPVnbGBIEwoBpqOwx8YM%2Bi15NGRnFcRQ0SltaB0Vxv1CPwo1hGtcFepS3HZF3pzS

H04QZ2tLaAPLy2ww9pDwdpHQY%2Bizlld%2Fvw8inSRz6VQhxn7GKJ%2FHg4Xa%2ByJd5OV93Lnn1MP%2B6mS6Kq8TFfJl3u

gJMm%2BObfDAc4i2msc%2F4aODHySDx0xhTn%2BHtKOIM0mgYnuSaVmJvfpdjGkEapwy3T8iThDEcRiw6Sd5n%2FjMxd3Wzo

q7ZAd7DMGYPuTSWSpuhEPdHPk79CJe4T6KQRElvECbfkbd6XdcnITsIPtot64oM%2BVyWK391X5TI%

2B3aGyRWgMzond309NPSMCpq0YDguZsJwlRfz4JqdjINL226IsCFfnE9%2Bu1K14C8Xs4TXE1zX6nmmgdq3YIO37q9fBlQnC

h3jFo72v2xmatdQLUybIhwd4a85ksvOs9qFtIbthcPVmX5YxglvW7vXLUPPSlctE8DdzUpNpWlZ7wL%2B6zyT7uxfgUzOu7n

8m0x%2BAQ%3D%3D&RelayState=_9c969a72-b9cd-11e8-a542-d2e41bbdc546_DELIMITERport

alId_EQUALS9c969a72-b9cd-11e8-a542-d2e41bbdc546_SEMIportalSessionId_EQUALS6770f0a4-bc86-4565-

940a-

b0f83cbe9372_SEMIradiusSessionId_EQUALS0a3e949b000002c55bb023b3_SEMI_DELIMITERisespan.bikawi.lab

2018-09-30 01:32:35,626 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.utils.Combiner -::- combined map: {redirect_required=TRUE,

sso_login_action_url=https://cisco-

yalbikaw.okta.com/app/ciscoorg808433_iseokta_2/exk1rq81oEmedZSf4356/sso/saml

?SAMLRequest=nZRdb9owFIb%2FSuT7EJMPIBahYpRqkWBlJOxiN5XtHFprwc5sQ%2Bm%2Fn0NKi%2FZRoeUyPu95j9%2FzJ

OOb4672DqCNUDJD%2FR5GHkiuKiEfM7Qp7%2FwRupmMDd3VDZnu7ZNcw889GOs5nTTkdJChvZZEUSMMkXQHhlhOiulyQcIeJ

o1WVnFVI29qDGjrjGZKmv0OdAH6IDhs1osMPVnbGBIEwoBpqOwx8YM%2Bi15NGRnFcRQ0SltaB0Vxv

1CPwo1hGtcFepS3HZF3pzSH04QZ2tLaAPLy2ww9pDwdpHQY%2Bizlld%2Fvw8inSRz6VQhxn7GKJ%2FHg4Xa%2ByJd5OV93L

nn1MP%2B6mS6Kq8TFfJl3ugJMm%2BObfDAc4i2msc%2F4aODHySDx0xhTn%2BHtKOIM0mgYnuSaVmJvfpdjGkEapwy3T8iTh

DEcRiw6Sd5n%2FjMxd3Wzoq7ZAd7DMGYPuTSWSpuhEPdHPk79CJe4T6KQRElvECbfkbd6XdcnITsIP

tot64oM%2BVyWK391X5TI%2B3aGyRWgMzond309NPSMCpq0YDguZsJwlRfz4JqdjINL226IsCFfnE9%2Bu1K14C8Xs4TXE1z

X6nmmgdq3YIO37q9fBlQnCh3jFo72v2xmatdQLUybIhwd4a85ksvOs9qFtIbthcPVmX5YxglvW7vXLUPPSlctE8DdzUpNpWl

Z7wL%2B6zyT7uxfgUzOu7n8m0x%2BAQ%3D%3D&RelayState=_9c969a72-b9cd-11e8-a542-d2e4

1bbdc546_DELIMITERportalId_EQUALS9c969a72-b9cd-11e8-a542-

d2e41bbdc546_SEMIportalSessionId_EQUALS6770f0a4-bc86-4565-940a-

b0f83cbe9372_SEMIradiusSessionId_EQUALS0a3e949b000002c55bb023b3_SEMI_DELIMITERisespan.bikawi.lab

}

2018-09-30 01:32:35,626 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.controller.PortalStepController -::- targetUrl:

pages/ssoLoginRequest.jsp

2018-09-30 01:32:35,626 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.controller.PortalStepController -::- portalId: 9c969a72-b9cd-11e8-

a542-d2e41bbdc546

2018-09-30 01:32:35,626 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.controller.PortalStepController -::- webappPath: /portal

2018-09-30 01:32:35,626 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.controller.PortalStepController -::- portalPath:

/portal/portals/9c969a72-b9cd-11e8-a542-d2e41bbdc546

2018-09-30 01:32:35,626 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.controller.PortalPreResultListener -::- No page transition config.

Bypassing transition.

2018-09-30 01:32:35,627 DEBUG  [https-jsse-nio-10.48.17.71-8443-exec-2][]

cisco.ise.portalwebaction.controller.PortalFlowInterceptor -::- result: success

بلط رهظيو ISE ل ةباجتسإ دجوت ال ،كلذ عمو .IDP ىلإ مدختسملا هيجوت ةداعإ يف ISE حجن



SAML نأ ددح .حيحص ريغ OKTA بلط لبقي ال SAML بلطلا وه هاندأ انب صاخلا.

https://cisco-

yalbikaw.okta.com/app/ciscoorg808433_iseokta_2/exk1rq81oEmedZSf4356/sso/saml?SAMLRequest=nZRdb9o

wF

Ib%2FSuT7EJMPIBahYpRqkWBlJOxiN5XtHFprwc5sQ%2Bm%2Fn0NKi%2FZRoeUyPu95j9%2FzJOOb4672DqCNUDJD%2FR5GH

kiuKiEfM7Qp7%2FwRupmMDd3VDZnu7ZNcw889GOs5nTTkdJChvZZEUSMMkXQHhlhOiulyQcIeJo1WVnFVI29qDGjrjGZKmv0

OdAH6IDhs1osMPVnbGBIEwoBpqOwx8YM%2Bi15NGRnFcRQ0SltaB0Vxv1CPwo1hGtcFepS3HZF3pzS

H04QZ2tLaAPLy2ww9pDwdpHQY%2Bizlld%2Fvw8inSRz6VQhxn7GKJ%2FHg4Xa%2ByJd5OV93Lnn1MP%2B6mS6Kq8TFfJl3u

gJMm%2BObfDAc4i2msc%2F4aODHySDx0xhTn%2BHtKOIM0mgYnuSaVmJvfpdjGkEapwy3T8iThDEcRiw6Sd5n%2FjMxd3Wzo

q7ZAd7DMGYPuTSWSpuhEPdHPk79CJe4T6KQRElvECbfkbd6XdcnITsIPtot64oM%2BVyWK391X5TI%

2B3aGyRWgMzond309NPSMCpq0YDguZsJwlRfz4JqdjINL226IsCFfnE9%2Bu1K14C8Xs4TXE1zX6nmmgdq3YIO37q9fBlQnC

h3jFo72v2xmatdQLUybIhwd4a85ksvOs9qFtIbthcPVmX5YxglvW7vXLUPPSlctE8DdzUpNpWlZ7wL%2B6zyT7uxfgUzOu7n

8m0x%2BAQ%3D%3D&RelayState=_9c969a72-b9cd-11e8-a542-d2e41bbdc546_DELIMITERport

alId_EQUALS9c969a72-b9cd-11e8-a542-d2e41bbdc546_SEMIportalSessionId_EQUALS6770f0a4-bc86-4565-

940a-

b0f83cbe9372_SEMIradiusSessionId_EQUALS0a3e949b000002c55bb023b3_SEMI_DELIMITERisespan.bikawi.lab

.هيلع تارييغت ءارجإ مت امبر قيبطتلا نم ىرخأ ةرم نآلا ققحت

لاسرإب فيضلا موقي ،كلذ عمو ،IP ناونع SSO ىلإ هجوملاب صاخلا URL ناونع مدختسي
FQDN ىلع يوتحي ريخألا رطسلا ىلعأ دوجوملا بلطلا يف ىرن نأ اننكمي امك
HALF_DELIMITER<FQDN> ناونع رييغتب مق ،ةلكشملا هذه حالصإل IP ىلإ FQDN ىلع
.OKTA تادادعإ

ةدعاسملا بتكمب لاصتالا ىجري .عقوملا ىلإ لوصولا يف ةلكشم تثدح .2 ويرانيسلا
.ةدعاسملا ىلع لوصحلل

Guest.log 

2018-09-30 02:25:00,595 ERROR  [https-jsse-nio-10.48.17.71-8443-exec-1][]

guestaccess.flowmanager.step.guest.SSOLoginStepExecutor -::- SSO Authentication failed or

unknown user, authentication result=FAILED, isFailedLogin=true, reason=24823 Assertion does not

contain ma



tching service provider identifier in the audience restriction conditions

2018-09-30 02:25:00,609 ERROR  [https-jsse-nio-10.48.17.71-8443-exec-1][]

guestaccess.flowmanager.step.guest.SSOLoginStepExecutor -::- Login error with idp

نم دكأت OKTA روهمجل URI نم ققحت .حيحص ريغ ديكأتلا نأب ISE غلبي ،تالجسلا نم
.هلحل SP ل هتقباطم

.لوخدلا ليجست رايخ رهظي ال وأ ،ةغرافلا ةحفصلا ىلإ هيجوتلا ةداعإ تمت .3 ويرانيسلا

نم ققحتي نأ جاتحت ةلكشملا نم عونلا اذه يف .ةباوبلا نيوكتو ةئيبلا ىلع دمتعي
صحفب مق مث لخدملا رابتخإ قوف رقنا .ةقداصملل هبلطتي يذلا URL وه امو OKTA قيبطت
.بيو عقاوم نم هيلإ لوصولا بجي امم ققحتلل رصنعلا

ىلع - login.okta.com و قيبطتلا :طقف URL نيوانعب حامسلا بجي ،ويرانيسلا اذه يف
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

 ةلص تاذ تامولعم

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-21/200551-
Configure-ISE-2-1-Guest-Portal-with-Pin.html

●

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-23/213352-
configure-ise-2-3-sponsor-portal-with-ms.html

●

https://www.safaribooksonline.com/library/view/ccna-cyber-ops/9780134609003/ch05.html●

https://www.safaribooksonline.com/library/view/spring-security-
essentials/9781785282621/ch02.html

●

https://developer.okta.com●

/content/en/us/support/docs/security/identity-services-engine-21/200551-Configure-ISE-2-1-Guest-Portal-with-Pin.html#anc12
/content/en/us/support/docs/security/identity-services-engine-21/200551-Configure-ISE-2-1-Guest-Portal-with-Pin.html#anc12
/content/en/us/support/docs/security/identity-services-engine-23/213352-configure-ise-2-3-sponsor-portal-with-ms.html
/content/en/us/support/docs/security/identity-services-engine-23/213352-configure-ise-2-3-sponsor-portal-with-ms.html
https://www.safaribooksonline.com/library/view/ccna-cyber-ops/9780134609003/ch05.html
https://www.safaribooksonline.com/library/view/spring-security-essentials/9781785282621/ch02.html
https://www.safaribooksonline.com/library/view/spring-security-essentials/9781785282621/ch02.html
https://developer.okta.com


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


