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ةمدقملا

نييكلسلا ءالمعلا عم ةيزكرملا بيولا ةقداصم نيوكت ةيفيك دنتسملا اذه حضوي
.(ISE) ةيوهلا تامدخ كرحم ةدعاسمب تالوحملاب نيلصتملا

بيولا ةقداصم يهو ،ةيلحملا بيولا ةقداصم عم ةيزكرملا بيولا ةقداصم موهفم ضراعتي
زواجتب لوحملا موقيس ،dot1x/mab لشف دنع ،ماظنلا اذه يف .هسفن لوحملا ىلع ةداتعملا
بيو ةحفص ىلإ ليمعلا رورم ةكرح هيجوت ديعيسو بيولا ةقداصم فيرعت فلم ىلإ لشفلا
.لوحملا ىلع

،لاثملا يف) بيو ةباوبك لمعي يزكرم زاهج دوجو ةيناكمإ بيولل ةيزكرملا ةقداصملا رفوت
ISE). مت هنأ يف ةداتعملا ةيلحملا بيولا ةقداصمب ةنراقم يسيئرلا فالتخالا نمكي
RADIUS (ISE مداخ نأ يف موهفملا فلتخي امك .MAC/dot1x ةقداصم عم 2 ةقبطلا ىلإ اهليوحت
اذه .بيو هيجوت ةداعإ ثدحت نأ بجي يذلا لوحملا ىلإ ريشت ةصاخ تامس عجري (لاثملا اذه يف
ناك اذإ ،ماع لكشب .بيولا ةقداصمل ايرورض ناك ريخأت يأ نم صلختلا ةزيمب زيمتي لحلا
اضيأ نكمي نكلو) RADIUS مداخ ةطساوب فورعم ريغ ليمعلا ةطحمب صاخلا MAC ناونع
زواجت ربع) ةطحملل لوحملا نذأيو ،هيجوتلا ةداعإ تامس مداخلا عجري ،(ىرخأ ريياعم مادختسإ
.ةباوبلا ىلإ بيولا رورم ةكرح هيجوت ةداعإل لوصو ةمئاق عضي هنكلو (MAC [MAB] ةقداصم
(ضيوفتلا رييغت) CoA ربع نكمملا نم ،فيضلا لخدم ىلع مدختسملا لوخد ليجست درجمب
دعب ISE ركذتي نأ نكمي .ةديدج 2 ةقبطلل MAB ةقداصم ثدحت ثيحب لوحملا ذفنم دتري نأ



VLAN نييعت لثم) 2 ةقبطلا تامس قبطيو بيو ةقداصم مدختسم ناك هنأ كلذ
ليمعلا رتويبمك ىلع ActiveX نوكم ضرفي نأ نكمي امك .مدختسملا ىلع (يكيمانيدلا
.هب صاخلا IP ناونع ثيدحت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(ISE) ةيوهلا تامدخ كرحم

®Cisco IOS لوحم نيوكت
●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine (ISE)، 1.1.1 رادصإلا●

cisco 3560 ةزافح ةدام sery 12.2.55 ةغيص ةيجمرب ضكري نأ حاتفمSE3●

تلمعتسا عيطتسي تنأ .ىرخألا Catalyst تالوحم جذامنل لثامم وأ لثامم ءارجإلا :ةظحالم
.كلذ فالخ ركذي مل ام ةزافح ةدامل قالطإ ةيجمرب cisco ios لك ىلع steps اذه

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ةماع ةرظن

:ةيلاتلا سمخلا تاوطخلا نم ISE نيوكت نوكتي

.1.ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإب مق
.2.ضيوفتلا فيرعت فلم ءاشنإ
.3.ةقداصم ةدعاق ءاشنإ
.4.ليوخت ةدعاق ءاشنإ
.5.(يرايتخإ) IP ديدجت نيكمتب مق

ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإ

ىرخأ ةرم اهلاسرإ مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق ددحت .ةيمازلإ ةوطخ تسيل هذه
ةداعإ متي يتلا (HTTPS وأ HTTP) رورملا ةكرح ةيزكرملا بيولا ةقداصم فيرعت فلم عم
ديدحتب ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق كل حمست .ISE ىلإ اههيجوت
ضفرو 8443 و HTTP(s) و DNS ب يجذومن لكشب حمست نأ بجي .اهب حومسملا رورملا ةكرح
.ىرخألا تالوكوتوربلاب حمسي هنكلو HTTP رورم ةكرح هيجوت لوحملا ديعيسف ،الإو .يقابلا

:ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإل ةيلاتلا تاوطخلا لمكأ



.1.جهنلا رصانع قوف رقنا مث ،جهن قوف رقنا
.2.جئاتنلا قوف رقنا
ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق قوف رقناو ،ضيوفتلا عيسوتب مق
.ليزنتلل

3.

.4.ليزنتلل ةلباق ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإل ةفاضإ رزلا قوف رقنا
ةمئاق لاثملا اذه مدختسي .(DACL) لوصولاب مكحتلا ةمئاقل امسا مسالا لقح يف لخدأ
.(DACL) ةيساسألا ةينبلل لوصولا يف مكحتلا

5.

:حمسي يذلاو ،يجذومنلا DACL ىوتحم ةروصلا هذه رهظت

DNS - ةباوب فيضم مسا لح ISE●

HTTP و HTTPS - هيجوتلا ةداعإب حامسلا●

●فيضلا لخدم ذفنمك لمعي - TCP 8443 ذفنم

ضيوفتلا فيرعت فلم ءاشنإ

:ليوختلا فيرعت فلم ءاشنإل ةيلاتلا تاوطخلا لمكأ

.1.جهنلا رصانع قوف رقنا مث ،جهن قوف رقنا
.2.جئاتنلا قوف رقنا
.3.ضيوفتلا فيرعت فلم قوف رقناو ،ضيوفتلا عيسوتب مق
.4.يزكرملا webauth ـل ديدج ليوخت فيرعت فلم ءاشنإل ةفاضإ رزلا قوف رقنا
.CentralWebauth.5 لاثملا اذه مدختسي .فيرعتلا فلمل اًمسا لِخدأ ،مسالا لقح يف
.6.لوصولا عون ةلدسنملا ةمئاقلا نم ACCESS_ACCEPT رتخا
.7.ةلدسنملا ةمئاقلا نم يزكرم رتخاو ،بيولا ةقداصم رايتخالا ةناخ ددح
.اههيجوت ةداعإ بولطملا رورملا ةكرح ددحي يذلا لدبملا ىلع ACL مسا لخدأ ،ACL لقح يف
.هيجوتلا ةداعإ ةلثمألا هذه مدختست

8.

.9.هيجوتلا ةداعإ ةلدسنملا ةمئاقلا نم يضارتفالا رتخأ
رتخاو ،(DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق مسا رايتخالا ةناخ ددح
ةمئاقلا نم يب ةصاخلا (DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق

10.



الدب (DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق مادختسإ تررق اذإ ةلدسنملا
.لوحملا ىلع تباثلا ذفنملاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق نم

هأشنأ صصخم بيو لخدم وأ يضارتفالا بيو لخدم ىري ISE ناك اذإ ام هيجوتلا ةداعإ ةمس ددحت
يف اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق موقت ،لاثملا ليبس ىلع .ISE لوؤسم
متي .ناكم يأ ىلإ ليمعلا نم HTTPS وأ HTTP رورم ةكرح ىلع هيجوت ةداعإ ليغشتب لاثملا اذه
.اذه نيوكتلا لاثم يف اقحال لوحملا ىلع (ACL) لوصولا يف مكحتلا ةمئاق ديدحت

ةقداصم ةدعاق ءاشنإ

:ةقداصملا ةدعاق ءاشنإل ةقداصملا فيرعت فلم مادختسال تاوطخلا هذه لمكأ

.ةقداصملا قوف رقنا ،"جهن" ةمئاق تحت

، لاثملا اذه يف .ةقداصملا ةسايس ةدعاق نيوكت ةيفيكل الاثم ةروصلا هذه حضوت
.MAB لوكوتورب فاشتكا دنع اهليغشت متي ةدعاق نيوكت متي

1.

.MAB.2 لاثملا اذه مدختسي .كب ةصاخلا ةقداصملا ةدعاقل اًمسا لخدأ
.If.3 طرش لقح يف (+) دئاز ةنوقيأ ددح
.Wired_MAB.4 ترتخاو ،طرش بكرم ترتخأ
.5.ربكأ لكشب ةدعاقلا عيسوتل ...و راوجب دوجوملا مهسلا قوف رقنا
.6.ةيلخادلا ةياهنلا طاقن رتخاو ،ةيوهلا ردصم لقح يف + ةنوقيأ رقنا
.7."مدختسملا ىلع روثعلا متي مل اذإ" ةلدسنملا ةمئاقلا نم ةعباتم رتخأ



صاخلا MAC ناونع ناك اذإ ىتح (بيولا ةقداصم لالخ نم) زاهجلا ةقداصم رايخلا اذه حيتي
دامتعالا تانايب مادختساب ةقداصملا dot1x ءالمع ناكمإب لازي ال .فورعم ريغ هب
.نيوكتلا اذهب نيمتهم اونوكي نأ بجي الو مهب ةصاخلا

ليوخت ةدعاق ءاشنإ

ربع رمي هنإف ،رتويبمكلا ليصوت دنع .ليوختلا جهن يف نيوكتلل دعاوق ةدع نآلا كانه
MABناونع نأ ضرتفملا نمو ؛ MAC ةمئاقو بيولا ىلع ةقداصملا عاجرإ متي كلذل ،فورعم ريغ
متيو ةروصلا هذه يف هذه ةفورعملا ريغ MAC ةدعاق رهظت .(ACL) لوصولا يف مكحتلا
:مسقلا اذه يف اهنيوكت

:ليوختلا ةدعاق ءاشنإل ةيلاتلا تاوطخلا لمكأ

.1.فورعملا ريغ MAC لاثملا اذه مدختسي .اًمسا لِخدأو ةديدج ةدعاق ئشنأ
.2.ديدج طرش ئشنت نأ رتخاو ،طرشلا لقح يف (+) دئاز ةنوقيأ رقنا
.3.ريبعتلاب ةلدسنملا ةمئاقلا عيسوتب مق
.4.هديدمتب مقو ،Network Access رتخأ
.Equals.5 لغشملا رتخاو ،AuthenticationStatus قوف رقنا
.6.نميألا لقحلا يف UnknownUser رتخأ
ىلإ لقحلا يف (ليوختلا فيرعت فلم) CentralWebauth رتخأ ،ماعلا ليوختلا ةحفص يف
.كلذ دعب ةملكلا نيمي

.فورعم ريغ (MAC وأ) مدختسملا ناك نإو ىتح ISE رارمتساب حمست ةوطخلا هذهو

درجمب ،كلذ عمو .لوخدلا ليجست ةحفصب نيفورعم ريغ نيمدختسم ميدقت نآلا متي
،ISE ىلع ةقداصم بلط عم ىرخأ ةرم اهميدقت متي ،مهب ةصاخلا دامتعالا تانايب لاخدإ
اذه يف .افيض مدختسملا ناك اذإ هتيبلت متي طرش عم ىرخأ ةدعاق نيوكت بجي ،كلذل
عيمج نأ ضرتفملا نمو ،همادختسإ متي Guest يواسي UserIdentityGroup ناك اذإ ،لاثملا
.ةعومجملا هذه ىلإ نومتني فويضلا

7.



ةديدج ةدعاق جاردإ رتخاو ،ةفورعملا ريغ MAC ةدعاق ةياهن يف دوجوملا تاءارجإلا رز رقنا
.هالعأ

.ةفورعملا ريغ كام ةدعاق لبق ةديدجلا ةدعاقلا هذه يتأت نأ ادج مهملا نم :ةظحالم

8.

.IS-Guest.9 لاثملا اذه مدختسي .ةديدجلا ةدعاقلل اًمسا لخدأ
.فويضلا نيمدختسملا عم قفاوتي اطرش رتخأ

نيمدختسملا عيمج نأل Guest يواسي InternalUser:IdentityGroup لاثملا اذه مدختسي
تادادعإ يف اهنيوكتب تمق ىرخأ ةعومجم وأ) Guest ةعومجمب نوطبترم فويضلا
.(ليفكلا

10.

.(كاذنآ ةملكلا نيمي ىلع دوجوملا) جئاتنلا عبرم يف PermitAccess رتخأ

ليغشت ةداعإب ISE موقي ،لوخدلا ليجست ةحفص يف مدختسملا ليوخت متي امدنع
نمكي ،ويرانيسلا اذه يف .ديدج MAB ثدحيو ،لوحملا ذفنم ىلع 2 ةقبطلا نم ةقداصم
قدصم مدختسم ناك هنأ ركذتل ISE ل ةيئرم ريغ ةمالع نييعت مت هنأ يف فالتخالا
ىلإ لوصولا وه طرشلاو ،ةيناثلا ةقداصملا يه ةدعاقلا هذه .فيض لبق نم
مدختسملا موقي امدنع طرشلا اذهب ءافولا متي .GuestFlow يواسي UseCase:ةكبشلا
.ديدج MAB ل ىرخأ ةرم لوحملا ذفنم نييعت متيو ،بيو ةقداصم ربع ةقداصملاب
نيعي ىتح VLAN90 فيصوت لاثم اذه نيعي .اهبحت تامس يأ نييعت كنكمي
.هل MAB ةقداصم يناث يف VLAN 90 لا لمعتسملا

11.

.12.هالعأ ةديدج ةدعاق جاردإ رتخاو ،(IS-A-GUEST ةدعاق ةياهن يف ةدوجوملا) تاءارجإ قوف رقنا
.13.مسالا لقح يف ةيناثلا ةقداصملا لخدأ
.14.ديدج طرش قلخي نأ رتخاو ،(+) دئاز ةنوقيأ رقنا ،طرشلا لقح يف
.15.مادختسالا ةلاح قوف رقناو ،ةكبشلا ىلإ لوصولا رتخا
.16.لغشمك يواسي رتخا
.17.حيحص لماعمك GuestFlow رتخا
ةجيتن رايتخال (كلذ راوجب ةدوجوملا) (+) دئاز ةنوقيأ قوف رقنا ،ليوختلا ةحفص يف
.كب ةصاخلا ةدعاقلل

ضرع متي الو ،(VLAN90) اقبسم هنيوكت مت فيرعت فلم نييعت متي ،لاثملا اذه يف
.دنتسملا اذه يف نيوكتلا اذه

ةكبش عاجرإل صصخم فيرعت فلم ءاشنإ وأ لوصولاب حامسلا رايخ رايتخإ كنكمي
VLAN كبجعت يتلا تامسلا وأ.

18.

(يرايتخإ) IP ديدجت نيكمت

صاخلا رتويبمكلا زاهج موقي نأ يه ةريخألا ةوطخلا نإف ،VLAN ةكبش نييعتب تمق اذإ
فيضلا ةباوب لالخ نم ةوطخلا هذه ذيفنت متي .هب صاخلا IP ناونع ديدجتب ليمعلاب
كنكميف ،اًقبسم ةيناثلا AUTH ةدعاقل VLAN ةكبش نييعتب مقت مل اذإ .Windows ءالمعل
.ةوطخلا هذه يطخت

:IP ديدجت نيكمتل تاوطخلا هذه لمكأ ،VLAN نييعتب تمق اذإ

.1.فويضلا ةرادإ قوف رقناو ،ةرادإ قوف رقنا
.2.دادعإ ةيلمع ةقطقط
.3.ذفانملا ددعتم نيوكتلا عيسوتو ،Guest عيسوتب مق
.4.هئاشنإب تمق دق صصخم لخدم مسا وأ DefaultGuestPortal قوف رقنا



.5.طقف Windows ءالمعل رايخلا اذه لمعي :ةظحالم .قودنص قالطإ vlan DHCP لا تقطقط

(فطتقم) لوحملا نيوكت

نيوكتلل (لماك) لوحملا نيوكت عجار .ليكشت حاتفملا نم مسق مسق مسق مسق اذه دوزي
.لماكلا

.طيسب MAB نيوكت جذومنلا اذه حضوي

interface GigabitEthernet1/0/12

description ISE1 - dot1x clients - UCS Eth0

switchport access vlan 100

switchport mode access

ip access-group webauth in

authentication order mab

authentication priority mab

authentication port-control auto

mab

spanning-tree portfast

end

VLAN 100 ةكبش يه VLAN مكحتلا ةمئاق قيبطت متي .لماكلا ةكبشلا لاصتا رفوت يتلا
:انه حضوم وه امك اهفيرعتو (WebAuth مساب) يضارتفالا ذفنملل (ACL) لوصولا يف

ip access-list extended webauth

permit ip any any

ةقداصم مدع ةلاح يف ىتح ةكبشلا ىلإ لماكلا لوصولا ةنيعلا نيوكتلا اذه رفوي
قدصملا ريغ نيمدختسملا ىلإ لوصولا دييقت يف بغرت دقف ،يلاتلابو ؛مدختسملا
.مهيلع

يف مكحتلا ةمئاق لكل) ةقداصم نود HTTPS و HTTP ضارعتسإ لمعي ال ،نيوكتلا اذه يف
داعملا (ACL) لوصولا يف مكحتلا ةمئاق مادختسال ISE نيوكتل ارظن (ىرخألا لوصولا
:حاتفملا ىلع فيرعتلا انه .(redirect ةامسملا) اههيجوت



ip access-list extended redirect

deny ip any host <ISE ip address>

permit TCP any any eq www

permit TCP any any eq 443

ءارجإب لوحملا موقيس يتلا رورملا ةكرح ديدحتل لوحملا ىلع هذه لوصولا ةمئاق ديدحت بجي
HTTPS وأ HTTP رورم ةكرح يأ لمعت ،لاثملا اذه يف (.حيرصتلا قباطي) .اهيلع هيجوتلا ةداعإ
ةكرح so ناونع ISE لا اضيأ لاثم اذه ركني .بيولا هيجوت ةداعإ ليغشت ىلع ليمعلا اهلسري
يدؤي ال ،ويرانيسلا اذه يف) .ةطوشنأ يف هيجوت ديعي الو ISE لا ىلإ بهذي ISE ىلإ رورم
ذفانم مدختست تنك اذإ (.رورملا ةكرح هيجوت ديعي ال هنكلو ،رورملا ةكرح رظح ىلإ ضفرلا
HTTP ىرخأ ذفانم ةفاضإ كنكميف ،ليكو وأ ةيداع ريغ.

بيو عقاوم هيجوت ةداعإو بيو عقاوم ضعب ىلإ لوصولاب HTTP ل حامسلا يه ىرخأ ةيناكمإ
ةمئاق يف ةيلخادلا بيولا تامقلمل حيرصت ديدحتب تمق اذإ ،لاثملا ليبس ىلع .ىرخأ
دق نكلو ةقداصملا نودب بيولا ضارعتسإ ءالمعلل نكميف ،طقف (ACL) لوصولاب مكحتلا
.يلخاد بيو مداخ ىلإ لوصولا اولواح اذإ هيجوتلا ةداعإ نوهجاوي

ىلع لوحملا رابجإ نم ISE نكمتي نلف ،الإو .لوحملا ىلع CoA ب حامسلا يه ةريخألا ةوطخلا
.ليمعلا ةقداصم ةداعإ

aaa server radius dynamic-author

client <ISE ip address> server-key <radius shared secret>

:HTTP رورم ةكرح ىلإ ادانتسا هيجوتلا ةداعإل لوحملل رمألا اذه مزلي

ip http server

:HTTPS تانايب رورم ةكرح ىلإ ادانتسا هيجوتلا ةداعإ رمألا اذه بلطتي

ip http secure-server

:اضيأ ةمهم رماوألا هذه

radius-server vsa send authentication

radius-server vsa send accounting

اذه<show authentication session int <interface num عجري ،دعب مدختسملا ةقداصم متت مل اذإ
:جارخإلا

01-SW3750-access#show auth sess int gi1/0/12

Interface: GigabitEthernet1/0/12

MAC Address:  000f.b049.5c4b

          IP Address:  192.168.33.201

           User-Name:  00-0F-B0-49-5C-4B

              Status:  Authz Success

              Domain:  DATA

     Security Policy:  Should Secure

     Security Status:  Unsecure

      Oper host mode:  single-host

    Oper control dir:  both

       Authorized By:  Authentication Server

         Vlan Policy:  N/A

             ACS ACL:  xACSACLx-IP-myDACL-51519b43

    URL Redirect ACL:  redirect

        URL Redirect:  https://ISE2.wlaaan.com:8443/guestportal/gateway?

sessionId=C0A82102000002D8489E0E84&action=cwa

     Session timeout:  N/A



        Idle timeout:  N/A

   Common Session ID:  C0A82102000002D8489E0E84

     Acct Session ID:  0x000002FA

              Handle:  0xF60002D9

Runnable methods list:

      Method   State

      mab      Authc Success

(ACL) لوصولا يف مكحتلا ةمئاق عضو متي ،ةحجانلا MAB ةقداصم نم مغرلاب :ةظحالم
.ISE لبق نم فورعم ريغ MAC ناونع نأل ارظن اههيجوت داعملا

(لماك) لوحملا نيوكت

ريغ رماوألا رطسو تاهجاولا ضعب فذح مت .لماكلاب لوحملا نيوكت مسقلا اذه درسي
.هخسن مدع بجيو طقف عجرمك نيوكتلا اذه مادختسإ بجي ،كلذل ،ةيرورضلا

Building configuration...

Current configuration : 6885 bytes

!

version 15.0

no service pad

service timestamps debug datetime msec localtime show-timezone

service timestamps log datetime msec localtime show-timezone

no service password-encryption

!

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$xqtx$VPsZHbpGmLyH/EOObPpla.

!

aaa new-model

!

!

aaa group server radius newGroup

!

aaa authentication login default local

aaa authentication dot1x default group radius

aaa authorization exec default none

aaa authorization network default group radius

!

!

!

!

aaa server radius dynamic-author

client 192.168.131.1 server-key cisco

!

aaa session-id common

clock timezone CET 2 0

system mtu routing 1500

vtp interface Vlan61

udld enable

nmsp enable

ip routing

ip dhcp binding cleanup interval 600

!



!

ip dhcp snooping

ip device tracking

!

!

crypto pki trustpoint TP-self-signed-1351605760

enrollment selfsigned

subject-name cn=IOS-Self-Signed-Certificate-1351605760

revocation-check none

rsakeypair TP-self-signed-1351605760

!

!

crypto pki certificate chain TP-self-signed-1351605760

certificate self-signed 01

30820245 308201AE A0030201 02020101 300D0609 2A864886 F70D0101 04050030

31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274

69666963 6174652D 31333531 36303537 3630301E 170D3933 30333031 30303033

35385A17 0D323030 31303130 30303030 305A3031 312F302D 06035504 03132649

4F532D53 656C662D 5369676E 65642D43 65727469 66696361 74652D31 33353136

30353736 3030819F 300D0609 2A864886 F70D0101 01050003 818D0030 81890281

8100B068 86D31732 E73D2FAD 05795D6D 402CE60A B93D4A88 C98C3F54 0982911D

D211EC23 77734A5B 7D7E5684 388AD095 67354C95 92FD05E3 F3385391 8AB9A866

B5925E04 A846F740 1C9AC0D9 6C829511 D9C5308F 13C4EA86 AF96A94E CD57B565

92317B2E 75D6AB18 04AC7E14 3923D3AC 0F19BC6A 816E6FA4 5F08CDA5 B95D334F

DA410203 010001A3 6D306B30 0F060355 1D130101 FF040530 030101FF 30180603

551D1104 11300F82 0D69696C 796E6173 2D333536 302E301F 0603551D 23041830

16801457 D1216AF3 F0841465 3DDDD4C9 D08E06C5 9890D530 1D060355 1D0E0416

041457D1 216AF3F0 8414653D DDD4C9D0 8E06C598 90D5300D 06092A86 4886F70D

01010405 00038181 0014DC5C 2D19D7E9 CB3E8ECE F7CF2185 32D8FE70 405CAA03

dot1x system-auth-control

dot1x critical eapol

!

!

!

errdisable recovery cause bpduguard

errdisable recovery interval 60

!

spanning-tree mode pvst

spanning-tree logging

spanning-tree portfast bpduguard default

spanning-tree extend system-id

spanning-tree vlan 1-200 priority 24576

!

vlan internal allocation policy ascending

lldp run

!

!

!

!

!

!

interface FastEthernet0/2

switchport access vlan 33

switchport mode access

authentication order mab

authentication priority mab

authentication port-control auto

mab

spanning-tree portfast

!

interface Vlan33

ip address 192.168.33.2 255.255.255.0

!



ip default-gateway 192.168.33.1

ip http server

ip http secure-server

!

ip route 0.0.0.0 0.0.0.0 192.168.33.1

!

ip access-list extended MY_TEST

permit ip any any

ip access-list extended redirect

deny ip any host 192.168.131.1

permit tcp any any eq www

permit tcp any any eq 443

ip access-list extended webAuthList

permit ip any any

!

ip sla enable reaction-alerts

logging esm config

logging trap warnings

logging facility auth

logging 10.48.76.31

snmp-server community c3560public RO

snmp-server community c3560private RW

snmp-server community private RO

radius-server host 192.168.131.1 auth-port 1812 acct-port 1813 key cisco

radius-server vsa send authentication

radius-server vsa send accounting

!

!

!

privilege exec level 15 configure terminal

privilege exec level 15 configure

privilege exec level 2 debug radius

privilege exec level 2 debug aaa

privilege exec level 2 debug

!

line con 0

line vty 0 4

exec-timeout 0 0

password Cisco123

authorization commands 1 MyTacacs

authorization commands 2 MyTacacs

authorization commands 15 MyTacacs

authorization exec MyTacacs

login authentication MyTacacs

line vty 5 15

!

ntp server 10.48.76.33

end

HTTP ليكو نيوكت

:كءالمع نأ ينعي اذهف ،كئالمعل HTTP ليكو مدختست تنك اذإ

●HTTP لوكوتوربل يديلقت ريغ ذفنم مادختسإ

●ليكولا اذه ىلإ مهب ةصاخلا رورملا ةكرح لك لاسرإ

in order to رمأ اذه تلمعتسا ،(8080 ،الثم) ءانيم يديلقت ريغ لا ىلع عمتسي حاتفملا تلعج:

ip http port 8080

ip port-map http port 8080

مدعل نكلو مهب صاخلا ليكولا مادختسإ ةعباتمل ءالمعلا عيمج نيوكت ىلإ جاتحت امك



لاخدإب كل حمست ةزيم تاضرعتسملا عيمج نمضتت .ISE IP ناونعب صاخلا ليكولا مادختسإ
ةفاضإب مقت مل اذإ .ليكولا مدختست الأ بجي يتلا IP نيوانع وأ ةفيضملا ةزهجألا ءامسأ
.يقلح راركت ةقداصم ةحفص هجاوتسف ،ISE ىلإ ءانثتسالا

كب ةصاخلا هيجوتلا ةداعإل (ACL) لوصولا يف مكحتلا ةمئاق ليدعت ىلإ اضيأ جاتحت تنأ
.(لاثملا اذه يف 8080) ليكولا ذفنم ىلع حامسلل

SVIs تالوحملا لوح ةماه ةظحالم

ةداعإ لاسرإو ليمعلا ىلع درلل (SVI) لوحملل ةيرهاظ ةهجاو ىلإ لوحملا جاتحي ،تقولا اذه يف
ةكبشلا ىلع ةرورضلاب SVI اذه نوكي نأ مزلي ال .ليمعلا ىلإ بيولا لخدم هيجوت
ةكبشلا يف SVI لوحملل نكي مل اذإ ،كلذ عمو .ليمعلاب ةصاخلا VLAN ةكبش/ةيعرفلا
ةكرح لسريو ىرخألا SVI تاقاطب نم يأ مدختسي نأ بجيف ،VLAN ةكبش/ليمعلل ةيعرفلا
ىلإ رورملا ةكرح لاسرإ ةداع ينعي اذهو .ليمعلا هيجوت لودج يف ددحم وه امك تانايبلا رورم
ةكبشلا لخاد لوصولا لوحم ىلإ هذه رورملا ةكرح ديعتو ،ةكبشلا زكرم يف ىرخأ ةباوب
.ليمعلل ةيعرفلا

لاحلا وه امك ،هيلإو هسفن لوحملا نم رورملا ةكرح رظحب يجذومن لكشب ةيامحلا ناردج موقت
لولحلا مادختسإ متي .حيحص لكشب هيجوتلا ةداعإ لمعت ال دق كلذل ،ويرانيسلا اذه يف
ةكبشلا يف لوصولا لوحم ىلع SVI ءاشنإ وأ ةيامحلا رادج ىلع كولسلا اذهب حامسلل
.ليمعلل ةيعرفلا

HTTPS هيجوت ةداعإ لوح ةماه ةظحالم

فيضلا ليمعل ناك اذإ ،يلاتلابو .HTTPS تانايب رورم ةكرح هيجوت ةداعإ تالوحملل نكمي
.حيحص لكشب هيجوتلا ةداعإ ةيلمع ثدحت ،HTTPS يف ةيسيئر ةحفص

عزتني (لوحملا ،ةلاحلا هذه يف) زاهج نأ ةقيقح ىلإ لماكلاب هيجوتلا ةداعإ موهفم دنتسي
رورم ةكرح لوحملا ضرتعي امدنع ةيسيئر ةلكشم أشنت ،كلذ عمو .بيولا عقومل IP ناونع
HTTPS نامأ ةحفاصم يف ةصاخلا هتداهش طقف مدقي نأ نكمي لوحملا نأل اههيجوت ديعيو
بيولا عقوم اهبلط يتلا ةداهشلا سفن تسيل ةداهشلا هذه نأل ارظن .(TLS) لقنلا ةقبط
لكشب تاضرعتسملا لماعتت .ةماه تاهيبنت ردصت تاضرعتسملا مظعم نإف ،لصألا يف
اذهل ليدب لح دجوي ال .ةينمألا فواخملا دحأك ىرخأ ةداهشل ضرعلاو هيجوتلا ةداعإ عم حيحص
.ةيلصألا بيولا عقوم ةداهش لاحتناب لوحملل حمست ةقيرط دجوت الو ،ءارجإلا

ةيئاهن ةجيتن

ISE عفدي كلذل ،فورعم ريغ MAC ناونع .هذيفنتو MAB ليصوتب ليمعلا رتويبمكلا موقي
متيو بيو عقوم ىلإ لاقتنالا مدختسملا لواحي .حاتفملا ىلإ ىرخأ ةرم redirection صئاصخ
.ههيجوت ةداعإ



لالخ نم Switchport عيجرتب ISE موقي ،ةحجان لوخدلا ليجست ةحفص ةقداصم نوكت امدنع
.2 ةقبطلا نم MAB ةقداصم ىرخأ ةرم أدبي يذلاو ،ضيوفتلا رييغت

ىلإ ادانتسا ليمعلا لوختو قباس بيو ةقداصم ليمع هنأ (ISE) نيزختلا ةرادإ فرعت ،كلذ عمو
.(2 ةقبطلا نم ةقداصم هذه نأ نم مغرلا ىلع) بيولا ةقداصم دامتعا تانايب

ريغ هنأ نم مغرلا ىلع .لجسلا لفسأ يف MAB ةقداصم رهظت ،ISE ةقداصم تالجس يف
،كلذ دعبو .بيولا ةقداصم تامس عاجرإ متو ،هداعبتساو MAC ناونع ةقداصم تمت ،فورعم
دامتعالا تانايب عاونأب مدختسملا موقي ،يأ) مدختسملا مدختسم مساب ةقداصملا ثدحت
ةديدج ةقداصم ثدحت ،ةقداصملا دعب ةرشابم .(لوخدلا ليجست ةحفص يف هب ةصاخلا
عاجرإ كنكمي ثيح يه هذه ةقداصملا ةوطخو ؛دامتعا تانايبك مدختسملا مسا عم 2 ةقبطلل
.ةيكيمانيدلا VLAN ةكبش تامس

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال



اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●Cisco نم ةيوهلا تامدخ كرحم

●Cisco نم ةيوهلا تامدخ كرحم رمأ عجرم ليلد

ةيلحملا ةكبشلا يف مكحتلا ةدحو) Cisco WLC عم ISE (Identity Services Engine) لماكت
(ةيكلساللا

●

●(RFCs) تاقيلعتلا تابلط

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/en/US/products/ps11640/index.html?referring_site=bodynav
//www.cisco.com/en/US/docs/security/ise/1.0/cli_ref_guide/ise10_cli.html?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-18121?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-18121?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


