
 اهديدجتو SSL ل ةيمقرلا تاداهشلا تيبثت
 ىلع اهحالصإو تاداهشلا هذه ءاطخأ فاشكتساو
Cisco ISE

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ماظن ةداهش داريتسإ

ةيحالصلا ةيهتنم ةداهش لادبتسإ

ةعئاشلا تالكشملا

ISE ةدقع ىلع اهتيحالص يهتنت لخدم ةداهش لادبتسإ ىلع رداق ريغ:1 ويرانيسلا

أطخلا

لحلا

 ددعتم مادختسإ عم ISE ةدقع سفنل CSR نيسايقم ءاشنإ نكمي ال :2 ويرانيسلا
مادختسالا

أطخلا

لحلا

 مدع وأ لخدملا مادختسال قدصملا عجرملا نم ةعقوملا ةداهشلا طبر رذعت :3 ويرانيسلا
أطخ ىلع لوصحلاو ةداهشلل لخدملا ةمالع نييعت ىلع ةردقلا

أطخلا

لحلا

 نم ةيحالصلا ةيهتنملاو ايتاذ ةعقوملا ةيضارتفالا ةداهشلا فذح رذعت :4 ويرانيسلا
اهب قوثوملا تاداهشلا نزخم

أطخلا

لحلا

ISE ةدقع ىلع CSR عم pxGrid ب ةعقوملا CA ةداهش طبر رذعت :5 ويرانيسلا

أطخلا

لحلا

 نم ةيحالصلا ةيهتنملاو ايتاذ ةعقوملا ةيضارتفالا ةداهشلا فذح رذعت :6 ويرانيسلا
دوجوملا SCEP RA وأ LDAP فيرعت فلم نيوكت ببسب هب قوثوملا تاداهشلا نزخم

أطخلا

لحلا

ةيفاضإ دراوم

 ةمدقملا
 

 يتلا ةعئاشلا لكاشملا مظعمل اهلولحو اهديدجتو SSL ةداهش تيبثت دنتسملا اذه فصي



.ةيوهلا تامدخ كرحم ىلع اهتظحالم تمت

ةيساسألا تابلطتملا

تابلطتملا

cisco فرعت تنأ نأ يصوي Identity Service Engine GUI.

ةمدختسملا تانوكملا

.Cisco Identity Service Engine 3.x ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 بجي يتلا ةعئاشلا لكاشملل ةيعجرملا ةمئاقلاو اهب ىصوملا تاوطخلا دنتسملا اذه مدقي
 Cisco معد ءاعدتساو اهحالصإو Cisco ءاطخأ فاشكتسأ يف ءدبلا لبق اهتجلاعمو اهنم ققحتلا
.ينقتلا

 نايكلا كلذ طبرتو رخآ نايك وأ ةكرش وأ امداخ وأ اصخش فرعت ةينورتكلإ ةقيثو يه ةداهشلا
.ماع حاتفمب

 ايتاذ ةعقوم تاداهشلا نوكت نأ نكمي .اهئشنم لبق نم ايتاذ ةعقوملا ةداهشلا عيقوت متي
.(CA) يجراخ قدصم عجرم لبق نم ايمقر ةعقوم وأ

 .انامأ رثكأو ايعانص ارايعم (CA) قدصملا عجرملا ىلع ةعقوملا ةيمقرلا ةداهشلا ربتعت
 

.نمآ لوصو ريفوتل ةكبش يف تاداهشلا مدختست

 مداخ لثم ةيجراخلا مداوخلا عم ليصوتللو ،دقعلا نيب لاصتالا تاداهش Cisco ISE مدختسي
Syslog ليفكلاو فيضلا تاباوب) يئاهنلا مدختسملا تاباوب عيمجو بيولا زجوم مداخو 
.(ةيصخشلا ةزهجألاو

 كلت ةياهنلا ةطقن نيب لاصتالا نمؤتو ةياهن ةطقن ىلإ Cisco ISE ةدقع تاداهشلا فرعت
.Cisco ISE ةدقعو

 عسوتملا ةقداصملا لوكوتورب تالاصتاو HTTPS تالاصتإ عيمجل تاداهشلا مادختسإ متي
(EAP).

 بجي يتلا ةعئاشلا لكاشملل ةيعجرملا ةمئاقلاو اهب ىصوملا تاوطخلا دنتسملا اذه مدقي
 Cisco معد ءاعدتساو اهحالصإو Cisco ءاطخأ فاشكتسأ يف ءدبلا لبق اهتجلاعمو اهنم ققحتلا
.ينقتلا

 تناك اذإ .Cisco نم ينفلا معدلا اهلح يتلا ةمدخلا تابلط نم ةرشابم لولحلا هذه يتأت



 ةجلاعمل اهذختت يتلا تاوطخلل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش
.لكاشملا

 نيوكتلا

:تاداهشلا لادبتساو داريتسإ ةيفيك ةيلاتلا ةلدألا حضوت

ماظن ةداهش داريتسإ

https://www.cisco.com/c/en/us/td/docs/security/ise/2-
7/admin_guide/workflow/html/b_basic_setup_2_7.html#ID547 
 

ةيحالصلا ةيهتنم ةداهش لادبتسإ

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/116977-technote-
ise-cert-00.html#anc5

ةعئاشلا تالكشملا

ISE ةدقع ىلع اهتيحالص يهتنت لخدم ةداهش لادبتسإ رذعت :1 ويرانيسلا

أطخلا

:هاندأ حضوملا أطخلا عم ةداهشلا طبر ةيلمع لشفت ،CSR ب ةديدجلا لخدملا ةداهش طبر ءانثأ

ليصافتلا نم ديزم ىلع لوصحلل تالجسلا نم ققحتلا ISE لوؤسم نم بلطا .يلخاد أطخ

:يه أطخلا اذهل اعويش بابسألا رثكأ

ةدوجوملا ةداهشلل عوضوملا مسا سفن ةديدجلا ةداهشلل نوكي -

ةدوجوملا ةداهشلل صاخلا حاتفملا سفن مدختست ةددجم ةداهش داريتسإ -

لحلا

 .1ةدقعلا سفن ىلع ىرخأ ةداهشل اتقؤم لخدملا مادختسإ نييعت
 .2ةيحالصلا ةيهتنملا لخدملا ةداهش فذح
 .3لخدملا مادختسإ نييعت مث ةديدجلا "لخدملا ةداهش" تيبثت

 ةدوجوم ةداهشل اتقؤم لخدملا مادختسإ نييعت يف بغرت تنك اذإ ،لاثملا ليبس ىلع
:ةيلاتلا تاوطخلا عبتا ،EAP ةقداصم مادختساب

 تحت لخدملا رود ةفاضإو ،EAP ةقداصم مادختساب اهريرحتو ةداهشلا ديدحت .1 ةوطخلا
ظفحلاو مادختسالا

ةيحالصلا ةيهتنملا لخدملا ةداهش فذح .2 ةوطخلا

/content/en/us/td/docs/security/ise/2-7/admin_guide/workflow/html/b_basic_setup_2_7.html#ID547
/content/en/us/td/docs/security/ise/2-7/admin_guide/workflow/html/b_basic_setup_2_7.html#ID547
/content/en/us/support/docs/security/identity-services-engine/116977-technote-ise-cert-00.html#anc5
/content/en/us/support/docs/security/identity-services-engine/116977-technote-ise-cert-00.html#anc5


لاسرإو (مادختسالا ديق) رود يأ ديدحت نود ةديدجلا لخدملا ةداهش ليمحت .3 ةوطخلا

ظفحلاو مادختسالا تحت لخدملا رود نييعتو اهريرحتو ةديدجلا لخدملا ةداهش ديدحت .4 ةوطخلا

 مادختسإ عم ISE ةدقع سفنل CSR نيسايقم ءاشنإ نكمي ال :2 ويرانيسلا
مادختسالا ددعتم

أطخلا

 :أطخلا عم مادختسالا ددعتم مادختسإ عم ةدقعلا سفنل ديدج CSR ءاشنإ لشفي
 .ةديرف ةفولأملا ءامسألا نوكت نأ بجي .فولأملا مسالا سفنب ىرخأ ةداهش لعفلاب دجوت
 

لحلا

 2 ءاشنإب حمست ال ىتح ISE ةدقع لكل اتباث ازيمرت CSR ل ةفولأملا ءامسألا زيمرت متي
CSRs كانهو ،ةنيعم ةدقع يف مادختسالا ةلاح دجوت .ددعتملا مادختسالا عم ةدقعلا سفنل 
 نم ةعقوم ىرخأ ةداهشو EAP و Admin ةقداصم مادختسال اهمادختسإ متي CA نم ةعقوم ةداهش
CA مادختسال اهمادختسإ متي SAML ءاهتنالا ديق تاداهشلا الكو لخدملاو.  
 
:ويرانيسلا اذه يف

مادختسالا ددعتم مادختساب لوألا CSR ءاشنإ .1 ةوطخلا

EAP و Admin ةقداصم رود نييعتو لوألا CSR عم CA لبق نم ةعقوملا ةداهشلا طبر .2 ةوطخلا

مادختسالا ددعتم مادختساب ناث CSR ءاشنإ .3 ةوطخلا

لخدملا رودو SAML نييعتو يناثلا CSR عم CA نم ةعقوملا ةداهشلا طبر .4 ةوطخلا

 لخدملا مادختسال قدصملا عجرملا نم ةعقوملا ةداهشلا طبر رذعت :3 ويرانيسلا
أطخ ىلع لوصحلاو ةداهشلل لخدملا ةمالع نييعت ىلع ةردقلا مدع وأ

أطخلا

:أطخلا ثودح ىلإ لخدملا مادختسال CA نم ةعقوم ةداهش طبر يدؤي

 وأ لخدملا ماظن تاداهش ةلسلس نم اءزج لكشت رثكأ وأ ةدحاو اهب قوثوم (تاداهش) ةداهش دجوت
 مقر هل نكلو عوضوملا مسا سفنب ةداهش ىلإ دنتسملا لوؤسملا ةقداصم رود عم ةددحم
 ،حجانلا ثيدحتلا/داريتسالل .ثيدحتلا/داريتسالا ةيلمع ضاهجإ مت .فلتخم يلسلست
 قوثوم ةداهش نم قوستلا ةلس ىلإ دنتسملا لوؤسملا ةقداصم رود ليطعت ىلإ امإ جاتحت
 اهب قوثوملا ةداهشلا ىلع يوتحت يتلا ماظنلا ةداهش نم لخدملا رود رييغت وأ ةرركم اهب
.اهتلسلس يف ةرركملا

لحلا

 نزخم يفو (لخدملا مادختسال) CA نم ةعقوملا ةداهشلا تاداهش ةلسلس نم ققحت .1 ةوطخلا



  .تاداهشلا ةلسلس نم ةرركم تاداهش يأ دوجو نم ققحت ،اهب قوثوملا تاداهشلا
 ةقداصمل Trust رايتخالا ةناخ ديدحت ءاغلإب مق وأ ةرركملا ةداهشلا ةلازإب مق .2 ةوطخلا
  .ةرركملا ةداهشلا نم ةداهش ىلإ دنتسملا لوؤسملا
 
 تاداهشلا ةلسلس ىلع CA لبق نم ةعقوملا لخدملا ةداهش يوتحت ،لاثملا ليبس ىلع
:ةيلاتلا



 CA تاداهش نم يأل ةرركم ةداهش يأ دوجو نم ققحت



 تاداهشلا ةلازإب مقو (ةيحالصلا ةيهتنم ةداهش نوكت نأ نكمي) تاداهشلا ةلسلس يف 3 لا
.اهب قوثوملا تاداهشلا نزخم نم ةرركملا

 ةيهتنملاو ايتاذ ةعقوملا ةيضارتفالا ةداهشلا فذح رذعت :4 ويرانيسلا
اهب قوثوملا تاداهشلا نزخم نم ةيحالصلا

أطخلا

 تاداهشلا نزخم نم ةيحالصلا ةيهتنملاو ايتاذ ةعقوملا ةيضارتفالا ةداهشلا فذح يدؤي
 :أطخلا ثودح ىلإ اهب قوثوملا
 تاداهش يف امإ اهيلإ ةراشإلا متت هنأل ارظن ةقثلا وأ اهفذح وأ ةداهشلا ليطعتب حومسم ريغ
.دعب نع ليجستلا فادهأ نمض نمآلا syslog فده وأ/و ماظنلا

لحلا

 يأب ةيحالصلا ةيهتنملاو ايتاذ ةعقوملا ةيضارتفالا ةداهشلا نارتقا مدع نم ققحت
 ليجست < ماظنلا < ةرادإلا تحت ءارجإلا اذه نم ققحتلا نكمي .دوجوم دعب نع ليجست فده
اهريرحتو (تآ)SecureSyslogCollector ديدحت < دعب نع ليجستلا فادهأ < لوخدلا

1. 

 ةنرتقم ريغ ايتاذ ةعقوملا ةيحالصلا ةيهتنملا ةيضارتفالا ةداهشلا نأ نم ققحت
 < تاداهشلا < ماظنلا < ةرادإلا تحت كلذ نم ققحتلا نكمي .(مادختسإ) نيعم رود يأب
.ماظنلا تاداهش

2. 

.TAC ب لصتا ،ةلكشملا ترمتسإ اذإ

ISE ةدقع ىلع CSR عم pxGrid ب ةعقوملا CA ةداهش طبر رذعت :5 ويرانيسلا

أطخلا

:أطخلا عم ةداهشلا طبر ةيلمع لشفت ،CSR ب ةديدجلا pxGrid ةداهش طبر ءانثأ

 حاتفملا مادختسإ قحلم يف مداخلاو ليمعلا ةقداصم ىلع PxGrid ةداهش يوتحت نأ بجي
.(EKU) عسوملا

لحلا

 TLS بيو مداخ ةقداصم نم لك ىلع CA نم ةعقوملا pxGrid ةداهش يوتحت نأ بجي هنأ نم دكأت
 متي هنأل عسوم حاتفم مادختساب TLS (1.3.6.1.5.5.7.3.2) بيو ليمع ةقداصمو (1.3.6.1.5.7.3.1)
 (مداخلاو PxGrid ليمع نيب لاصتالا نيمأتل) مداخلاو ليمعلا ةقداصم نم لكل همادختسإ
 

-https://www.cisco.com/c/en/us/td/docs/security/ise/2 :يعجرملا طبارلا
6/admin_guide/b_ise_admin_guide_26/b_ise_admin_guide_26_chapter_011010.html 
 

 ةيهتنملاو ايتاذ ةعقوملا ةيضارتفالا ةداهشلا فذح رذعت :6 ويرانيسلا
 وأ LDAP فيرعت فلم نيوكت ببسب هب قوثوملا تاداهشلا نزخم نم ةيحالصلا

/content/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_basic_setup.html#task_A47D2FDFDC1A4FD2A708FEDC053CCBF2
/content/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_basic_setup.html#task_A47D2FDFDC1A4FD2A708FEDC053CCBF2


SCEP RA دوجوملا

أطخلا

 تاداهشلا نزخم نم ةيحالصلا ةيهتنملاو ايتاذ ةعقوملا ةيضارتفالا ةداهشلا فذح يدؤي
:أطخلا ثودح ىلإ اهب قوثوملا

 SCEP فيرعت فلم نم امبر ،رخآ ناكم يف اهيلإ ةراشإلا متت هنأل "ةقثلا ةداهش" فذح رذعت
RA ةيوه ردصم وأ LDAP

ةيضارتفالا يتاذلا عيقوتلا مداخ ةداهش *

 مادختسإ مدعل LDAP فيرعت ردصم ررح وأ SCEP RA فيصوت فذحا ،(تاداهشلا) ةداهشلا فذحل
.ةداهشلا هذه

لحلا

 .1لاصتالا < مداخلا مسا < LDAP < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
 .2"ايتاذ ةعقوملا ةيضارتفالا مداخلا ةداهش" مدختسي ال LDAP Server Root CA نأ نم دكأت
 < ةرادإ ىلإ لقتنا ،نمآ ليصوتل ةبولطملا ةداهشلا مدختسي LDAP مداخ نكي مل اذإ
SCEP RA تافيصوت < ةيجراخلا CA تادادعإ < تاداهش عجرم < تاداهش < ماظن

3. 

 .4ةيضارتفا عيقوتلا ةيتاذ ةداهش مدختست ال SCEP RA تافيصوت نم يأ نأ نم دكأت

ةيفاضإ دراوم

 لدب فرح ةداهش تيبثت ةيفيك
https://www.cisco.com/c/en/us/td/docs/security/ise/2-
6/admin_guide/b_ise_admin_guide_26/b_ise_admin_guide_26_chapter_0111.html 
 

 ISE تاداهش ةرادإ
https://www.cisco.com/c/en/us/td/docs/security/ise/2-
6/admin_guide/b_ise_admin_guide_26/b_ise_admin_guide_26_chapter_0111.html 
 

 ISE ىلع ةيجراخ ةهج نم قدصم عجرم ةداهش تيبثت
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-software/200295-
Install-a-3rd-party-CA-certificate-in-IS.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


