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ةلص تاذ تامولعم

ةمدقملا

 كرحم يف (CA) يجراخ قدصم عجرم لبق نم ةعقوم ةداهش تيبثت ةيفيك دنتسملا اذه حضوي
.Cisco (ISE) فيرعت تامدخ

ةيساسألا تابلطتملا

تابلطتملا

.يساسألا ماعلا حاتفملل ةيساسألا ةينبلاب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

 Cisco Identity Services Engine نم 3.0 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
(ISE). 2 تارادصإلا ىلع هسفن نيوكتلا قبطني.x

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ،Admin و ،لخدمو ،EAP ةقداصم) يئاهنلا ةداهشلا رود نع رظنلا ضغب اهسفن يه ةيلمعلا هذه



.(pxGrid و

نيوكتلا

.(CSR) ةداهشلا عيقوت بلط ءاشنإ .1 ةوطخلا

 ءاشنإ قوف رقناو تاداهشلا عيقوت تابلط < تاداهش < ةرادإلا ىلإ لقتنا ،CSR ءاشنإل
.(CSR) تاداهشلا عيقوت تابلط

 مت اذإ .ةلدسنملا ةمئاقلا نم همادختسإ متيس يذلا رودلا ددح ،"مادختسالا" مسق نمض
 ءاشنإ درجمب .مادختسالا ددعتم ديدحت كنكمي ،ةددعتملا راودألل ةداهشلا مادختسإ
 .رمألا مزل اذإ راودألا رييغت نكمي ،ةداهشلا
 

1. 

 .اهل ةداهشلا ءاشنإ نكمي يتلا ةدقعلا ددح
 

2. 

 .3.(دلبلاو ةيالولا ،ةنيدملا ،ةمظنملا ،ةيميظنتلا ةدحولا) ةجاحلا بسح تامولعملا ألما

 مساب ايئاقلت ةدقعلا ميمعتب (CN) عئاشلا مسالا لقحب صاخلا ISE موقي :ةظحالم
.(FQDN) لماكلاب لهؤملا لاجملا

:لدبلا فرحأ

  .لدبلا فرح تاداهشب حامسلا عبرم نم ققحتف ،لدب فرح ةداهش ءاشنإ وه فدهلا ناك اذإ
 

•

 عوضوملل CN لقح يف * زمرلا نوكي الأ بجي EAP ةقداصمل مدختست ةداهشلا تناك اذإ
 .مداخلا ةداهش نوضفري Windows يلومم نإ ثيح
 

•

 ةحفاصم لشفت نأ نكمي ،بلاطملا ىلع مداخلا ةيوه ةحص نم ققحتلا ليطعت دنع ىتح
SSL لقح يف * نوكي امدنع CN.  
 

•

 مادختسإ نكمي مث نمو ،CN لقح يف ماع FQDN مادختسإ نكمي ،كلذ نم الدبو
*.domain.com عوضوملل ليدبلا مسالا (SAN) مسا لقح يف DNS.

•



 ةداهشلل CN يف (*) لدبلا فرح ةفاضإ (CA) تاداهشلا عجارم ضعبل نكمي :ةظحالم
 صاخ بلط ميدقت مزلي ،ويرانيسلا اذه يفو .CSR يف ادوجوم نكي مل اذإ ىتح ايئاقلت
.ءارجإلا اذه عنمل

:يدرفلا مداخلا ةداهشل CSR لاثم



:Wildcard CSR لاثم



 نيزختلا ةقطنم ةكبش لقح ىلإ رشن (دقع) ةدقعل IP ناونع لك ةفاضإ نكمي :ةظحالم
(SAN) ناونع ربع مداخلا ىلإ لوصولا دنع ةداهشلا ريذحت بنجتل IP.

 لاسرإ بجي ،هريدصت درجمب .اهريدصت رايخ عم ةقثبنم ةذفان ISE ضرعي ،CSR ءاشنإ درجمب
.عيقوتلل قدصملا عجرملا ىلإ فلملا اذه



.ةديدج تاداهش ةلسلس داريتسإ .2 ةوطخلا

 ام .(طيسولا/رذجلا) ةلماكلا تاداهشلا ةلسلس عم عقوملا مداخلا ةداهش صيخرتلا ةئيه عجرت
:ISE كمداخ ىلإ تاداهشلا دروتست نأ انه تاوطخلاب مق ،تملتسإ نإ

 ىلإ لقتنا ،قدصملا عجرملا نم ةمدقم ةطيسو تاداهش (وأ) و رذج تاداهش يأ داريتسال
 .اهب قوثوم تاداهش < تاداهش < ةرادإ
 

1. 

 رايتخالا تاناخ راتخيو ةطيسولا ةداهشلا وأ/و رذجلا راتخي كلذ دعبو داريتسإ ةقطقط
.لسري نأ تقبط امك ةلصلا تاذ

2. 

 .ةداهشلا عيقوت تابلط < تاداهش < ةرادإ ىلإ لقتنا ،مداخلا ةداهش داريتسال
 

3. 

 .طبرلا ةداهش ىلع رقناو اقبسم هؤاشنإ مت يذلا CSR ددح
 

4. 

 هؤاشنإ مت يذلا صاخلا حاتفملاب ةداهشلا طبرب ISE ماقو ديدجلا ةداهشلا عقوم ددح
.تانايبلا ةدعاق يف هنيزختو

5. 

 ISE مداخ تامدخ ليغشت ةداعإ متت ،ةداهشلا هذهل "لوؤسملا رود" ديدحت مت اذإ :ةظحالم
.ةددحملا

 اذإو رشنلل ةيساسألا ةرادإلا ةدقع صخت اهداريتسإ مت يتلا ةداهشلا تناك اذإ :ريذحت
 دقعلا ةفاك ىلع ةدوجوملا تامدخلا ليغشت ةداعإ متي ذئدنعف ،اددحم "لوؤسملا" رود ناك
 لمعلا نع فقوت تقو ثودح نسحتسملا نمو كلذ ثودح عقوتملا نم .ىرخألا ولت ةدحاو
.طاشنلا اذه ذيفنتل



ةحصلا نم ققحتلا

 ةديدجلا ةداهشلا نأ نم ققحتلا كنكمي ،ةداهشلا داريتسإ ءانثأ لوؤسملا رود ديدحت مت اذإ
 ضرعتسملا قثي نأ بجي .ضرعتسملا يف ةرادإلا ةحفص ليمحت قيرط نع اهناكم يف
 ضرعتسملا ناك اذإو حيحص لكشب ةلسلسلا ءاشنإ مت املاط ةديدجلا لوؤسملا ةداهشب
.تاداهشلا ةلسلس يف قثي

 دوجو نم ققحت صيخرتلا راسم تحتو ضرعتسملا يف نيمأتلا زمر ددح ،ققحتلا نم ديزمل
 ةلسلسلا ريرمت ىلع ارشابم ارشؤم سيل اذه .زاهجلاب اهتقث نمو ةلماكلا ةلسلسلا
 ةداهشب ةقثلا هنكمي ضرعتسملل رشؤم هنكلو مداخلا لبق نم حيحص لكشب ةلماكلا
.هب صاخلا يلحملا ةقثلا نزخم ىلإ ادانتسا مداخلا

اهحالصإو ءاطخألا فاشكتسا
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.SSL ةحفاصم ةيلمع ءانثأ ةلماكلا تاداهشلا ةلسلسب رمي ISE نأ نم ققحت

 متي مداخلا ةيوه نم ققحتلاو (PEAP يأ) مداخ ةداهش بلطتت يتلا EAP بيلاسأ مادختسإ دنع
 ةدوجوملا تاداهشلا مادختساب تاداهشلا ةلسلس ةحص نم بلطلا مدقم ققحتي ،اهديدحت



 ،SSL ةحفاصم ةيلمع نم ءزجك .ةقداصملا ةيلمع نم ءزجك يلحملا ةقثلا نزخم يف هيدل
 نكمتي نل .هتلسلس يف ةدوجوم ةطسوتم (وأ)و رذج تاداهش يأ كلذكو هتداهش ISE مدقي
 ريرمت نم ققحتلل .ةلماك ريغ ةلسلسلا تناك اذإ مداخلا ةيوه نم ققحتلا نم بلاطملا
:ةيلاتلا تاوطخلا ذيفنت كنكمي ،ليمعلا ىلإ ىرخأ ةرم تاداهشلا ةلسلس

 < تايلمعلا ىلإ لقتنا ،ةقداصملا ءانثأ ISE (TCPDump) نم طاقتلا طاقتلا لجأ نم
 .TCP غيرفت < ةماع تاودأ < صيخشتلا تاودأ
 

1. 

 يف ssl.handshake.certificates حشرم قيبطتب مقو طاقتلالا حتف/ليزنتب مق
Wireshark لوصولا يدحت ىلع روثعلاو. 
 

2. 

-EAP < ةميقلا جاوزأ صئاصخ < RADIUS لوكوتورب ديدمت ىلإ لقتنا ،هديدحت درجمب
 ةنمآلا ليصوتلا ذخآم ةقبط < عسوتملا ةقداصملا لوكوتورب < ريخألا عطقملا ةلاسر
.تاداهش < ةداهش <

3. 

.طاقتلالا يف تاداهشلا ةلسلس 

 نم ققحتو اهب قوثوم تاداهش < تاداهش < ISE ةرادإ ىلإ لقتنا ،ةلماك ريغ ةلسلسلا تناك اذإ
 ققحتلا بجيف ،حاجنب تاداهشلا ةلسلس ريرمت مت اذإ .رذجلا (وأ)و ةطيسولا تاداهشلا دوجو
 .انه ةحضوملا ةقيرطلا مادختساب اهسفن ةلسلسلا ةيحالص نم

 فرعم ةقباطم لالخ نم ةقثلا ةلسلس نم ققحتو (يرذجو طسوتم ،مداخ) ةداهش لك حتفا
 يف ةيلاتلا ةداهشلل (AKI) ةطلسلا حاتفم فرعم عم ةداهش لكل (SKI) عوضوملا حاتفم
.ةلسلسلا

 .تاداهش ةلسلس ىلع لاثم



 ءانثأ ISE مداخ ةداهش ضفرت ةياهنلا ةطقن نكلو ةحيحص ISE ةداهش ةلسلس
ةقداصملا

 ال بولطملا ناكو SSL ةحفاصم ءانثأ هب ةصاخلا ةلماكلا تاداهشلا ةلسلس مدقي ISE ناك اذإ
 (وأ)و رذجلا تاداهشلا نأ نم ققحتلا يه ةيلاتلا ةوطخلا نإف ،تاداهشلا ةلسلس ضفري لازي
.ليمعلاب صاخلا يلحملا ةقثلا نزخم يف ةدوجوم ةطيسولا تاداهشلا

 .Add-Remove ةيفاضإلا ةادألا < mmc.exe فلم ىلإ لقتنا ،Windows زاهج نم كلذ نم ققحتلل
 مدختسملا باسح امإ ددح .ةفاضإ ىلع رقناو تاداهشلا ددح ،رفوتملا ةيفاضإلا تاودألا دومع نم
 مث (زاهجلا وأ مدختسملا) مدختسملا ةقداصملا عون بسح ىلع رتويبمكلا باسح وأ يب صاخلا
.قفاوم ىلع رقنا

 تاداهشلا عجارمو اهب قوثوملا رذجلا ةقداصم عجارم ددح ،مكحتلا ةدحو ضرع ةقيرط تحت
.يلحملا قوثوملا نزخملا يف طسوتملاو رذجلا ةداهشلا دوجو نم ققحتلل ةطيسولا

 ديدحت ءاغلإب مق ،مداخلا ةيوه نم ققحتلا يف ةلكشم هذه نأ نم ققحتلل ةلهس ةقيرط
.ىرخأ ةرم هرابتخاو بولطملا فيرعتلا فلم نيوكت نمض مداخلا ةداهش ةحص نم ققحتلا



ةلص تاذ تامولعم

•3.0 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد
•Cisco نم تاليزنتلاو ينفلا معدلا

/content/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0.html
/content/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0.html
/content/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


