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لشفلا زواجت ذيفنت نكمي ال ،ةيجراخلا RADIUS مداوخ نم ديزم ال 11353 أطخ

.ةرشابملا ISE تالجس يف RADIUS تاسلج رهظت ال

.يفاضإ لكشب اهحالصإو ءاطخألا فاشكتسأ

ةمدقملا

 نامألا مادختساب FirePOWER ديدهت دض عافدلا يف SSLVPN لماكت دنتسملا اذه فصي
Cisco ISE و Duo ل AAA.

تابلطتملا

•.ىلعأ وأ ISE 3. 0 رايعم
•.ىلعأ رادصإ وأ FMC 7. 0 مكحتلا ةدحو
•.FTD نم رثكأ وأ 0 .7
•.Duo ةقداصم ليكو
•ISE Essentials صيخرت
•.Duo Essentials صيخرت



ةمدختسملا تانوكملا

ISE 3.2 Patch 3•
FMC 7.2.5•
FTD 7.2.5•
Proxy Duo 6.3.0•
•4.10.08029 لاصتا يأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلل يطيطختلا مسرلا

.ططخملا

 نم الدبو .ةيمهألا غلاب RADIUS مداخ ليكو Cisco ISE دعي ،انب صاخلا حرتقملا لحلا يف
 مزح هيجوت ةداعإل ISE نيوكت متي ،ضيوفتلا وأ ةقداصملا تاسايسل رشابملا مييقتلا
RADIUS نم FTD يئانثلا ةقداصملا ليكو ىلإ. 

 ىلع تبثملا .اذه ةقداصملا قفدت لخاد صصخم طيسوك يئانثلا ةقداصملا ليكو لمعي
 ةفيظولا لثمتت .DuoS ةباحسو Cisco ISE نيب ةوجفلا دس ىلع لمعي ،Windows مداخ
 ةباحس ىلإ - RADIUS مزح لخاد ةنمضملا - ةقداصملا تابلط لاسرإ يف ليكولل ةيساسألا
DUO. ةباحس حيتت Duo ىلإ ادانتسا هضفرت وأ ةكبشلا ىلإ لوصولا فاطملا ةياهن يف 
.لماوعلا ةيئانث ةقداصملا تانيوكت



 رورملا ةملكو مدختسملا مسا لاخدإ لالخ نم VPN ةقداصم ةيلمع ءدبب مدختسملا موقي .1
.هب نيصاخلا نيديرفلا

 (ISE) ةيوهلا تامدخ كرحم ىلإ ةقداصملا بلط "(FTD) ةيامحلا رادج ديدهت نع عافدلا" لسري .2
.Cisco نم

 ةقداصم ليكو مداخ ىلإ ةقداصملا بلط هيجوت ةداعإب (PSN) تاسايسلا تامدخ ةدقع موقت .3
DUO. ةمدخ لالخ نم دامتعالا تانايب ةحص نم يئانثلا ةقداصملا مداخ ققحتي ،كلذ دعبو Duo 
Cloud.

.ةنمازتملا هتانايب ةدعاق لباقم رورملا ةملكو مدختسملا مسا ةحص نم Duo Cloud ققحتي .4

   
 تاسسؤملل Active Directory و ةيئانثلا ءارظنلا ةعومجم نيب ةنمازملا نوكت نأ بجي :ريذحت
.ةيئانثلا ءارظنلا ةعومجم يف ةثدحم مدختسم تانايب ةدعاق ىلع ظافحلل ةطشن

 نيمدختسملا ىلإ "يئانث" ليغشت ءدبب "يئانثلا" ةباحس موقت ،ةحجانلا ةقداصملا دنع .5
 ةقفاوملا كلذ دعب مدختسملا ىلع بجيو .رفشمو نمآ عفد مالعإ لالخ نم لجسم لومحم زاهجل
.امدق يضملاو هتيوه ديكأتل "يئانثلا عفدلا" ىلع



 يئانثلا ةقداصملا ليكو مداخ لسري ،يئانثلا عفدلا ىلع مدختسملا ةقفاوم درجمب .6
.مدختسملا لبق نم ةقداصملا بلط لوبق ىلإ ةراشإلل PSN ىلإ ىرخأ ةرم اديكأت

.ةقداصملاب مدختسملا مالعإل FTD ىلإ ديكأتلا PSN ةدقع لسرت .7

 ريبادت عضو عم ةياهنلا ةطقنب VPN لاصتا ئشنيو ةقداصملا ديكأت FTD ىقلتي .8
.ةبسانملا نامألا

 ةبساحملا تانايب لسريو حجانلا VPN لاصتا ليصافت ليجستب FTD جمانرب موقي .9
.تاباسحلا ةعجارمو تالجسلا ظفح ضارغأل ISE ةدقع ىلإ ىرخأ ةرم نامأب

 نمضي امم ،ةيتايحلا اهتالجس يف ةيبساحملا تامولعملا ليجستب ISE ةدقع موقت - 10
 نم ققحتلا وأ قيقدتلا تايلمعل اهيلإ لوصولا ةيناكمإو نمآ لكشب تالجسلا عيمج نيزخت
.لبقتسملا يف لاثتمالا

:ةظحالم



:ةيلاتلا ةكبشلا تاملعم ليلدلا اذه يف دادعإلا مدختسي

IP: 10.4.23.21 (PNS) يساسألا ةكبشلا مداخ ةدقع -

10.4.23.53 :ةريظنلا VPN ةكبشل Firepower (FTD) ديدهت نع عافدلل IP لوكوتورب -

IP: 10.31.126.207 يئانثلا ةقداصملا ليكو -

testlab.local :لاجملا مسا -

تانيوكتلا

.FTD تانيوكت

FirePOWER (FMC) ةرادإ زكرم لخاد RADIUS مداخ جمد

 ب صاخلا IP ناونع لوخدو كب صاخلا بيولا حفصتم قالطإ لالخ نم FMC ىلإ لوصولاب مق .1
FMCs ةيموسرلا مدختسملا ةهجاو حتفل (GUI).

.RADIUS مداوخ ةعومجم رايخ ىلإ لقتناو ،AAA مداخ ددحو ،تانئاكلا ةمئاق ىلإ لقتنا .2

.RADIUS مداوخل ةديدج ةعومجم ءاشنإل RADIUS مداوخ ةعومجم ةفاضإ رزلا قوف رقنا .3

.RADIUS مداوخ ةعومجم

 ةينبلا لخاد حضاو فيرعت نامضل ةديدجلا AAA RADIUS مداوخ ةعومجمل ايفصو امسا لخدأ .4
.ةكبشلل ةيساسألا

 نيوكت نمض بسانملا رايخلا ديدحت قيرط نع ديدج RADIUS مداخ ةفاضإ يف رمتسا .5
.ةعومجملا

.RADIUS مداخ



.كرتشملا يرسلا حاتفملا لخدأو RADIUS مداوخل IP ناونع ددح .6

 ISE مداخ عم نمآ لكشب يرسلا حاتفملا اذه ةكراشم نم دكأتلا يرورضلا نم :ةظحالم
.حجان RADIUS لاصتا ءاشنإل



.ديدجلا RADIUS مداخ

 مداوخ ةعومجم تادادعإب ظافتحالل ظفح قوف رقنا ،RADIUS مداخ ليصافت نيوكت دعب .7
RADIUS.



.مداوخلا ةعومجم ليصافت

 رشن ددح مث ،رشن ةمئاقلا ىلإ لقتنا ،ةكبشلا ربع هذيفنتو AAA مداخ نيوكت ءاهنإل .8
.تادادعإلا قيبطتل لكلا

.AAA مداخ رشن

.ديعب VPN لا تلكش



 FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو يف دعب نع لوصولا < VPN < ةزهجألا ىلإ لقتنا .1
.(VPN) ةيرهاظلا ةصاخلا ةكبشلا نيوكت ةيلمع ءدبل

.ديدج VPN لاصتا فيرعت فلم ءاشنإل ةفاضإ رزلا قوف رقنا .2

.VPN لاصتا فيرعت فلم

 لخاد هديدحت يف ةدعاسملل (VPN) ةيرهاظلا ةصاخلا ةكبشلل ايفصوو اديرف امسا لخدأ .3
.ةكبشلا تادادعإ

.SSL VPN لوكوتورب مادختساب نمآ لاصتا دوجو نامضل SSL رايخ رتخأ .4

.ددحملا FTD زاهج ددح ،ةزهجألا ةمئاق نم .5

.VPN تادادعإ

.ةقداصملا تادادعإ يف PSN ةدقع مادختسال AAA بولسأ نيوكتب مق .6



.لاصتالا فيرعت فلم

.(VPN) ةيرهاظلا ةصاخلا ةكبشلل يكيمانيد IP ناونع نييعت دادعإ .7



.DHCP VPN عمجت ديدحت مت ،لاثملا ليبس ىلع :ريذحت

.IP نيوانع عمجت

.ديدج ةعومجم جهن ءاشنإل ةعباتملاب مق .8

.ةعومجملا جهن

.SSL لوكوتورب ديدحت نم دكأت ،ةعومجملا جهن تادادعإ يف .9



.VPN تالوكوتورب

 ءالمعل ةحاتملا IP نيوانع قاطن ديدحتل دوجوم عمجت ددح وأ ديدج VPN عمجت ءاشنإب مق .10
VPN.



.VPN عمجت

.VPN لاصتال DNS مداخ ليصافت ددح .11



.DNS تادادعإ



 ليصوتو راعشلا لثم ةيفاضإلا تازيملا رابتعإ متي هنأ ةظحالم ىجري :ريذحت
 اذهل ةيرايتخإ ةمدقتملا تارايخلاو AnyConnect و مسقنملا يقفنلا لاصتالا
.نيوكتلا

 نم ةيلاتلا ةلحرملا ةعباتمل يلاتلا قوف رقنا ،ةيرورضلا ليصافتلا نيوكت دعب .12
.دادعإلا



.ةعومجملا جهن

 ةلاح يف .(VPN) ةيرهاظلا ةصاخلا ةكبشلا يمدختسمل ةبسانملا AnyConnect ةمزح ددح .13
.ةلحرملا هذه يف ةيرورضلا ةمزحلا ةفاضإل رايخلا كيدل نوكي ،ةبولطملا ةمزحلا جاردإ مدع

.ةمزحلا تيبثت

.هيف ةديعبلا VPN ةزيم نيكمت ديرت يذلا FTD زاهج ىلع ةكبشلا ةهجاو رتخأ .14



VPN ةكبش ةهجاو

 ةداهشلا ءاشنإل ةحاتملا قرطلا ىدحإ ديدحت لالخ نم ةداهشلا ليجست ةيلمع ءاشنإب مق .15
.ةنمآلا VPN تالاصتال ةيمهألا غلاب رمأ وهو ،ةيامحلا رادج ىلع اهتيبثتو



.ليلدلا اذه يف ايتاذ ةعقوم ةداهش ديدحت مت ،لاثملا ليبس ىلع :ريذحت

.زاهجلا ةداهش



.ةداهشلا ليجست

.ةداهشلا ليجست نيوكت درجمب يلاتلا قوف رقنا .16



تامدخلاو لوصولا صخلم

 يذلا دادعإلا سكعتو ةقيقد اهنأ نم دكأتلل كب ةصاخلا تانيوكتلا عيمج صخلم عجار .17
.هديرت

.VPN تادادعإ صخلم

 لكلا رشن < رشنلا ىلإ لقتنا ،هطيشنتو VPN ىلإ دعب نع لوصولا نيوكت قيبطتل .18
.ددحملا FTD زاهج ىلإ رشنلا ذيفنتو



.VPN تادادعإ رشن

.ISE تانيوكت

.يجراخ RADIUS مداخك جمدم يئانث

.Cisco ISE ةيرادإلا ةهجاولا يف ةيجراخلا RADIUS مداوخ < ةكبشلا دراوم < ةرادإلا ىلإ لقتنا .1

.ديدج يجراخ RADIUS مداخ نيوكتل ةفاضإ رزلا قوف رقنا .2

ةيجراخلا RADIUS مداوخ

.ليكولا DUO مداخل امسا لخدأ .3

.DUO مداخو ISE نيب حيحصلا لاصتالا نامضل Proxy DUO مداخل حيحصلا IP ناونع لخدأ .4

.كرتشملا يرسلا حاتفملا نييعتب مق .5



.حاجنب RADIUS لاصتا ءاشنإل Proxy DUO مداخ يف كرتشملا يرسلا حاتفملا اذه نيوكت بجي :ةظحالم

.ديدجلا Proxy DUO مداخ نيوكت ظفحل لاسرإ قوف رقنا ،حيحص لكشب ليصافتلا عيمج لاخدإ درجمب .6

ةيجراخلا RADIUS مداوخ

.RADIUS مداخ تالسلست < ةرادإلا ىلإ لقتنا .7



.ديدج RADIUS مداخ لسلست ءاشنإل ةفاضإ قوف رقنا .8

RADIUS مداخ تالسلست

.ديدحتلا ةلوهس لجأ نم RADIUS مداخ لسلستل زيمم مسا ريفوتب مق .9

 DUO_Server مساب هيلإ راشملاو ،اقبسم هنيوكت مت يذلا Duo RADIUS مداخ عقوم ددح .10
.لسلستلا يف هنيمضتل نميألا بناجلا ىلع ةددحملا ةمئاقلا ىلإ هلقناو ،ليلدلا اذه يف

.هظفحو RADIUS مداخ لسلست نيوكت ءاهنإل لاسرإ قوف رقنا .11

.RADIUS مداخ تالسلست ةئيهت

.ةكبشلا ىلإ لوصو زاهجك FTD جمدب مق

 ىلإ لوصولل ةكبشلا دراوم ددح ،كانه نمو ،كيدل ماظنلا ةهجاو يف ةرادإلا مسق ىلإ لقتنا .1
.ةكبشلا ةزهجأ نيوكت ةقطنم

 ءدبل هيلع رقناو ةفاضإ رزلا عقوم ديدحتب مق ،ةكبشلا دراوم مسق ىلإ لخدت نأ درجمب .2
.ةكبشلا ىلإ ديدج لوصو زاهج ةفاضإ ةيلمع



.ةكبشلا ىلإ لوصولا ةزهجأ

.كتكبش لخاد زاهجلا ديدحتل ةكبشلا ىلإ لوصولا زاهج مسا لخدأ ،ةرفوتملا لوقحلا يف .3

.Firepower (FTD) ديدهت نع عافدلا زاهجب صاخلا IP ناونع ديدحت ىلإ لقتنا .4

 اذه دعي .(Firepower ةرادإ زكرم) FMC دادعإ ءانثأ اقباس هؤاشنإ مت يذلا حاتفملا لخدأ .5
.ةزهجألا نيب لاصتالا نيمأتل ايرورض حاتفملا

.لاسرإ رزلا قوف رقنلاب ةيلمعلا لمكأ .6

.NAD ك FTD ةفاضإ



RADIUS تادادعإ

.ةيئانثلا ةئيهتلا تايلمع

.Duo ليكو تيبثت

 طابترالا قوف رقنلاب Duo ليكوب صاخلا تيبثتلاو ليزنتلا ليلد ىلإ لوصولا كنكمي
 :يلاتلا

https://duo.com/docs/authproxy-reference

.Duo Cloud و ISE عم يئانثلا ليكولا جمد

 دامتعالا تانايب مادختساب /https://duo.com بيولا ىلع DUO نامأ عقوم ىلإ لوخدلا لجس .1
.كب ةصاخلا

.ةعباتملل تاقيبطتلا دحأ ةيامح ددحو تاقيبطتلا مسق ىلإ لقتنا .2

https://duo.com/docs/authproxy-reference
https://duo.com/


ةيئانثلا تاقيبطتلا

 ىلإ هتفاضإل ةيامح قوف رقناو ةمئاقلا يف "Cisco ISE RADIUS رايخ نع ثحبا .3
.كتاقيبطت

ISE RADIUS رايخ

 قوف رقناو لفسأل ريرمتلاب مق .DUO قيبطت ليصافت ىرتس ،ةحجانلا ةفاضإلا دنع .4
.ظفح

 ةجمرب ةهجاو فيضم مساو ،يرسلا حاتفملاو ،رفوتملا لماكتلا حاتفم خسنب مق .5
.ةيلاتلا تاوطخلل ةيساسأ رصانع يهو ؛(API) تاقيبطتلا



ISE مداخ ليصافت

.دادعإلا ةعباتمل كماظن ىلع Duo Proxy Manager ليغشتب مق .6

Duo Proxy Manager

 لاصتالل ليكو نيوكت ىلإ جاتحي كب صاخلا DUO ليكولا مداخلا ناك اذإ (يرايتخإ) .7
:ةيلاتلا تاملعملا لخدأف ،DUO ةباحسب

 

[main] 
http_proxy_host=<Proxy IP Address or FQDN > 
http_proxy_port=<port>

 



.كب ةصاخلا ليصافتلاو ةيلعفلا ليكولا ليصافت لادبتسإ نم دكأت :ريذحت

 .لماكتلا نيوكت لامكإل اقباس اهخسنب تمق يتلا تامولعملا مدختسأ ،نآلا .8

 

[radius_server_auto] 
ikey=<integration key> 
skey=<secret key> 
api_host=<API hostname> 
radius_ip_1=<ISE IP address> 
radius_secret_1=<secret key configured in the external RADIUS server section> 
failmode=safe 
port=1812 
client=ad_client 

 



 Active باسح مادختساب قداصي DUO ليكو نأ ىلإ ةراشإ وه Line client=ad_client :حيملت
Directory. ةمدخ عم ةنمازملا لامكإل تامولعملا هذه ةحص نم دكأت Active Directory.

.Active Directory عم DUO جمد

.Active Directory عم DUO ةقداصم ليكو جمدب مق .1

 

[ad_client] 
host=<AD IP Address> 
service_account_username=<service_account_username> 
service_account_password=<service_account_password> 
search_dn=DC=<domain>,DC=<TLD> 

 



 ىلإ لوخدلا لجس .DUO ةباحس تامدخ عم كب صاخلا Active Directory ىلإ مضنا .2
https://duo.com/.

.ةنمازملا تادادعإ ةرادإل "ليلدلا ةنمازم ددحو "نيمدختسم ىلإ لقتنا .3

ليلدلا ةنمازم

 .ةرفوتملا تارايخلا نم "Active Directory رتخاو "ةديدج ةنمازم ةفاضإ قوف رقنا .4

ةديدج ةنمازم ةفاضإ

.ةعباتم قوف رقناو ديدج لاصتا ةفاضإ ددح .5

https://duo.com/


ديدج Active Directory ةفاضإ

 ةجمرب ةهجاو فيضم مساو يرسلا حاتفملاو هؤاشنإ مت يذلا لماكتلا حاتفم خسنا .6
 .تاقيبطتلا

ةقداصملا ليكو ليصافت

 تاملعملا مادختساب [cloud] مسقلا نيوكتب مقو DUO ةقداصم ليكو نيوكت ىلإ دع .7
 Active لوؤسمل ةمدخلا باسح دامتعا تانايب ىلإ ةفاضإلاب ،اهيلع تلصح يتلا ةديدجلا
Directory:

 

[cloud] 
ikey=<integration key> 
skey=<secret key> 
api_host=<API hostname> 
service_account_username=<your domain>\<service_account_username> 
service_account_password=<service_account_password> 



 

.تادادعإلا عيمج ةحص نامضل "ققحتلا رايخ ديدحت لالخ نم كب صاخلا نيوكتلا نم ققحت .8

.ليكولا DUO نيوكت

 قيبطتل DUO ةقداصم ليكو ةمدخ ليغشت دعأو نيوكتلا ظفحا ،ةحصلا نم ققحتلا دعب .9
.تارييغتلا

.ةمدخلا رايخ ليغشت ةداعإ

 يساسألا DN عم Active Directory مداخب صاخلا IP ناونع لخدأ ،DUO ةرادإ تامولعم ةحول يف .10
.مدختسملا ةنمازمل



.ليلدلا تادادعإ

.NTLMv2 فالخب ةقداصملل ماظنلا نيوكتل لهسلا رايخ ددح .11

.ةقداصملا عون

.نيوكتلا ثيدحت نم دكأتلل ةديدجلا كتادادعإ ظفحا .12



ظفحلا رايخ

 Active عم Duo Cloud ةمدخ لاصتا ةيناكمإ نم ققحتلل "لاصتالا رابتخإ ةزيم مدختسأ .13



Directory.

.لاصتالا رابتخإ رايخ

.لماكتلا حاجن ىلإ ةريشم ،"لصتم ك ضرعت Active Directory ةلاح نأ نم دكأت .14

.ةلاحلا حاجنب مت

.DUO ةباحس ربع Active Directory (AD) نم نيمدختسملا تاباسح ريدصت



 تادادعإلا عقوم ديدحتل "Duo لوؤسم ةحول" نمض Users > Directory Sync ىلإ لقتنا .1
.Active Directory عم ليلدلا ةنمازمب ةقلعتملا

.نيمدختسملا ةمئاق

.هترادإ يف بغرت يذلا Active Directory نيوكت ددح .2

 يتلا Active Directory نمض ةددحملا تاعومجملا رايتخاو ديدحتب مق ،نيوكتلا تادادعإ نمض .3
.كب صاخلا ديدحتلل ةيفصتلا تارايخ مادختسإ برج .Duo Cloud عم اهتنمازم يف بغرت

.دادعإلا لامكإ قوف رقنا .4

.AD ةنمازم

 مدختسملا تاباسح ريدصتب اذه موقي .نآلا ةنمازملا قوف رقنا ،روفلا ىلع ةنمازملا ءدبل .5
 نامأ ةئيب لخاد اهترادإب حمسي امم ،Duo ةعومجم ىلإ Active Directory يف ةددحملا تاعومجملا نم
Duo.



ةنمازملا ءدب

.Cisco Duo ةباحس يف نيمدختسملا ليجست

 ،زمرلا ىلإ لوصولا لثم ،ةفلتخم قرط لالخ نم ةيوهلا نم ققحتلا مدختسملا ليجست حيتي
 .ةزيمملا زومرلاو ،SMS زومرو ،ةجودزملا ةعفدلاو

.Cisco Cloud تامولعم ةحول يف نومدختسملا مسق ىلإ لقتنا .1

.هددح مث ،هليجست يف بغرت يذلا مدختسملا باسح عقوم ددح .2

.مدختسملا باسح ةمئاق

 .ليجستلا ةيلمع ءدبل ليجستلل ينورتكلإلا ديربلا ةلاسر لاسرإ رزلا قوف رقنا .3



.ينورتكلإلا ديربلا ربع ليجستلا

 ةيلمع لامكإل ليجستلا ةوعد حتفاو ينورتكلإلا ديربلل دراولا ةبلع نم ققحت .4
.ةقداصملا

:ةيلاتلا دراوملا ىلإ عوجرلا ىجري ،ليجستلا ةيلمع لوح ةيفاضإ ليصافت ىلع لوصحلل

•https://guide.duo.com/universal-enrollment :يملاعلا ليجستلا ليلد
•https://guide.duo.com/traditional-enrollment :يديلقتلا ليجستلا ليلد

.نيوكتلا ةحص نم ققحتلا ءارجإ

:ةيلاتلا تاوطخلا نم ققحت ،ةيلمعو ةقيقد كب ةصاخلا تانيوكتلا نأ نم دكأتلل

 FirePOWER ديدهت نع عافدلا زاهجب صاخلا IP ناونع لخدأو بيو ضرعتسم ليغشتب مق .1
(FTD) ةكبش ةهجاو ىلإ لوصولل VPN.

https://guide.duo.com/universal-enrollment
https://guide.duo.com/traditional-enrollment


.VPN لوخد ليجست

 .اهبلط دنع رورملا ةملكو مدختسملا مسا لخدأ .2



.Active Directory تاباسح نم اءزج دامتعالا تانايب دعت :ةظحالم

 Duo Mobile جمانرب مادختساب هيلع ةقفاوملاب مق ،"ةيئانث ةعفد" مالعإ يقلت دنع .3
.ةحصلا نم ققحتلا ةيلمع ةعباتمل



.يئانثلا طغضلا

.Windows ةمظنأل ةبسانملا اهليزنتو Cisco نم AnyConnect VPN ليمع ةمزح عقوم ديدحت .4

.تيبثتو ليزنت

 AnyConnect فلم ليغشتب مق .5
 زاهج ىلع تبثملا نم ةمدقملا تاداشرإلا لامكتسال عباتو هليزنت مت يذلا تبثملا
Windows كب صاخلا.

 VPN ةكبشب لاصتالاب مق .Cisco AnyConnect Secure Mobility Client جمانرب حتفا .6
.FTD زاهجب صاخلا IP ناونع لاخدإ لالخ نم

.لاصتا جمانرب يأ

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا ىلإ لوصولا دامتعا تانايب لخدأ ،كلذب ةبلاطملا دنع .7
.لاصتالا ةقداصمل ىرخأ ةرم "يئانثلا عفدلا" راطخإلاب نذأو كيدل

.يئانثلا طغضلا

.VPN لاصتا حجن

RADIUS > Livelogs < تايلمعلا ىلإ لقتنا .8



 ىلإ لوصولاو ،بسانملا لاصتالا نم ققحتلاو يلعفلا تقولا يف طاشنلا ةبقارمل
 .Cisco نم (ISE) ةيوهلا تامدخ كرحم يف ةرشابملا تالجسلا

.زغوليفيل سيا

 لوؤسم قيرف" يف ةقداصملا تالجس ةعجارمل ةقداصملا تالجس < ريراقتلا ىلإ لقتنا .9
DUO" ةحجانلا ققحتلا تايلمع ديكأتل.

.ةقداصملا تالجس

.ةكرتشملا اياضقلا

.لمعلا ويرانيس

.يلامجإلا لمعلا ويرانيس مهف مهملا نم ،لماكتلا اذهب قلعتت ةددحم ءاطخأ فاشكتسأ لبق

 ىلإ RADIUS مزح هيجوت ةداعإب ماق ISE نأ ديكأت اننكمي ،ISE تانايب ريرحت تايلمع يف
 ىلإ لوصولا لوبق" يقلت مت ،يئانثلا هيجوتلل مدختسملا لوبق درجمبو ،DUO ليكو
RADIUS" ليكو مداخ نم DUO.



.حاجنلا ةقداصم



.حاجنب ةجيتنلا

:ةيلاتلا تامولعملا ISE بناج نم ةمزحلا طاقتلا رهظي

.ISE ةمزح طاقتلا

.ةقدب لشفلا ببس ديدحتل يجراخلا RADIUS مداخ ىلع تالجسلا ةعجارم ىجري 11368 أطخ

.11368 أطخ

:اهحالصإو ءاطخألا فاشكتسأ

 مت يذلا حاتفملا هسفن وه ISE يف RADIUS ل كرتشملا يرسلا حاتفملا نأ نم ققحتلا -
.FMC يف هنيوكت

.ISE ةيموسرلا مدختسملا ةهجاو حتفا .1

.ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإلا .2

.DUO ليكو مداخ رتخأ .3

 .يداع صن قيسنتب حاتفملا ىرتل "ضرع قوف رقنا ،كرتشملا رسلا راوجب .4

.FMC ةيموسرلا مدختسملا ةهجاو حتفا .5

.RADIUS مداوخ ةعومجم < AAA مداخ < تانئاكلا ةرادإ < تانئاكلا .6

.ISE مداخ رتخأ .7

.يرسلا حاتفملا لاخدإ دعأ .8

.DUO يف Active Directory لماكت نم ققحتلا -

.DUO ةقداصم ليكو ريدم حتفا .1



.[ad_client] مسق نمض رورملا ةملكو مدختسملا ديكأت .2

.ةيلاحلا دامتعالا تانايب ةحص نم دكأتلل "ققحتلا" قوف رقنا .3

لشفلا زواجت ذيفنت نكمي ال ،ةيجراخلا RADIUS مداوخ نم ديزم ال 11353 أطخ

.11353 أطخ

:اهحالصإو ءاطخألا فاشكتسأ

 مت يذلا حاتفملا هسفن وه ISE يف RADIUS ل كرتشملا يرسلا حاتفملا نأ نم ققحتلا -
.Duo ليكو مداخ يف هنيوكت

.ISE ةيموسرلا مدختسملا ةهجاو حتفا .1

.ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإلا .2

.DUO ليكو مداخ رتخأ .3

 .يداع صن قيسنتب حاتفملا ىرتل "ضرع قوف رقنا ،كرتشملا رسلا راوجب .4

.DUO ةقداصم ليكو ريدم حتفا .5

.كرتشملا يرسلا حاتفملا نراقو [radius_server_auto] مسق نم ققحت .6

.ةرشابملا ISE تالجس يف RADIUS تاسلج رهظت ال

:اهحالصإو ءاطخألا فاشكتسأ

.DUO نيوكت نم ققحتلا -

.DUO ةقداصم ليكو ريدم حتفا .1

[radius_server_auto] مسق يف ISE IP ناونع نم ققحت .2



.FMC نيوكت نم ققحتلا -

       .ةيلارديفلا ةيرادإلا مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو حتفا .1

.RADIUS مداوخ ةعومجم < AAA مداخ < تانئاكلا ةرادإ < تانئاكلا ىلإ لقتنا .2

.ISE مداخ رتخأ .3

   .ISE IP ناونع نم ققحت .4

•.RADIUS مزح لابقتسإ ديكأتل ISE يف ةمزح طاقتلا

TCP غيرفت < صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا .1

.يفاضإ لكشب اهحالصإو ءاطخألا فاشكتسأ

:ءاطخأ حيحصتك PSN يف ةيلاتلا تانوكملا نيكمت -

تاسايسلا كرحم   

ينج-تررب   

   Runtime-AAA

 نم ققحت ،Duo Authentication Proxy Manager يف اهحالصإو ءاطخألا فاشكتسأ نم ديزمل
:يلاتلا طابترالا

https://help.duo.com/s/article/1126?language=en_US

.يئانث بلاق
.DUO ليكو مداخ يف نيوكتلا لامكإل يلاتلا بلاقلا مادختسإ كنكمي

 

[main]    <--- OPTIONAL 
http_proxy_host=<Proxy IP address or FQDN> 
http_proxy_port=<Proxy port> 
[radius_server_auto] 
ikey=xxxxxxxxxxxxxx 
skey=xxxxxxxxxxxxxxxxxxxxxxxxxxxxx 
api_host=xxxxxxxxxxxxxxxxxxx 
radius_ip_1=<PSN IP Address> 
radius_secret_1=xxxxxxxxx 
failmode=safe 
port=1812 
client=ad_client 
 
[ad_client] 
host=<AD IP Address> 
service_account_username=xxxxxxxx 
service_account_password=xxxxxxxxxx 
search_dn=DC=xxxxxx,DC=xxxx 
 

https://help.duo.com/s/article/1126?language=en_US


[cloud] 
ikey=xxxxxxxxxxxxxxxxxx 
skey=xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx 
api_host=xxxxxxxxxxxxxxxxxx 
service_account_username=<your domain\username> 
service_account_password=xxxxxxxxxxxxx

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


