
تانايب راسم ءاطخأ فاشكتسأ نم 5 ةلحرملا
Firepower جهن :اهحالصإو SSL 
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اهريفشت كف مت ةمزح طاقتلا ءاشنإ
(CHMod) ليمعلا بيحرت تاليدعت نع ثحبلا
ةلاقتسالا/ريفشتلا كفل ليقتسملا قدصملا عجرملا يف قثي ليمعلا نأ نم دكأت
فيفختلا تاوطخ
(DNd) ريفشتلا كف مدع دعاوق ةفاضإ
ليمعلل HELLO ليدعت طبض
TAC ىلإ اهميدقت متيس يتلا تانايبلا
ةيلاتلا ةوطخلا

ةمدقملا

يف تانايبلا راسم فاشكتسأ ةيفيك حضوت تالاقم ةلسلس نم ءزج يه ةلاقملا هذه
رثؤت دق FirePOWER تانوكم تناك اذإ ام ديدحتل يجهنم لكشب اهحالصإو FirePOWER ةمظنأ
ةينب لوح تامولعم ىلع لوصحلل "ةماع ةرظن" ةلاقم ىلإ عوجرلا ىجري .رورملا ةكرح ىلع
تانايبلا تاراسم ءاطخأ فاشكتسأ" تالاقمب اهتاطابتراو FirePOWER ةيساسألا ةمظنألا
.ىرخألا "اهحالصإو

FirePOWER تانايب راسم ءاطخأ فاشكتسأ نم ةسماخلا ةلحرملا ةلاقملا هذه يطغت
.(SSL) ةنمآلا ليصوتلا ذخآم ةقبط جهن ةزيم يهو ،اهحالصإو

ةيساسألا تابلطتملا

SSL ريفشت كف Firepower ةصنم يأ ىلع ةلاقملا هذه يف ةدراولا تامولعملا قبطنت
يف طقف رفوتم (SFR ةدحو) FirePOWER تامدخ عم (ASA) فيكتلل لباقلا نامألا زاهجل
+6.1 يف الإ "ليمعلا بيحرت ليدعت" ةزيم رفوتت ال+6.0 رادصإلا

●

●لوصولا يف مكحتلا جهن يف SSL جهن مادختسإ ديكأت
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●"يضارتفالا ءارجإلا" كلذ يف امب ،دعاوقلا عيمجل ليجستلا نيكمت نم ققحت

رظحل رايخ يأ نييعت مت اذإ ام ةفرعمل ريفشتلا ءاغلإ تاءارجإ بيوبتلا ةمالع نم ققحت
رورملا ةكرح

●

نيكمتب مق ،لاصتالا ثادحأل لودجلا ضرع ةقيرط يف نوكت امدنع ،لاصتالا ثادحأ يف
مسالا يف 'SSL' تاذ لوقحلا ةفاك
ثادحأ ضراع يف اهنيكمت بجيو يضارتفا لكشب تامدخلا هذه مظعم ليطعت متي
لاصتالا

●



اهحالصإو SSL جهن ةلحرم ءاطخأ فاشكتسأ

ةكرح طاقسإب SSL ةسايس موقت دق اذامل مهف يف ةدعاسملل ةددحم تاوطخ عابتا نكمي
.اهب حامسلا عقوتملا رورملا

لاصتالا ثادحأ يف SSL لوقح نم ققحتلا

لوألا ناكملا نإف ،رورملا ةكرح يف لكاشم يف ببستت SSL ةسايس نأ يف هبتشي ناك اذإ
نيكمت دعب (ثادحألا < تالاصتالا < ليلحتلا تحت) لاصتالا ثادحأ مسق وه هصحف بجي يذلا
.هالعأ حضوم وه امك ،SSL لوقح عيمج

قفدت أطخ دومع يوتحي ."SSL ةلتك" ببسلا لقح ضرعي ،رورملا ةكرح عنمي SSL جهن ناك اذإ
SSL لوقح يوتحت .ةلتكلا ثودح ببس لوح ةديفم تامولعم ىلع SSL لوح تامولعم ىلع ىرخألا
.قفدتلا يف FirePOWER اهفشتكا يتلا SSL تانايب



ةلاح حتف دنع Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم ىلإ تانايبلا هذه ريفوت نكمي
ريرقتلا ممصم رز مادختسإ نكمي ،ةلوهسب تامولعملا هذه ريدصت لجأ نم .SSL ةسايسل
.نميألا يولعلا نكرلا يف دوجوملا

راطإلا تارايخو تاحشرملا خسن متي ،"لاصتالا ثادحأ" مسق نم رزلا اذه قوف رقنلا مت اذإ
 .ايئاقلت ريرقتلا بلاق ىلإ ينمزلا

 ."لقحلا" مسقلا يف ةروكذملا SSL لوقح ةفاك ةفاضإ نم دكأت



.CSV وأ PDF تاقيسنت نع ريرقت ءاشنإل ءاشنإ ىلع رقنا

SSL جهن حيحصت

SSL حيحصت ليغشت نكمي ،قفدتلا لوح ةيفاك تامولعم ىلع لاصتالا ثادحأ يوتحت مل اذإ
.Firepower (CLI) رماوأ رطس ةهجاو ىلع

يف ثدحي يذلا SSL ريفشت كف ىلإ هاندأ ءاطخألا حيحصت ىوتحم لك دنتسي :ةظحالم
ليمحت ءاغلإ تازيم نم ءاطخأ حيحصت ىوتحملا اذه نمضتي ال .x86 ةينب ىلع جمانربلا
.فلتخت يتلاو ،هدعب امو 6.2.3 رادصإلا يف اهتفاضإ تمت يتلا SSL ةزهجأ

ةرشقلا ىلإ لوصولا نكمي ،4100 و Firepower 9300 يساسألا ماظنلا يف :ةظحالم
:ةيلاتلا رماوألا لالخ نم ةينعملا

Connect 1 ةيطمنلا ةدحولا مكحت ةدحو #
Firepower-module1> Connect ftd
>

ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوصولا نكمي ،ةددعتملا تاليثملل ةبسنلاب
.ةيلاتلا رماوألا مادختساب يقطنملا زاهجلاب
# Connect Module 1 telnet
Firepower-module1> Connect ftd ftd1
رطس ةهجاو ىلإ ةدوعلل "exit" لخدأ ...ةيواحلل ftd(ftd1) مكحت ةدحوب لاصتالا نآلا متي
ديهمتلاب ةصاخلا (CLI) رماوألا
>

حيحصت تامولعم ءاشنإل System support ssl-debug debug_policy_all رمألا ليغشت نكمي
.SSL جهن ةطساوب هتجلاعم متت قفدت لكل ءاطخألا

دعبو SSL ءاطخأ حيحصت ليغشت لبق ةجذمنلا ةيلمع ليغشت ةداعإ بجي :ريذحت
ةجذمنلا تاسايسل اقفو مزحلا ضعب طاقسإ يف ببستي نأ نكمي امم ،هليغشت
رورم ةكرح رثأتت نأ نكمي نكلو ،TCP رورم ةكرح لاسرإ ةداعإ متيس .ةمدختسملا رشنلاو
UDP دحلا عم ةيامحلا رادج ربع رمت يتلا تاقيبطتلا حماستت مل اذإ يبلس لكشب
.ةمزحلا نادقف نم ىندألا



ةيرورضلا تانايبلا عيمجت دعب ءاطخألا حيحصت ليغشت فاقيإ سنت ال :ريذحت
.system support ssl-debug-reset رمألا مادختساب

نوكيس .FirePOWER زاهج ىلع ليغشتلا ديق ريخش ةيلمع لكل بوتكم فلم كانه نوكيس
:تافلملا عقوم

/VAR/ريغ ةيساسألا ةمظنألل عئاش FTD●

/NGFW/VAR/ةمظنأل كرتشم FTD●

.ءاطخألا حيحصت تالجس يف ةديفملا لوقحلا ضعب هذه



،ريفشتلا كف يف FirePOWER ءدب دعب ريفشتلا كف يف أطخ ثودح ةلاح يف :ةظحالم
فاقيإ/ليدعتب لعفلاب ماق دق ةيامحلا رادج نأل ارظن تانايبلا رورم ةكرح طاقسإ بجي



ارظن لاصتالا فانئتسإ مداخلاو ليمعلل نكمي ال اذل ،دعب نع لمعلا نع لمعلا ةسلج
يف ةمدختسم ةفلتخم ريفشت حيتافم كلذكو مهيدل ةفلتخم TCP تاسدكم دوجول
.قفدتلا

تاهاجتالا مادختساب < رمألا هجوم نم FirePOWER زاهج نم ءاطخألا حيحصت تافلم خسن نكمي
.ةلاقملا هذه يف ةدراولا

UI ةادأ ىلإ لوصولل .ربكأو 6.2.0 رادصإلا FirePOWER يف FMC ىلع رايخ كانه ،كلذ نم الدب
دوجوملا زمرلا قوف رقنا مث .ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا ،FMC ىلع هذه ةدعاسملا
كنكمي .فلملا ليزنت < مدقتملا اهحالصإو ءاطخألا فاشكتسأ هعبتي ،ينعملا زاهجلا راوجب
.ليزنت قوف رقنلاو لؤاستلا لحم فلملا مسا لاخدإ كلذ دعب

اهريفشت كف مت ةمزح طاقتلا ءاشنإ

اهريفشت كف متي يتلا لمعلا تاسلجل رفشم ريغ ةمزح طاقتلا عيمجت نكمملا نم
debug-DAQ debug_daq_write_pcap ماظنلا معد وه رمألا .FirePOWER ةطساوب

كف مت يتلا ةمزحلا طاقتلا ءاشنإ لبق ريخشلا ةيلمع ليغشت ةداعإ بجي :ريذحت
لاسرإ ةداعإ متي .مزحلا ضعب طاقسإ يف ببستي نأ نكمي يذلاو ،اهريفشت
رورملا ةكرح رثأتت نأ نكمي نكلو ،TCP رورم ةكرح لثم ةلاحلا نع ةربعملا تالوكوتوربلا
.ابلس ،UDP لثم ،ىرخألا
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فلم ةيفصتب ىصوي ،TAC ىلإ اهريفشت كف مت PCAP طاقتلا لاسرإ لبق :ريذحت
تانايب يأ نع فشكلا بنجتل ،لكاشملل ةببسملا تاقفدتلا ىلإ هدحو طاقتلالا
.عاد نود ةساسح

(CHMod) ليمعلا بيحرت تاليدعت نع ثحبلا

.ثدحي ليمعلا بيحرت ىلع ليدعت يأ ناك اذإ ام ةفرعمل ةمزحلا طاقتلا مييقت اضيأ نكمي

نيميلا ىلع ةدوجوملا كلت رهظت .يلصألا ليمعلا بيحرت راسيلا ىلع ةمزحلا طاقتلا روصي
يف CHMod ةزيم ربع عسوملا يسيئرلا رسلا ةلازإ تمت دق هنأ ظحال .مداخلا بناج نم مزحلا
FirePOWER.



كفل ليقتسملا قدصملا عجرملا يف قثي ليمعلا نأ نم دكأت
ةلاقتسالا/ريفشتلا

يفيضم نأ نم دكأت ،"ةلاقتسإ - ريفشت كف" ءارجإ عم SSL ةسايس دعاوقل ةبسنلاب
نأ يغبني الو .ليقتسملا CA ك مدختسملا (CA) "قدصملا عجرملا" يف نوقثي ليمعلا
نم راوح يف لوخدلا كشو ىلع اوحبصأ مهنأ ىلإ ةراشإ يأ نييئاهنلا نيمدختسملا ىدل نوكي
جهن لالخ نم عئاش لكشب كلذ ضرف متي .عيقوتلا CA ب اوقثي نأ بجي .ةيامحلا رادج لالخ
.AD ةيساسألا ةينبلاو ةكرشلا ةسايس ىلع دمتعي هنكلو Active Directory (AD) ةعومجم

ةسايس ءاشنإ ةيفيك ددحت يتلاو ،ةيلاتلا ةلاقملا ةعجارم كنكمي ،تامولعملا نم ديزمل
SSL.

فيفختلا تاوطخ

:لجأ نم ةيساسألا فيفختلا تاوطخ ضعب عابتا نكمي

●ةنيعم رورم ةكرح ريفشت كف مدعل SSL جهن نيوكت ةداعإ 

●ريفشتلا كف حجني ىتح ليمعلا بيحرت ةمزح نم ةنيعم تانايب جارخإ 

(DNd) ريفشتلا كف مدع دعاوق ةفاضإ

رورملا دنع رسكنت google.com ىلإ رورملا ةكرح نأ ديدحت مت ،يلاتلا لاثملا ويرانيس يف
مداخلا ةداهش يف (CN) عئاشلا مسالا ىلع ءانب ،ةدعاق ةفاضإ متت .SSL ةسايس صحف ربع
.google.com ىلإ رورملا ةكرح ريفشت كف متي ال ىتح
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ةرم هالعأ ةحضوملا اهحالصإو ءاطخألا فاشكتسأ تاوطخ عابتا نكمي ،هرشنو جهنلا ظفح دعب
.رورملا ةكرح عم FirePOWER هب موقي ام ةفرعمل ىرخأ

ليمعلل HELLO ليدعت طبض

يف ةلكشم دوجو نع اهحالصإو ءاطخألا فاشكتسأ فشكي نأ نكمي ،تالاحلا ضعب يف
FirePOWER معدل ةدعاسملا ةادألا ليغشت نكمي .ةنيعم رورم ةكرح ريفشت كفب قلعتت
تانايب ليزي FirePOWER لعجل (CLI) رماوألا رطس ةهجاو ىلع ssl-client-hello-tuning ماظنلا
.ليمعلاب ةصاخلا HELLO ةمزح نم ةنيعم

ىلع روثعلا متي .ةنيعم TLS تاقحلم ةلازإ متت ىتح نيوكت ةفاضإ متت ،يلاتلا لاثملا يف
.اهريياعمو TLS تاقحلم لوح تامولعم نع ثحبلا لالخ نم ةيمقرلا تافرعملا

ليمعلا بيحرت ليدعت تارييغت حبصت نأ لبق رخنلا ةيلمع ليغشت ةداعإ بجي :ريذحت
لاسرإ ةداعإ متي .مزحلا ضعب طاقسإ يف ببستت نأ نكمي يتلاو ،لوعفملا ةيراس
رورملا ةكرح رثأتت نأ نكمي نكلو ،TCP رورم ةكرح لثم ةلاحلا نع ةربعملا تالوكوتوربلا
.ابلس ،UDP لثم ،ىرخألا



رمألا ذيفنت نكمي ،ليمعلل ابحرم ليدعت تادادعإ ىلع اهؤارجإ مت تارييغت يأ ةداعتسال
system support ssl-client-hello-reset.

TAC ىلإ اهميدقت متيس يتلا تانايبلا
تانايبلا تاميلعت
فاشكتسأ
ءاطخأ
تافلملا
اهحالصإو
زكرم نم
ةرادإ
Firepower
(FMC)
ةزهجأو
FirePOWER
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حيحصت
SSL ءاطخأ تاميلعت ىلع لوصحلل ةلاقملا هذه علاط

طاقتلا
ةسلج ةمزح
ةلماك لمع
بناج نم)
ليمعلا
زاهجو
FirePOWER
هسفن
بناجو
دنع مداخلا
(ناكمإلا
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تاطقل
وأ ةشاش
ثدح ريراقت
لاصتالا

تاميلعت ىلع لوصحلل ةلاقملا هذه علاط

ةيلاتلا ةوطخلا
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نوكتس ةيلاتلا ةوطخلا نإف ،ةلكشملا ببس وه سيل SSL ةسايس نوكم نأ ديدحت مت اذإ
.اهحالصإو ةطشنلا ةقداصملا ةزيم ءاطخأ فاشكتسأ

.ةيلاتلا ةلاقملا ةعباتمل انه رقنا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


