
يف مكحتلا ةسايس دعاوق تاءارجإ حيضوت
 Firepower Threat Defense جمانرب ىلإ لوصولا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ACP رشن ةيفيك
نيوكتلا
ACP ل ةرفوتملا تاءارجإلا
Prefilter و ACP ةسايس نيب لعافتلا ةيفيك
ACP رظح ءارجإ
ةركبملا ناتكلا ةرطق .1 ويرانيسلا
ريخشلا ببسب مكحلا طاقسإ .2 ويرانيسلا
طبضلا ةداعإ ءارجإ عم ACP ةلتك
ACP ل حامسلا ءارجإ
(L3/L4 طورش) ACP ل حامسلا ءارجإ .1 ويرانيسلا
(L3-7 طورش) ACP ل حامسلا ءارجإ .2 ويرانيسلا
حامسلا عم ةعرسب مكحلا هيجوت ةداعإ .3 ويرانيسلا
ACP ب ةصاخلا ةقثلا تاءارجإ
ACP ب ةصاخلا ةقثلا تاءارجإ .1 ويرانيسلا
(Identity Policy و ،QoS و ،SI نودب) ACP Trust Action .2 ويرانيسلا
قبسملا ةيفصتلا لماع جهن رظح ءارجإ
ةيفصتلا لبق ام جهنل FastPath ءارجإ
(رطسأ ةعومجم) ةيفصتلا لبق ام جهنل FastPath ءارجإ
(TAP عم رطسألا ةعومجم) ةيفصتلا لبق ام جهنل FastPath ءارجإ
قبسملا ةيفصتلا لماع جهن ليلحت ءارجإ
ACP ةلتك ةدعاق مادختساب ةيفصتلا لبق ام ليلحت .1 ويرانيسلا
ACP ل حامسلا ةدعاق مادختساب ةيفصتلا لبق ام ليلحت .2 ويرانيسلا
ACP يف ةقثلا ةدعاق مادختساب ةيفصتلا لبق ام ليلحت .3 ويرانيسلا
ACP يف ةقثلا ةدعاق مادختساب ةيفصتلا لبق ام ليلحت .4 ويرانيسلا
ACP ةبقارم ءارجإ
ACP ل يلعافتلا رظحلا ءارجإ
طبضلا ةداعإ ءارجإ عم ACP ل ةيلعافتلا ةلتكلا
بوقثلاو FTD جمانرب يف ةيوناثلا تالاصتالا
FTD دعاوق تاداشرإ
صخلم
ةلص تاذ تامولعم

ةمدقملا



  

ىلإ (ACP) لوصولا يف مكحتلا ةسايس ىلع ةحاتملا ةعونتملا تاءارجإلا دنتسملا اذه فصي
Firepower Threat Defense (FTD) ةقبسملا ةيفصتلا ةسايسو. 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●قفدتلا ليمحت ءاغلإ

●FirePOWER ديدهت دض عافدلا ةزهجأ ىلع مزحلا طاقتلا

●FTD ةزهجأ ىلع عبتتلا رايخ مادختساب طاقتلاو مزحلا عبتت ةادأ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Firepower 4110 Threat Defense، 6.4.0 رادصإلا (Build 113) 6.6.0 و (Build 90)●

●(Build 90) 6.6.0 و (Build 113) 6.4.0 رادصإلا ،Firepower (FMC) ةرادإ زكرم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

ASA5506-X, ASA5506W-X, ASA5506H-X, ASA5508-X, ASA5516-X●

ASA5512-X, ASA5515-X, ASA5525-X, ASA5545-X, ASA5555-X●

FPR1000 و FPR2100 و FPR4100 و FPR9300●

VMware (ESXi) نم بيولا تامدخو Amazon (AWS) ىلع ةمئاقلا ةيضارتفالا ةزهجألاو
Kernel (KVM)

●

●Router Module (ISR) ةجمدملا ةمدخلا هجومل ةيطمنلا ةدحولا

●ثدحألا تارادصإلاو x.6.1 رادصإلا FTD جمانرب

ASA تاقيبطتل ةيلصألا تاليثملا ىلع طقف قفدتلا ليمحت ءاغلإ معد متي :ةظحالم
ءاغلإ FTD ةيواح تاليثم معدت ال .FPR9300 و FPR4100 ةيساسألا ةمظنألا ىلعو FTD و
.قفدتلا ليمحت

ةيساسأ تامولعم

ليمحت ءاغلإ لثم ىرخألا تازيملا عم اهلعافت عم ءارجإ لكل ةيفلخلا ةيلمع صحف متي
.ةيوناثلا تالاصتالا حتفت يتلا تالوكوتوربلاو قفدتلا

FTD نييسيئر نيكرحم نم نوكتت ةدحوم جمانرب ةروص وه:



●انيل كرحم

●ريخشلا كرحم

:نيكرحملا لعافت ةيفيك مقرلا اذه حضوي

●LINA كرحم ةطساوب اهتجلاعم متيو لوخدلا ةهجاو ةمزحلا لخدت

●snort كرحم ةطساوب ةمزحلا صحف متي ،FTD ةسايس لبق نم ابولطم ناك اذإ

●ةمزحلل (رظحلا ةمئاق وأ حامسلا ةمئاق) مكحلا عاجرإب ةكبشلا كرحم موقي

●ريخشلا رارق ىلع ءانب اههيجوت ةداعإ وأ ةمزحلا طاقسإب LINA كرحم موقي

ACP رشن ةيفيك

Firepower Device وأ (دعب نع) عبرملا جراخ ةرادإلا مادختسإ دنع FMC ىلع FTD جهن نيوكت متي
Manager (FDM) رشن متي ،نيهويرانيسلا الك يفو .ةيلحملا ةرادإلا مادختسإ دنع ACP ىلع
:يلاتلا وحنلا

●FTD LINA كرحم ىلإ _CSM_FW_ACL مساب (ACL) يملاعلا لوصولا يف مكحت ةمئاق

ngfw/var/sf/detection_engines/<uuid>/ngfw.rules/ فلم يف (AC) لوصولا يف مكحتلا دعاوق
FTD لفطتلا كرحم ىلإ

●

نيوكتلا

ACP ل ةرفوتملا تاءارجإلا

لك يوتحت نأ نكميو رثكأ وأ ةدحاو ةدعاق ىلع FTD ل (ACP) لوصولاب مكحتلا ةمئاق يوتحت
:ةروصلا يف حضوم وه امك تاءارجإلا هذه دحأ ىلع ةدعاق

Allow●

Trust●

Monitor●

Block●

Block with reset●

Interactive Block●

Interactive Block with reset●



تاءارجإلا ضرع متيو رثكأ وأ ةدحاو ةدعاق ىلع PreFilter جهن يوتحي نأ نكمي ،لثملابو
:ةروصلا يف ةلمتحملا

Prefilter و ACP ةسايس نيب لعافتلا ةيفيك

:نييسيئر نيضرغ مدخي وهو 6.1 رادصإلا يف Prefilter جهن لاخدإ مت

IP سأر نم ققحتلاب FTD LINA كرحم موقي ثيح يقفنلا رورملا ةكرح صحفب حمسي وهو
ةلاح يف ،اديدحت رثكأ لكشبو .يلخادلا IP سأر نم ريخشلا كرحم ققحتي امنيب يجراخلا
لماع جهن يف ةدوجوملا دعاوقلا لمعت ،(GRE لاثملا ليبس ىلع) يقفنلا رورملا ةكرح
ةمئاق يف ةدوجوملا دعاوقلا يرست امنيب ,outer headers ىلع امئاد قبسملا ةيفصتلا
رورملا ةكرح ريشت .(inner headers) ةيلخادلا تاسلجلا ىلع امئاد (ACP) لوصولاب مكحتلا
:تالوكوتوربلا هذه ىلإ يقفنلا

1.

GRE●

IP يف IP●

IPv6-in-IP●

●3544 زارط Teredo ذفنم

كرحم زواجتب قفدتلل حمسي يذلا (EAC) ركبملا لوصولا يف مكحتلا رفوي وهو
.ةروصلا يف حضوم وه امك لماك لكشب ريخشلا

2.



لوصولا يف مكحتلا رصانع ةئيه ىلع FTD ىلع يلوألا ةيفصتلا لماع دعاوق رشن متي
(ACEs) ىلإ L3/L4 لوصولا يف مكحتلا تالاخدإ قبستو (ACEs) نم اهنيوكت مت يتلا
:ةروصلا يف حضوم وه امك عبارلا/ثلاثلا ىوتسملا

.لوألا قباطتلا = PreFilter V/s ب ةصاخلا ACP دعاوق قيبطت متي :ةظحالم

ACP رظح ءارجإ

:ةروصلا هذه يف ضورعملا ططخملا رابتعالا يف عض

ةركبملا ناتكلا ةرطق .1 ويرانيسلا

TCP ءانيم ةياغ) L4 طرش مدختست رظح ةدعاق ىلع (ACP) لوصولاب مكحتلا ةمئاق يوتحت
:ةروصلا يف حضوم وه امك (80

:Snort يف ةروشنملا ةسايسلا

268435461 deny any 192.168.1.40 32 any any 192.168.2.40 32 80 any 6

:ءارجإلا deny ك ةدعاقلا عفد متي هنأ ظحال .LINA يف رشنلا جهن



firepower# show access-list

…

access-list CSM_FW_ACL_ line 9 remark rule-id 268435461: L4 RULE: Rule1

access-list CSM_FW_ACL_ line 10 advanced deny tcp host 192.168.1.40 host 192.168.2.40 eq www

rule-id 268435461 event-log flow-start (hitcnt=0) 0x6149c43c

:كولسلا نم ققحتلا

طاقسإ متي host-B (192.168.2.40) ىلإ HTTP ةسلج حتف host-A (192.168.1.40) لواحي امدنع
:ةهجولا وأ snort كرحم ىلإ لصتو FTD LINA كرحم ةطساوب TCP (SYN) ةنمازم مزح

firepower# show capture

capture CAPI type raw-data buffer 33554432 trace trace-count 100 interface INSIDE [Capturing -

430 bytes]

  match ip host 192.168.1.40 any

capture CAPO type raw-data buffer 33554432 trace trace-count 100 interface OUTSIDE [Capturing -

0 bytes]

  match ip host 192.168.1.40 any

firepower# show capture CAPI

   1: 11:08:09.672801  192.168.1.40.32789 > 192.168.2.40.80: S 3249160620:3249160620(0) win 2920

<mss 1460,sackOK,timestamp 4060517 0>

   2: 11:08:12.672435  192.168.1.40.32789 > 192.168.2.40.80: S 3249160620:3249160620(0) win 2920

<mss 1460,sackOK,timestamp 4063517 0>

   3: 11:08:18.672847  192.168.1.40.32789 > 192.168.2.40.80: S 3249160620:3249160620(0) win 2920

<mss 1460,sackOK,timestamp 4069517 0>

   4: 11:08:30.673610  192.168.1.40.32789 > 192.168.2.40.80: S 3249160620:3249160620(0) win 2920

<mss 1460,sackOK,timestamp 4081517 0>

firepower# show capture CAPI packet-number 1 trace

   1: 11:08:09.672801  192.168.1.40.32789 > 192.168.2.40.80: S 3249160620:3249160620(0) win 2920

<mss 1460,sackOK,timestamp 4060517 0>

...

Phase: 4

Type: ACCESS-LIST

Subtype: log

Result: DROP

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced deny tcp host 192.168.1.40 host 192.168.2.40 eq www rule-id

268435461 event-log flow-start

access-list CSM_FW_ACL_ remark rule-id 268435461: ACCESS POLICY: ACP1 - Mandatory

access-list CSM_FW_ACL_ remark rule-id 268435461: L4 RULE: Rule1

Additional Information:

                             <- No Additional Information = No Snort Inspection

Result:

input-interface: INSIDE

input-status: up

input-line-status: up

output-interface: OUTSIDE

output-status: up

output-line-status: up

Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule



ريخشلا ببسب مكحلا طاقسإ .2 ويرانيسلا

(HTTP قيبطت) L7 طرش مدختست رظح ةدعاق ىلع (ACP) لوصولاب مكحتلا ةمئاق يوتحت
:ةروصلا يف حضوم وه امك

:Snort يف ةروشنملا ةسايسلا

268435461 deny any 192.168.1.40 32 any any 192.168.2.40 32 any any any  (appid 676:1)

AppID 676:1 = HTTP

.LINA يف رشنلا جهن

مدختست ةسلجلا نأ ديدحت هنكمي ال LINA نأل ءارجإلا permit ك ةدعاقلا عفد متي :ةظحالم
HTTP. يف FTD، كرحم يف تاقيبطتلا فاشتكا ةيلآ دجوت snort.

firepower# show access-list

…

access-list CSM_FW_ACL_ line 9 remark rule-id 268435461: L7 RULE: Rule1

access-list CSM_FW_ACL_ line 10 advanced permit ip host 192.168.1.40 host 192.168.2.40 rule-id

268435461 (hitcnt=0) 0xb788b786

نم تطقس ةسلجلا نأ ةيقيقحلا ةمزحلا عبتت رهظي ،طرشك Application مدختست رظح ةدعاقل
.ريخشلا كرحم مكحلا ببسب LINA لبق

10 ىلإ 3 نم ةداع) مزحلا ضعب صحف ريخشلا كرحم ىلع بجي ،قيبطتلا ديدحتل :ةظحالم
نم مزح عضبب حامسلا متي يلاتلابو .(قيبطتلل زيمرتلا كف ةادأ ىلع دمتعت يتلا
صحفل عضخت اهب حومسملا مزحلا لازت ال .ةهجولا ىلإ لصت اهلعجتو FTD لالخ
Access Policy > Advanced > 'Intrusion Policy used before Access ىلإ ادانتسا "للستلا ةسايس"

Control rule is determined' رايخ.

:كولسلا نم ققحتلا

B (192.168.2.40)-فيضملا عم HTTP لمع ةسلج ءاشنإ A (192.168.1.40)-فيضملا لواحي امدنع
:LINA لخدم طاقتلا رهظي

firepower# show capture CAPI



8 packets captured

   1: 11:31:19.825564  192.168.1.40.32790 > 192.168.2.40.80: S 357753151:357753151(0) win 2920

<mss 1460,sackOK,timestamp 5450579 0>

   2: 11:31:19.826403  192.168.2.40.80 > 192.168.1.40.32790: S 1283931030:1283931030(0) ack

357753152 win 2896 <mss 1380,sackOK,timestamp 5449236 5450579>

   3: 11:31:19.826556  192.168.1.40.32790 > 192.168.2.40.80: P 357753152:357753351(199) ack

1283931031 win 2920 <nop,nop,timestamp 5450580 5449236>

   4: 11:31:20.026899  192.168.1.40.32790 > 192.168.2.40.80: P 357753152:357753351(199) ack

1283931031 win 2920 <nop,nop,timestamp 5450781 5449236>

   5: 11:31:20.428887  192.168.1.40.32790 > 192.168.2.40.80: P 357753152:357753351(199) ack

1283931031 win 2920 <nop,nop,timestamp 5451183 5449236>

 ...

:جرخملا رسأ

firepower# show capture CAPO

5 packets captured

   1: 11:31:19.825869  192.168.1.40.32790 > 192.168.2.40.80: S 1163713179:1163713179(0) win 2920

<mss 1380,sackOK,timestamp 5450579 0>

   2: 11:31:19.826312  192.168.2.40.80 > 192.168.1.40.32790: S 354801457:354801457(0) ack

1163713180 win 2896 <mss 1460,sackOK,timestamp 5449236 5450579>

   3: 11:31:23.426049  192.168.2.40.80 > 192.168.1.40.32790: S 354801457:354801457(0) ack

1163713180 win 2896 <mss 1460,sackOK,timestamp 5452836 5450579>

   4: 11:31:29.426430  192.168.2.40.80 > 192.168.1.40.32790: S 354801457:354801457(0) ack

1163713180 win 2896 <mss 1460,sackOK,timestamp 5458836 5450579>

   5: 11:31:41.427208  192.168.2.40.80 > 192.168.1.40.32790: S 354801457:354801457(0) ack

1163713180 win 2896 <mss 1460,sackOK,timestamp 5470836 5450579>

متي مل هنأل ارظن تروشلا لبق نم اهب حومسم (TCP SYN) ىلوألا ةمزحلا نأ عبتتلا رهظي
:دعب قيبطتلا فاشتكا رارق ىلإ لوصولا

firepower# show capture CAPI packet-number 1 trace

   1: 11:31:19.825564  192.168.1.40.32790 > 192.168.2.40.80: S 357753151:357753151(0) win 2920

<mss 1460,sackOK,timestamp 5450579 0>

...

Phase: 4

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced permit ip host 192.168.1.40 host 192.168.2.40 rule-id 268435461

access-list CSM_FW_ACL_ remark rule-id 268435461: ACCESS POLICY: ACP1 - Mandatory

access-list CSM_FW_ACL_ remark rule-id 268435461: L7 RULE: Rule1

Additional Information:

 This packet will be sent to snort for additional processing where a verdict will be reached

...

Phase: 10

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 23194, packet dispatched to next module

…



Phase: 12

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Trace:

Packet: TCP, SYN, seq 357753151

AppID: service unknown (0), application unknown (0)

Firewall: starting rule matching, zone -1 -> -1, geo 0 -> 0, vlan 0, sgt 65535, user 9999997,

icmpType 0, icmpCode 0

Firewall: pending rule-matching, id 268435461, pending AppID

NAP id 1, IPS id 0, Verdict PASS

Snort Verdict: (pass-packet) allow this packet

Result:

input-interface: OUTSIDE

input-status: up

input-line-status: up

output-interface: OUTSIDE

output-status: up

output-line-status: up

Action: allow

:TCP syn/ACK ةمزحل ءيشلا سفن

firepower# show capture CAPO packet-number 2 trace

   2: 11:31:19.826312 192.168.2.40.80 > 192.168.1.40.32790: S 354801457:354801457(0) ack

1163713180 win 2896 <mss 1460,sackOK,timestamp 5449236 5450579>

…

Phase: 3

Type: FLOW-LOOKUP

Subtype:

Result: ALLOW

Config:

Additional Information:

Found flow with id 23194, using existing flow

…

Phase: 5

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Trace:

Packet: TCP, SYN, ACK, seq 1283931030, ack 357753152

AppID: service unknown (0), application unknown (0)

Firewall: starting rule matching, zone -1 -> -1, geo 0 -> 0, vlan 0, sgt 65535, user 9999997,

icmpType 0, icmpCode 0

Firewall: pending rule-matching, id 268435461, pending AppID

NAP id 1, IPS id 0, Verdict PASS

Snort Verdict: (pass-packet) allow this packet

Result:

input-interface: INSIDE

input-status: up

input-line-status: up

output-interface: INSIDE

output-status: up

output-line-status: up



Action: allow

:ةثلاثلا ةمزحلا صحف لامتكا درجمب DROP يف رداصلا مكحلا عاجرإب ريخشلا موقي

firepower# show capture CAPI packet-number 3 trace

   3: 11:31:19.826556  192.168.1.40.32790 > 192.168.2.40.80: P 357753152:357753351(199) ack

1283931031 win 2920 <nop,nop,timestamp 5450580 5449236>

Phase: 3

Type: FLOW-LOOKUP

Subtype:

Result: ALLOW

Config:

Additional Information:

Found flow with id 23194, using existing flow

Phase: 5

Type: SNORT

Subtype:

Result: DROP

Config:

Additional Information:

Snort Trace:

Packet: TCP, ACK, seq 357753152, ack 1283931031

AppID: service HTTP (676), application unknown (0)

Firewall: starting rule matching, zone -1 -> -1, geo 0(0) -> 0, vlan 0, sgt 65535, user 9999997,

url http://192.168.2.40/128k.html

Firewall: block rule, id 268435461, drop

Snort: processed decoder alerts or actions queue, drop

NAP id 1, IPS id 0, Verdict BLOCKLIST, Blocked by Firewall

Snort Verdict: (block-list) block list this flow

Result:

input-interface: INSIDE

input-status: up

input-line-status: up

Action: drop

Drop-reason: (firewall) Blocked by the firewall preprocessor

:نيتلاد ةادألا هذه رفوت .FTD CLISH عضو نم system support trace رمألا ليغشت اضيأ كنكمي

(DAQ) تانايبلا ىلع لوصحلا ةبتكم ىلإ اهلاسرإ دنع ةمزح لكل رخشلا ىلع مكحلا راهظإ
ريخشلا كرحمو FTD LINA كرحم نيب عقي نوكم وه LINA. DAQ يف اهتيأرو

●

لخاد ثدحي ام ةيؤرل تقولا سفن يف system support firewall-engine-debug ليغشتلاب حمسي
هسفن ريخشلا كرحم

●

:جرخملا وه انه

> system support trace

Please specify an IP protocol: tcp

Please specify a client IP address: 192.168.1.40

Please specify a client port:

Please specify a server IP address: 192.168.2.40

Please specify a server port:

Enable firewall-engine-debug too? [n]: y

Monitoring packet tracer debug messages

Tracing enabled by Lina



192.168.2.40-80 - 192.168.1.40-32791 6 Packet: TCP, SYN, seq 2620409313

192.168.2.40-80 - 192.168.1.40-32791 6 AppID: service unknown (0), application unknown (0)

192.168.1.40-32791 > 192.168.2.40-80 6 AS 1 I 0 New session

192.168.1.40-32791 > 192.168.2.40-80 6 AS 1 I 0 Starting with minimum 2, 'Rule1', and SrcZone

first with zones -1 -> -1, geo 0 -> 0, vlan 0, inline sgt tag: untagged, ISE sgt id: 0, svc 0,

payload 0, client 0, misc 0, user 9999997, icmpType 0, icmpCode 0

192.168.1.40-32791 > 192.168.2.40-80 6 Firewall: starting rule matching, zone -1 -> -1, geo 0 ->

0, vlan 0, sgt 65535, user 9999997, icmpType 0, icmpCode 0

192.168.1.40-32791 > 192.168.2.40-80 6 AS 1 I 0 pending rule order 2, 'Rule1', AppID

192.168.1.40-32791 > 192.168.2.40-80 6 Firewall: pending rule-matching, 'Rule1', pending AppID

192.168.1.40-32791 > 192.168.2.40-80 6 NAP id 1, IPS id 0, Verdict PASS

Trace buffer and verdict reason are sent to DAQ's PDTS

Tracing enabled by Lina

192.168.2.40-80 - 192.168.1.40-32791 6 Packet: TCP, SYN, ACK, seq 3700371680, ack 2620409314

192.168.2.40-80 - 192.168.1.40-32791 6 AppID: service unknown (0), application unknown (0)

192.168.1.40-32791 > 192.168.2.40-80 6 AS 1 I 0 Starting with minimum 2, 'Rule1', and SrcZone

first with zones -1 -> -1, geo 0 -> 0, vlan 0, inline sgt tag: untagged, ISE sgt id: 0, svc 0,

payload 0, client 0, misc 0, user 9999997, icmpType 0, icmpCode 0

192.168.1.40-32791 > 192.168.2.40-80 6 Firewall: starting rule matching, zone -1 -> -1, geo 0 ->

0, vlan 0, sgt 65535, user 9999997, icmpType 0, icmpCode 0

192.168.1.40-32791 > 192.168.2.40-80 6 AS 1 I 0 pending rule order 2, 'Rule1', AppID

192.168.1.40-32791 > 192.168.2.40-80 6 Firewall: pending rule-matching, 'Rule1', pending AppID

192.168.1.40-32791 > 192.168.2.40-80 6 NAP id 1, IPS id 0, Verdict PASS

Trace buffer and verdict reason are sent to DAQ's PDTS

Tracing enabled by Lina

192.168.2.40-80 - 192.168.1.40-32791 6 Packet: TCP, ACK, seq 2620409314, ack 3700371681

192.168.2.40-80 - 192.168.1.40-32791 6 AppID: service HTTP (676), application unknown (0)

192.168.1.40-32791 > 192.168.2.40-80 6 AS 1 I 0 Starting with minimum 2, 'Rule1', and SrcZone

first with zones -1 -> -1, geo 0(0) -> 0, vlan 0, inline sgt tag: untagged, ISE sgt id: 0, svc

676, payload 0, client 686, misc 0, user 9999997, url http://192.168.2.40/128k.html, xff

192.168.1.40-32791 > 192.168.2.40-80 6 Firewall: starting rule matching, zone -1 -> -1, geo 0(0)

-> 0, vlan 0, sgt 65535, user 9999997, url http://192.168.2.40/128k.html

192.168.1.40-32791 > 192.168.2.40-80 6 AS 1 I 0 match rule order 2, 'Rule1', action Block

192.168.1.40-32791 > 192.168.2.40-80 6 AS 1 I 0 deny action

192.168.1.40-32791 > 192.168.2.40-80 6 Firewall: block rule, 'Rule1', drop

192.168.1.40-32791 > 192.168.2.40-80 6 Snort: processed decoder alerts or actions queue, drop

192.168.1.40-32791 > 192.168.2.40-80 6 AS 1 I 0 Deleting session

192.168.1.40-32791 > 192.168.2.40-80 6 NAP id 1, IPS id 0, Verdict BLOCKLIST

192.168.1.40-32791 > 192.168.2.40-80 6 ===> Blocked by Firewall

صخلم

يف ضفرلا وأ حامسلا ةدعاقك "(ACP) لوصولا يف مكحتلا ةمئاق رظح ءارجإ" رشن متي
LINA ةدعاقلا طورش ىلع دمتعت يتلا

●

رظح متي ،TCP ةلاح يف .ةمزحلا رظحب LINA موقي ذئدنعف ،L3/L4 نم طورشلا تناك اذإ
(TCP SYN) ىلوألا ةمزحلا

●

يف .صحفلا نم ديزمل snort كرحم ىلإ ةمزحلا هيجوت ةداعإ متيف L7 يه طورشلا تناك اذإ
لازت ال .رارق ىلإ رخشلا لصي ىتح FTD لالخ نم مزح ةعضبب حامسلا متي ،TCP ةلاح
Access Policy > Advanced ىلإ ادانتسا "للستلا ةسايس" صحفل عضخت اهب حومسملا مزحلا

> 'Intrusion Policy used before Access Control rule is determined' رايخ.

●

طبضلا ةداعإ ءارجإ عم ACP ةلتك

:FMC مدختسم ةهجاو ىلع ةحارلا ةدعاق عم ةلتك نيوكت مت



reset ك ريخشلا كرحم ىلإ و permit ك FTD LINA كرحم ىلع نييعتلا ةداعإ ةدعاق ةلتك رشن متي

:ةدعاقلا

firepower# show access-list

…

access-list CSM_FW_ACL_ line 10 advanced permit tcp 192.168.10.0 255.255.255.0 host

192.168.11.50 eq www rule-id 268438864 (hitcnt=0) 0xba785fc0

access-list CSM_FW_ACL_ line 11 remark rule-id 268438865: ACCESS POLICY: ACP1 - Mandatory

access-list CSM_FW_ACL_ line 12 remark rule-id 268438865: L7 RULE: Block-RST_Rule2

access-list CSM_FW_ACL_ line 13 advanced permit ip 192.168.10.0 255.255.255.0 host 192.168.11.51

rule-id 268438865 (hitcnt=0) 0x622350d0

:ريخشلا كرحم

admin@firepower:~$ cat /var/sf/detection_engines/9e080e5c-adc3-11ea-9d37-44884cf7e9ba/ngfw.rules

…

# Start of AC rule.

268438864 reset any 192.168.10.0 24 any any 192.168.11.50 32 80 any 6

# End rule 268438864

268438865 reset any 192.168.10.0 24 any any 192.168.11.51 32 any any any (appid 676:1)

(ip_protos 6, 17)

# End rule 268438865

ICMP Type 3 وأ ةمزحلا FTD TCP Reset لسري طبض ةداعإ ةدعاق عم ةلتكلا ةمزحلا قباطت امدنع

Code 13 (ايرادإ اهتيفصت تمت) اهيلإ لوصولا رذعتي يتلا ةهجولا ةلاسر:

root@kali:~/tests# wget 192.168.11.50/file1.zip

--2020-06-20 22:48:10--  http://192.168.11.50/file1.zip

Connecting to 192.168.11.50:80... failed: Connection refused.

:FTD لخدم ةهجاو ىلع طاقتلا يلي اميفو

firepower# show capture CAPI

2 packets captured

1: 21:01:00.977259 802.1Q vlan#202 P0 192.168.10.50.41986 > 192.168.11.50.80: S

3120295488:3120295488(0) win 29200 <mss 1460,sackOK,timestamp 3740873275 0,nop,wscale 7>

2: 21:01:00.978114 802.1Q vlan#202 P0 192.168.11.50.80 > 192.168.10.50.41986: R 0:0(0) ack

3120295489 win 0 2 packets shown

System support trace رخشلا مكح ببسب تطقس ةمزحلا نأ ،ةلاحلا هذه يف ،جارخإلا رهظي:

> system support trace

Enable firewall-engine-debug too? [n]: y

Please specify an IP protocol: tcp

Please specify a client IP address: 192.168.10.50

Please specify a client port:



Please specify a server IP address: 192.168.11.50

Please specify a server port:

Monitoring packet tracer and firewall debug messages

192.168.10.50-41984 - 192.168.11.50-80 6 AS 1-1 CID 0 Packet: TCP, SYN, seq 3387496622

192.168.10.50-41984 - 192.168.11.50-80 6 AS 1-1 CID 0 Session: new snort session

192.168.10.50-41984 - 192.168.11.50-80 6 AS 1-1 CID 0 AppID: service unknown (0), application

unknown (0)

192.168.10.50-41984 > 192.168.11.50-80 6 AS 1-1 I 9 new firewall session

192.168.10.50-41984 > 192.168.11.50-80 6 AS 1-1 I 9 using HW or preset rule order 2, 'Block-RST-

Rule1', action Reset and prefilter rule 0

192.168.10.50-41984 > 192.168.11.50-80 6 AS 1-1 I 9 HitCount data sent for rule id: 268438864,

192.168.10.50-41984 > 192.168.11.50-80 6 AS 1-1 I 9 reset action

192.168.10.50-41984 > 192.168.11.50-80 6 AS 1-1 I 9 deleting firewall session flags = 0x0,

fwFlags = 0x0

192.168.10.50-41984 - 192.168.11.50-80 6 AS 1-1 CID 0 Firewall: block w/ reset rule, 'Block-RST-

Rule1', drop

192.168.10.50-41984 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort: processed decoder alerts or actions

queue, drop

192.168.10.50-41984 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort id 9, NAP id 1, IPS id 0, Verdict

BLOCKLIST

192.168.10.50-41984 - 192.168.11.50-80 6 AS 1-1 CID 0 ===> Blocked by Firewall

Verdict reason is sent to DAQ

مادختسالا تالاح

.اروف لاصتالا يهني هنكلو ،ءارجإ Block سفن

ACP ل حامسلا ءارجإ

(L3/L4 طورش) ACP ل حامسلا ءارجإ .1 ويرانيسلا

وأ/و للستلا جهن لثم ةيفاضإ صحف تايلمع ديدحتل حامسلا ةدعاق نيوكتب موقت ،ةداع
.L3/L4 طرش قيبطت دنع حامسلا ةدعاق ليغشت لوألا ويرانيسلا اذه حضوي .فلملا جهن

:ةروصلا يف حضوم وه امك ططخملا اذه كنابسح يف عض

:ةروصلا يف حضوم وه امك جهنلا اذه قيبطت متي



:ءارجإلا allow ك ةدعاقلا رشن متي هنأ ظحال .Snort يف ةروشنملا ةسايسلا

# Start of AC rule.

268435461 allow any 192.168.1.40 32 any any 192.168.2.40 32 80 any 6

 .انيل يف ةسايسلا

ديزمل تروشلا ىلإ هيجوتلا ةداعإ اساسأ ينعي لعف permit ك ةدعاقلا رشن متي :ةظحالم
.شيتفتلا نم

firepower# show access-list

…

access-list CSM_FW_ACL_ line 9 remark rule-id 268435461: L7 RULE: Rule1

access-list CSM_FW_ACL_ line 10 advanced permit tcp host 192.168.1.40 host 192.168.2.40 eq www

rule-id 268435461 (hitcnt=1) 0x641a20c3

:قرط ةدع كانه ،حامسلا ةدعاق قباطي قفدتل FTD ةجلاعم ةيفيك ةفرعمل

●ريخشلا تايئاصحإ نم ققحتلا

●ماظنلا معد عبتتل CLISH ةادأ مادختساب

رورم ةكرح طاقتلا عم ايرايتخاو LINA يف عبتتلا رايخ عم طاقتلالا مادختسإ عم
ةكبشلا كرحم يف تانايبلا

●

:ريخشلا تانايب رورم ةكرح لباقم LINA طاقتلا

:كولسلا نم ققحتلا

system support trace from CLISH, and initiate an HTTP flow from host-A نيكمت ،رخشلا تايئاصحإ حسم
(192.168.1.40) to host-B (192.168.2.40). All the packets are forwarded to the Snort engine and get the PASS verdict by the Snort:



firepower# clear snort statistics

> system support trace

Please specify an IP protocol:

Please specify a client IP address: 192.168.1.40

Please specify a client port:

Please specify a server IP address: 192.168.2.40

Please specify a server port:

Enable firewall-engine-debug too? [n]:

Monitoring packet tracer debug messages

Tracing enabled by Lina

192.168.2.40-80 - 192.168.1.40-32797 6 Packet: TCP, SYN, seq 361134402

192.168.2.40-80 - 192.168.1.40-32797 6 AppID: service unknown (0), application unknown (0)

192.168.1.40-32797 > 192.168.2.40-80 6 Firewall: allow rule, 'Rule1', allow

192.168.1.40-32797 > 192.168.2.40-80 6 NAP id 1, IPS id 0, Verdict PASS

Trace buffer and verdict reason are sent to DAQ's PDTS

Tracing enabled by Lina

192.168.2.40-80 - 192.168.1.40-32797 6 Packet: TCP, SYN, ACK, seq 1591434735, ack 361134403

192.168.2.40-80 - 192.168.1.40-32797 6 AppID: service unknown (0), application unknown (0)

192.168.1.40-32797 > 192.168.2.40-80 6 Firewall: allow rule, 'Rule1', allow

192.168.1.40-32797 > 192.168.2.40-80 6 NAP id 1, IPS id 0, Verdict PASS

Trace buffer and verdict reason are sent to DAQ's PDTS

Tracing enabled by Lina

192.168.2.40-80 - 192.168.1.40-32797 6 Packet: TCP, ACK, seq 361134403, ack 1591434736

192.168.2.40-80 - 192.168.1.40-32797 6 AppID: service HTTP (676), application unknown (0)

192.168.1.40-32797 > 192.168.2.40-80 6 Firewall: allow rule, 'Rule1', allow

192.168.1.40-32797 > 192.168.2.40-80 6 NAP id 1, IPS id 0, Verdict PASS

:رورملا مزح تادادع دادزت

> show snort statistics

Packet Counters:

  Passed Packets                                           54

  Blocked Packets                                           0

  Injected Packets                                          0

  Packets bypassed (Snort Down)                             0

  Packets bypassed (Snort Busy)                             0

Flow Counters:

  Fast-Forwarded Flows                                      0

  Blocklisted Flows                                         0

...

ريخشلا كرحم ةطساوب اهصحف مت = اهريرمت مت يتلا مزحلا

(L3-7 طورش) ACP ل حامسلا ءارجإ .2 ويرانيسلا

.يلي امك "حامسلا" ةدعاق رشن دنع لثامم كولس ةظحالم متيو

:ةروصلا يف حضوم وه امك طقف L3/L4 طرش



ىلإ امو قيبطتلاو فلملا جهنو لفطتلا ةسايس ،لاثملا ليبس ىلع) L7 طرش ضرع متي
:ةروصلا يف (كلذ

صخلم

متي يذلا FTD ةطساوب ام قفدت ةجلاعم اهب متت يتلا ةقيرطلا يه هذه ،صيخلتلا لجأ نم
:ةروصلا يف حضوم وه امك حامسلا ةدعاق ةقباطم متت امدنع FP4100/9300 ىلع هرشن

.FirePOWER لكيهل فرشملا كرحملا Management Input Output (MIO) ب دصقي :ةظحالم

حامسلا عم ةعرسب مكحلا هيجوت ةداعإ .3 ويرانيسلا

عيرس لكشب) مكحتلا ةمئاقل امكح FTD Snort كرحم يطعي ثيح ةددحم تاهويرانيس كانه
هليمحت ءاغلإ متي ،تالاحلا ضعب يف) LINA كرحم ىلإ قفدتلا يقاب ليمحت متيو (مامألل
:يه هذهو .(HW - SmartNIC عرسم ىلإ

.SSL1 جهن نيوكت نود SSL رورم ةكرح
.2(IAB) ةيكذلا تاقيبطتلا زواجت

:رمم طبرلا نم يرصبلا ليثمتلا وه اذه



:تالاحلا ضعب يف وأ

ةيساسألا طاقنلا

●انيل يف permit و ترونس يف allow ك حامسلا ةدعاق رشن متي

صحف لجأ نم رخشلا كرحم ىلإ ةسلجلا مزح عيمج هيجوت ةداعإ متت ،تالاحلا مظعم يف
يفاضإ

●

 مادختسالا تالاح

:لثم ريخشلا كرحم ةطساوب L7 صحف ىلإ جاتحت امدنع حامسلا ةدعاق نيوكت كنكمي

●ماحتقالا ةسايس

●فلملا جهن

ACP ب ةصاخلا ةقثلا تاءارجإ

ACP ب ةصاخلا ةقثلا تاءارجإ .1 ويرانيسلا

،لاثملا ليبس ىلع) ةكبشلا ىوتسم ىلع مدقتملا L7 صحف قيبطت يف بغرت نكت مل اذإ
تازيم مادختسإ يف بغرت لازت ال كنكل ،(ةكبشلا فاشتكاو تافلملا جهنو لفطتلا جهن
ءارجإ مادختساب ىصوي ،كلذ ىلإ امو (QoS) ةمدخلا ةدوجو ةيوهلا جهنو (SI) نامألا ءاكذ لثم
.كتدعاق يف ةقثلا

:ايجولوبوطلا



:هنيوكت مت يذلا جهنلا

:FTD تصنت كرحم يف اهرشن دنع ةقثلا ةدعاق

# Start of AC rule.

268438858 fastpath any 192.168.10.50 31 any any 192.168.11.50 31 80 any 6 (log dcforward

flowend)

.(TCP) لوكوتوربلا وه 6 مقرلا :ةظحالم

:FTD LINA يف ةدعاقلا

firepower# show access-list | i 268438858

access-list CSM_FW_ACL_ line 17 remark rule-id 268438858: ACCESS POLICY: ACP1 - Mandatory

access-list CSM_FW_ACL_ line 18 remark rule-id 268438858: L7 RULE: trust_L3-L4

access-list CSM_FW_ACL_ line 19 advanced permit tcp object-group FMC_INLINE_src_rule_268438858

object-group FMC_INLINE_dst_rule_268438858 eq www rule-id 268438858 (hitcnt=19) 0x29588b4f

  access-list CSM_FW_ACL_ line 19 advanced permit tcp host 192.168.10.50 host 192.168.11.50 eq

www rule-id 268438858 (hitcnt=19) 0x9d442895

  access-list CSM_FW_ACL_ line 19 advanced permit tcp host 192.168.10.50 host 192.168.11.51 eq

www rule-id 268438858 (hitcnt=0) 0xd026252b

  access-list CSM_FW_ACL_ line 19 advanced permit tcp host 192.168.10.51 host 192.168.11.50 eq

www rule-id 268438858 (hitcnt=0) 0x0d785cc4

  access-list CSM_FW_ACL_ line 19 advanced permit tcp host 192.168.10.51 host 192.168.11.51 eq

www rule-id 268438858 (hitcnt=0) 0x3b3234f1

  

:ققحتلا

B-فيضملا ىلإ A (192.168.10.50)-فيضملا نم HTTP ةسلج ءدبو system support trace نيكمت
ىلإ ةكوشلا كرحم لسري .ةكبشلا كرحم ىلإ اههيجوت ةداعإ تمت مزح 3 دجوت .(192.168.11.50)
LINA كرحم ىلإ قفدتلا ةيقب ليمحت ءاغلإب اساسأ موقي يذلا مكحتلا ةمئاقل مكحلا LINA:



> system support trace

Enable firewall-engine-debug too? [n]: y

Please specify an IP protocol: tcp

Please specify a client IP address: 192.168.10.50

Please specify a client port:

Please specify a server IP address: 192.168.11.50

Please specify a server port: 80

Monitoring packet tracer and firewall debug messages

192.168.10.50-42126 - 192.168.11.50-80 6 AS 1-1 CID 0 Packet: TCP, SYN, seq 453426648

192.168.10.50-42126 - 192.168.11.50-80 6 AS 1-1 CID 0 Session: new snort session

192.168.10.50-42126 - 192.168.11.50-80 6 AS 1-1 CID 0 AppID: service unknown (0), application

unknown (0)

192.168.10.50-42126 > 192.168.11.50-80 6 AS 1-1 I 2 new firewall session

192.168.10.50-42126 > 192.168.11.50-80 6 AS 1-1 I 2 using HW or preset rule order 5, 'trust_L3-

L4', action Trust and prefilter rule 0

192.168.10.50-42126 > 192.168.11.50-80 6 AS 1-1 I 2 HitCount data sent for rule id: 268438858,

192.168.10.50-42126 - 192.168.11.50-80 6 AS 1-1 CID 0 Firewall: trust/fastpath rule, 'trust_L3-

L4', allow

192.168.10.50-42126 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort id 2, NAP id 2, IPS id 0, Verdict

PASS

192.168.11.50-80 - 192.168.10.50-42126 6 AS 1-1 CID 0 Packet: TCP, SYN, ACK, seq 2820426532, ack

453426649

192.168.11.50-80 - 192.168.10.50-42126 6 AS 1-1 CID 0 AppID: service unknown (0), application

unknown (0)

192.168.11.50-80 - 192.168.10.50-42126 6 AS 1-1 CID 0 Firewall: trust/fastpath rule, 'trust_L3-

L4', allow

192.168.11.50-80 - 192.168.10.50-42126 6 AS 1-1 CID 0 Snort id 2, NAP id 2, IPS id 0, Verdict

PASS

192.168.10.50-42126 - 192.168.11.50-80 6 AS 1-1 CID 0 Packet: TCP, ACK, seq 453426649, ack

2820426533

192.168.10.50-42126 - 192.168.11.50-80 6 AS 1-1 CID 0 AppID: service unknown (0), application

unknown (0)

192.168.10.50-42126 - 192.168.11.50-80 6 AS 1-1 CID 0 Firewall: trust/fastpath rule, 'trust_L3-

L4', allow

192.168.10.50-42126 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort id 2, NAP id 2, IPS id 0, Verdict

PERMITLIST

LINA كرحم نم فيرعتلا تانايب تامولعم ىلع snort لغشم لصحي ،لاصتالا ءاهنإ درجمب
:ةسلجلا فذحيو

192.168.10.50-42126 > 192.168.11.50-80 6 AS 1-1 I 2 Got end of flow event from hardware with

flags 00010001. Rule Match Data: rule_id 0, rule_action 0 rev_id 0, rule_flags 3

192.168.10.50-42126 > 192.168.11.50-80 6 AS 1-1 I 2 Logging EOF for event from hardware with

rule_id = 268438858 ruleAction = 3 ruleReason = 0

192.168.10.50-42126 > 192.168.11.50-80 6 AS 1-1 I 2 : Received EOF, deleting the snort session.

192.168.10.50-42126 - 192.168.11.50-80 6 AS 1-1 CID 0 Session: deleting snort session, reason:

timeout

192.168.10.50-42126 > 192.168.11.50-80 6 AS 1-1 I 2 deleting firewall session flags = 0x10003,

fwFlags = 0x1115

192.168.10.50-42126 - 192.168.11.50-80 6 AS 1-1 CID 0 Session: deleted snort session using 0

bytes; protocol id:(-1) : LWstate 0xf LWFlags 0x6007

:ريخشلا كرحم ىلإ لقتنت يتلا ةثالثلا مزحلا ريخشلا طاقتلا ضرعي



> capture-traffic

Please choose domain to capture traffic from:

  0 - management0

  1 - management1

  2 - Global

Selection? 2

Please specify tcpdump options desired.

(or enter '?' for a list of supported options)

Options: -n vlan and (host 192.168.10.50 and host 192.168.11.50)

10:26:16.525928 IP 192.168.10.50.42144 > 192.168.11.50.80: Flags [S], seq 3065553465, win 29200,

options [mss 1380,sackOK,TS val 3789188468 ecr 0,nop,wscale 7], length 0

10:26:16.525928 IP 192.168.11.50.80 > 192.168.10.50.42144: Flags [S.], seq 3581351172, ack

3065553466, win 8192, options [mss 1380,nop,wscale 8,sackOK,TS val 57650410 ecr 3789188468],

length 0

10:26:16.525928 IP 192.168.10.50.42144 > 192.168.11.50.80: Flags [.], ack 1, win 229, options

[nop,nop,TS val 3789188470 ecr 57650410], length 0

:هلالخ رمي يذلا قفدتلا LINA طاقتلا رهظي

firepower# show capture CAPI

437 packets captured

   1: 09:51:19.431007  802.1Q vlan#202 P0 192.168.10.50.42118 > 192.168.11.50.80: S

2459891187:2459891187(0) win 29200 <mss 1460,sackOK,timestamp 3787091387 0,nop,wscale 7>

   2: 09:51:19.431648  802.1Q vlan#202 P0 192.168.11.50.80 > 192.168.10.50.42118: S

2860907367:2860907367(0) ack 2459891188 win 8192 <mss 1380,nop,wscale 8,sackOK,timestamp

57440579 3787091387>

   3: 09:51:19.431847  802.1Q vlan#202 P0 192.168.10.50.42118 > 192.168.11.50.80: . ack

2860907368 win 229 <nop,nop,timestamp 3787091388 57440579>

   4: 09:51:19.431953  802.1Q vlan#202 P0 192.168.10.50.42118 > 192.168.11.50.80: P

2459891188:2459891337(149) ack 2860907368 win 229 <nop,nop,timestamp 3787091388 57440579>

   5: 09:51:19.444816  802.1Q vlan#202 P0 192.168.11.50.80 > 192.168.10.50.42118: .

2860907368:2860908736(1368) ack 2459891337 win 256 <nop,nop,timestamp 57440580 3787091388>

   6: 09:51:19.444831  802.1Q vlan#202 P0 192.168.11.50.80 > 192.168.10.50.42118: .

2860908736:2860910104(1368) ack 2459891337 win 256 <nop,nop,timestamp 57440580 3787091388>

…

مكح ىلع ىلوألا ةمزحلا تلصح .ريخشلا ماكحأ ةيؤرل ىرخأ ةقيرط وه LINA نم مزحلا عبتت
:رورملا

firepower# show capture CAPI packet-number 1 trace | i Type|Verdict

Type: CAPTURE

Type: ACCESS-LIST

Type: ROUTE-LOOKUP

Type: ACCESS-LIST

Type: CONN-SETTINGS

Type: NAT

Type: NAT

Type: IP-OPTIONS

Type: CAPTURE

Type: CAPTURE

Type: NAT

Type: CAPTURE

Type: NAT



Type: IP-OPTIONS

Type: CAPTURE

Type: FLOW-CREATION

Type: EXTERNAL-INSPECT

Type: SNORT

Snort id 22, NAP id 2, IPS id 0, Verdict PASS

Snort Verdict: (pass-packet) allow this packet

Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP

Type: ADJACENCY-LOOKUP

Type: CAPTURE

:ةيجراخلا ةهجاولا ىلع TCP SYN/ACK ةمزح عبتت

firepower# show capture CAPO packet-number 2 trace | i Type|Verdict

Type: CAPTURE

Type: ACCESS-LIST

Type: FLOW-LOOKUP

Type: EXTERNAL-INSPECT

Type: SNORT

Snort id 22, NAP id 2, IPS id 0, Verdict PASS

Snort Verdict: (pass-packet) allow this packet

Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP

Type: ADJACENCY-LOOKUP

Type: CAPTURE

:حامسلا ةمئاق مكح ىلع TCP ACK لصحي

firepower# show capture CAPI packet-number 3 trace | i Type|Verdict

Type: CAPTURE

Type: ACCESS-LIST

Type: FLOW-LOOKUP

Type: EXTERNAL-INSPECT

Type: SNORT

Snort id 22, NAP id 2, IPS id 0, Verdict PERMITLIST

Snort Verdict: (fast-forward) fast forward this flow

Type: CAPTURE

(3# ةمزحلا) شقنلا ىلع مكحلا نم لماكلا جتانلا وه اذه

firepower# show capture CAPI packet-number 3 trace | b Type: SNORT

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Trace:

Packet: TCP, ACK, seq 687485179, ack 1029625865

AppID: service unknown (0), application unknown (0)

Firewall: trust/fastpath rule, id 268438858, allow

Snort id 31, NAP id 2, IPS id 0, Verdict PERMITLIST

Snort Verdict: (fast-forward) fast forward this flow

اتقؤم هنيزخت مت مكحلا نأل ارظن ةكبشلا كرحم ىلإ ةعبارلا ةمزحلا هيجوت ةداعإ متت مل
:LINA كرحم ةطساوب



firepower# show capture CAPI packet-number 4 trace

441 packets captured

   4: 10:34:02.741523       802.1Q vlan#202 P0 192.168.10.50.42158 > 192.168.11.50.80: P

164375589:164375738(149) ack 3008397532 win 229 <nop,nop,timestamp 3789654678 57697031>

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:

MAC Access list

Phase: 2

Type: ACCESS-LIST

Subtype:

Result: ALLOW

Config:

Implicit Rule

Additional Information:

MAC Access list

Phase: 3

Type: FLOW-LOOKUP

Subtype:

Result: ALLOW

Config:

Additional Information:

Found flow with id 1254, using existing flow

Phase: 4

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Verdict: (fast-forward) fast forward this flow

Result:

input-interface: INSIDE(vrfid:0)

input-status: up

input-line-status: up

Action: allow

1 packet shown

:يلي ام ريخشلا تاءاصحإ دكؤت

firepower# show snort statistics

Packet Counters:

  Passed Packets                                                      2

  Blocked Packets                                                     0

  Injected Packets                                                    0

  Packets bypassed (Snort Down)                                       0

  Packets bypassed (Snort Busy)                                       0

Flow Counters:

  Fast-Forwarded Flows                                                1

  Blacklisted Flows                                                   0



Miscellaneous Counters:

  Start-of-Flow events                                                0

  End-of-Flow events                                                  1

  Denied flow events                                                  0

  Frames forwarded to Snort before drop                               0

  Inject packets dropped                                              0

صحف متيو تروشلا ةطساوب مزحلا ضعب صحف متي .ةقثلا ةدعاق مادختساب ةمزحلا قفدت
:LINA ةطساوب يقابلا

(Identity Policy و ،QoS و ،SI نودب) ACP Trust Action .2 ويرانيسلا

متي ،تاقفدتلا عيمج ىلع (SI) نامألا ءاكذ تاققحت قيبطت FTD نم ديرت تنك اذإ ام ةلاح يف
،بيولا زجوم ،SI (TALOS رداصم ديدحت كنكميو ACP ىوتسم ىلع لعفلاب SI نيكمت
SI ليطعتب موقت ،هليطعت يف كتبغر ةلاح يف ،ىرخأ ةيحان نم .(كلذ ىلإ امو ،مئاوقلا
امك URL و تاكبشلل SI ليطعت متي .DNS ل SI و ،URL ل ACP، SI لكل ماع لكشب تاكبشلل
:ةروصلا يف حضوم وه

:ةقثك LINA ىلإ نامضلا ةدعاق رشن متي ،ةلاحلا هذه يف

> show access-list

...

access-list CSM_FW_ACL_ line 9 remark rule-id 268435461: L4 RULE: Rule1

access-list CSM_FW_ACL_ line 10 advanced trust ip host 192.168.1.40 host 192.168.2.40 rule-id

268435461 event-log flow-end (hitcnt=0) 0x5c1346d6



،SI ل ةلثامم ةقيرطب TID لمعي .TID معدي FTD ناك ،6.2.2 خيرات نم ارابتعا :ةظحالم
صحفل snort كرحم ىلإ ةمزحلا هيجوت ةداعإ "ضرفي" ال هنإف ،SI ليطعت ةلاح يف نكلو
TID.

كولسلا نم ققحتلا

وه اذه نأ امب .B (192.168.2.40)-فيضملا ىلإ A (192.168.1.40)-فيضملا نم HTTP ةسلج أدبا
FP4100 ثدحت رومألا هذه نإف ،ةزهجألا يف قفدتملا ليمحتلا ءاغلإ معديو:

قفدتلا يقاب ليمحت ءاغلإ متيو FTD LINA كرحم لالخ نم مزحلا ضعب هيجوت ةداعإ متت
(ةزهجألا عرسم) SmartNIC ىلإ

●

●ةكبشلا كرحم ىلإ مزح يأ هيجوت ةداعإ متت ال

،اضيأ .ةزهجألا ىلإ قفدتلا غيرفت مت هنأ ينعي اذهo‘ ةمالعلا FTD LINA لاصتا لودج رهظي
:"ريخشلا هيجوت ةداعإ مدع" ساسألا يف ينعي اذهو .ي||| ملعN‘ بايغ ظحال

firepower# show conn

1 in use, 15 most used

TCP OUTSIDE  192.168.2.40:80 INSIDE  192.168.1.40:32809, idle 0:00:00, bytes 949584, flags UIOo

:اهتياهنو ةسلجلا ةيادب يف طقف ليجستلا ثادحأ ريخشلا تايئاصحإ رهظت

firepower# show snort statistics

Packet Counters:

  Passed Packets                                            0

  Blocked Packets                                           0

  Injected Packets                                          0

  Packets bypassed (Snort Down)                             0

  Packets bypassed (Snort Busy)                             0

Flow Counters:

  Fast-Forwarded Flows                                      0

  Blacklisted Flows                                         0

Miscellaneous Counters:

  Start-of-Flow events                                      1

  End-of-Flow events                                        1

متي (هاجتإ لكل دحاو) قفدت ةيلمع 2 كانه ناك لمع ةسلج لك يف هنأ FTD LINA تالجس رهظت
:زاهجلا ىلإ اهليمحت

Sep 27 2017 20:16:05: %ASA-7-609001: Built local-host INSIDE:192.168.1.40

Sep 27 2017 20:16:05: %ASA-6-302013: Built inbound TCP connection 25384 for

INSIDE:192.168.1.40/32809 (192.168.1.40/32809) to OUTSIDE:192.168.2.40/80 (192.168.2.40/80)

Sep 27 2017 20:16:05: %ASA-6-805001: Offloaded TCP Flow for connection 25384 from

INSIDE:192.168.1.40/32809 (192.168.1.40/32809) to OUTSIDE:192.168.2.40/80 (192.168.2.40/80)

Sep 27 2017 20:16:05: %ASA-6-805001: Offloaded TCP Flow for connection 25384 from

OUTSIDE:192.168.2.40/80 (192.168.2.40/80) to INSIDE:192.168.1.40/32809 (192.168.1.40/32809)

Sep 27 2017 20:16:05: %ASA-6-805002: TCP Flow is no longer offloaded for connection 25384 from

OUTSIDE:192.168.2.40/80 (192.168.2.40/80) to INSIDE:192.168.1.40/32809 (192.168.1.40/32809)

Sep 27 2017 20:16:05: %ASA-6-805002: TCP Flow is no longer offloaded for connection 25384 from

INSIDE:192.168.1.40/32809 (192.168.1.40/32809) to OUTSIDE:192.168.2.40/80 (192.168.2.40/80)

Sep 27 2017 20:16:05: %ASA-6-302014: Teardown TCP connection 25384 for INSIDE:192.168.1.40/32809



to OUTSIDE:192.168.2.40/80 duration 0:00:00 bytes 1055048 TCP FINs

Sep 27 2017 20:16:05: %ASA-7-609002: Teardown local-host INSIDE:192.168.1.40 duration 0:00:00

ةطساوب مزحلا ضعب صحف متي .انيل يف لعفلا trust ك ةقثلا ةدعاق رشن عم ةمزحلا قفدت
LINA ىلإ يقابلا ليمحت متيو SmartNIC (FP4100/FP9300):

مادختسالا تالاح

كرحم ةطساوب طقف ةليلق مزح صحف ىلإ كجايتحإ دنع ءارجإ Trust مادختسإ كيلع بجي
ءاغلإ متيو (SI ةطساوب ققحتلا ،تاقيبطتلا فاشتكا لاثملا ليبس ىلع) ريخشلا
LINA كرحم ىلإ قفدتلا يقاب ليمحت

●

لكشب رخشلا صحف قفدتلا زواجتي نأ ديرتو FP4100/9300 ىلع FTD مدختست تنك اذإ
اذه يف طبترملا مسقلا عجار) ءارجإ Fastpath عم Prefilter ةدعاق رابتعالا يف عض مث لماك
(دنتسملا

●

قبسملا ةيفصتلا لماع جهن رظح ءارجإ

:ةروصلا يف حضوم وه امك ططخملا كنابسح يف عض

:ةروصلا يف حضوم وه امك ةسايسلا يف اضيأ ركف



:(ngfw.rules فلم) FTD Snort كرحم يف هرشن مت يذلا جهنلا وه اذه

# Start of tunnel and priority rules.

# These rules are evaluated by LINA. Only tunnel tags are used from the matched rule id.

268437506 deny any 192.168.1.40 32 any any 192.168.2.40 32 any any any  (tunnel -1

:انيل يف

access-list CSM_FW_ACL_ line 1 remark rule-id 268437506: PREFILTER POLICY: FTD_Prefilter

access-list CSM_FW_ACL_ line 2 remark rule-id 268437506: RULE: Prefilter1

access-list CSM_FW_ACL_ line 3 advanced deny ip host 192.168.1.40 host 192.168.2.40 rule-id

268437506 event-log flow-start (hitcnt=0) 0x76476240

ةداعإ متت الو LINA ةطساوب اهطاقسإ متي ةمزحلا نأ رهظت اهنإف ،ةيضارتفا ةمزح بقعت دنع
:ادبأ ريخشلا ىلإ اههيجوت

firepower# packet-tracer input INSIDE icmp 192.168.1.40 8 0 192.168.2.40

…

Phase: 4

Type: ACCESS-LIST

Subtype: log

Result: DROP

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced deny ip host 192.168.1.40 host 192.168.2.40 rule-id 268437506

event-log flow-start

access-list CSM_FW_ACL_ remark rule-id 268437506: PREFILTER POLICY: FTD_Prefilter

access-list CSM_FW_ACL_ remark rule-id 268437506: RULE: Prefilter1

Additional Information:

Result:

input-interface: INSIDE

input-status: up

input-line-status: up

output-interface: OUTSIDE

output-status: up

output-line-status: up

Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule

:ريخشلا تاءاصحإ رهظت

firepower# show snort statistics

Packet Counters:

  Passed Packets                                            0

  Blocked Packets                                           0

  Injected Packets                                          0

  Packets bypassed (Snort Down)                             0

  Packets bypassed (Snort Busy)                             0

Flow Counters:

  Fast-Forwarded Flows                                      0

  Blacklisted Flows                                         0

Miscellaneous Counters:



  Start-of-Flow events                                      0

  End-of-Flow events                                        0

  Denied flow events                                        1

:انيلل ASP طاقسإ تايلمع ضرع

firepower# show asp drop

Frame drop:

  Flow is denied by configured rule (acl-drop)                1

مادختسالا تالاح

ادانتسا رورملا ةكرح رظح ديرت امدنع قبسملا ةيفصتلا لماع ةلتك ةدعاق مادختسإ كنكمي
.رورملا ةكرحل يبيرقت صحف صحف يأ ءارجإ ىلإ ةجاحلا نودو L3/L4 طورش ىلإ

ةيفصتلا لبق ام جهنل FastPath ءارجإ

:ةروصلا يف حضوم وه امك قبسملا ةيفصتلا لماع جهن ةدعاق رابتعالا يف عض

:FTD Snort كرحم يف اهرشن مت يتلا ةسايسلا يه هذه

268437506 fastpath any any any any any any any any (log dcforward flowend) (tunnel -1)

:FTD LINA يف

access-list CSM_FW_ACL_ line 1 remark rule-id 268437506: PREFILTER POLICY: FTD_Prefilter

access-list CSM_FW_ACL_ line 2 remark rule-id 268437506: RULE: Prefilter1

access-list CSM_FW_ACL_ line 3 advanced trust tcp host 192.168.1.40 host 192.168.2.40 eq www

rule-id 268437506 event-log flow-end (hitcnt=0) 0xf3410b6f

كولسلا نم ققحتلا

رمت B (192.168.2.40)-فيضملا ىلإ HTTP ةسلج حتف A (192.168.1.40)-فيضملا لواحي امدنع
عم system support trace ةلاحلا هذه يف .SmartNIC ىلإ يقابلا ليمحت متيو LINA ربع مزحلا ضعب
firewall-engine-debug ضورعلا نيكمت:

> system support trace

Please specify an IP protocol: tcp

Please specify a client IP address: 192.168.1.40

Please specify a client port:



Please specify a server IP address: 192.168.2.40

Please specify a server port:

Enable firewall-engine-debug too? [n]: y

Monitoring packet tracer debug messages

192.168.1.40-32840 > 192.168.2.40-80 6 AS 1 I 8 Got end of flow event from hardware with flags

04000000

:هليمحت ءاغلإ مت يذلا قفدتلا LINA تالجس رهظت

Oct 01 2017 14:36:51: %ASA-7-609001: Built local-host INSIDE:192.168.1.40

Oct 01 2017 14:36:51: %ASA-7-609001: Built local-host OUTSIDE:192.168.2.40

Oct 01 2017 14:36:51: %ASA-6-302013: Built inbound TCP connection 966 for

INSIDE:192.168.1.40/32840 (192.168.1.40/32840) to OUTSIDE:192.168.2.40/80 (192.168.2.40/80)

Oct 01 2017 14:36:51: %ASA-6-805001: Offloaded TCP Flow for connection 966 from

INSIDE:192.168.1.40/32840 (192.168.1.40/32840) to OUTSIDE:192.168.2.40/80 (192.168.2.40/80)

Oct 01 2017 14:36:51: %ASA-6-805001: Offloaded TCP Flow for connection 966 from

OUTSIDE:192.168.2.40/80 (192.168.2.40/80) to INSIDE:192.168.1.40/32840 (192.168.1.40/32840)

:ربع رمت مزح 8 رهظت LINA طاقتلا تايلمع

firepower# show capture

capture CAPI type raw-data buffer 33554432 trace trace-count 100 interface INSIDE [Capturing -

3908 bytes]

  match ip host 192.168.1.40 host 192.168.2.40

capture CAPO type raw-data buffer 33554432 trace trace-count 100 interface OUTSIDE [Capturing -

3908 bytes]

  match ip host 192.168.1.40 host 192.168.2.40

firepower# show capture CAPI

8 packets captured

   1: 14:45:32.700021  192.168.1.40.32842 > 192.168.2.40.80: S 3195173118:3195173118(0) win 2920

<mss 1460,sackOK,timestamp 332569060 0>

   2: 14:45:32.700372  192.168.2.40.80 > 192.168.1.40.32842: S 184794124:184794124(0) ack

3195173119 win 2896 <mss 1380,sackOK,timestamp 332567732 332569060>

   3: 14:45:32.700540  192.168.1.40.32842 > 192.168.2.40.80: P 3195173119:3195173317(198) ack

184794125 win 2920 <nop,nop,timestamp 332569060 332567732>

   4: 14:45:32.700876  192.168.2.40.80 > 192.168.1.40.32842: . 184794125:184795493(1368) ack

3195173317 win 2698 <nop,nop,timestamp 332567733 332569060>

   5: 14:45:32.700922  192.168.2.40.80 > 192.168.1.40.32842: P 184795493:184796861(1368) ack

3195173317 win 2698 <nop,nop,timestamp 332567733 332569060>

   6: 14:45:32.701425  192.168.2.40.80 > 192.168.1.40.32842: FP 184810541:184810851(310) ack

3195173317 win 2698 <nop,nop,timestamp 332567733 332569061>

   7: 14:45:32.701532  192.168.1.40.32842 > 192.168.2.40.80: F 3195173317:3195173317(0) ack

184810852 win 2736 <nop,nop,timestamp 332569061 332567733>

   8: 14:45:32.701639  192.168.2.40.80 > 192.168.1.40.32842: . ack 3195173318 win 2697

<nop,nop,timestamp 332567734 332569061>

:ةزهجألا ىلإ اهليمحت ءاغلإ مت ةمزح FTD 22 ليمحت ءاغلإ-قفدت تايئاصحإ رهظت

firepower# show flow-offload statistics



 Packet stats of port : 0

        Tx Packet count                  :               22

        Rx Packet count                  :               22

        Dropped Packet count             :                0

        VNIC transmitted packet          :               22

        VNIC transmitted bytes           :            15308

        VNIC Dropped packets             :                0

        VNIC erroneous received          :                0

        VNIC CRC errors                  :                0

        VNIC transmit failed             :                0

        VNIC multicast received          :                0

ريغ قفدتلاب ةقلعتم ةيفاضإ تامولعم ةيؤرل رمأ show flow-offload flow مادختسإ اضيأ كنكمي
:لاثم يلي اميف .لمحملا

firepower# show flow-offload flow

Total offloaded flow stats: 2 in use, 4 most used, 20% offloaded, 0 collisions

TCP intfc 103 src 192.168.1.40:39301 dest 192.168.2.40:20, static, timestamp 616063741, packets

33240, bytes 2326800

TCP intfc 104 src 192.168.2.40:20 dest 192.168.1.40:39301, static, timestamp 616063760, packets

249140, bytes 358263320

firepower# show conn

5 in use, 5 most used

Inspect Snort:

       preserve-connection: 1 enabled, 0 in effect, 4 most enabled, 0 most in effect

TCP OUTSIDE  192.168.2.40:21 INSIDE  192.168.1.40:40988, idle 0:00:00, bytes 723, flags UIO

TCP OUTSIDE  192.168.2.40:21 INSIDE  192.168.1.40:40980, idle 0:02:40, bytes 1086, flags UIO

TCP OUTSIDE  192.168.2.40:80 INSIDE  192.168.1.40:49442, idle 0:00:00, bytes 86348310, flags UIO

N1

TCP OUTSIDE  192.168.2.40:20 INSIDE  192.168.1.40:39301, idle 0:00:00, bytes 485268628, flags Uo

<- offloaded flow

TCP OUTSIDE  192.168.2.40:20 INSIDE  192.168.1.40:34713, idle 0:02:40, bytes 821799360, flags

UFRIO

5 ليمحت مت اذإ ،لاثملا ليبس ىلع .' جارخإshow conn' ىلع ةيوئملا ةبسنلا دمتعت
ينعي اذهف ،اهنم دحاو ليمحت ءاغلإ متو FTD LINA كرحم لالخ نم يلامجإ لكشب تايطورخم
اهليمحت ءاغلإ مت اهنأ ىلع ٪20 نع غالبإلا مت هنأ

●

ليبس ىلع) جمانربلا رادصإ ىلع اهليمحت ءاغلإ مت يتلا تاسلجلل ىصقألا دحلا دمتعي
نييالم 8 وأ) ةلمحم ريغ قفدت ةيلمع نييالم 4 ل FTD 6. 2. 3 معدو ASA 9. 8. 3 ،لاثملا
(هاجتإلا يداحأ قفدت ةيلمع

●

نييالم 4 لاثملا ليبس ىلع) دحلا ىلإ ةلمحملا ريغ تاقفدتلا ددع لوصو ةلاح يف
ةلازإ متت ىتح ةديدج تالاصتإ يأ ليمحت ءاغلإ متي ال ،(هاجتإلا ةيئانث قفدت ةيلمع
لمحملا ريغ لودجلا نم ةيلاحلا تالاصتالا

●

ةجاح كانه ،(LINA + ليمحتلا ءاغلإ) FTD ربع رمت يتلا FP4100/9300 ىلع مزحلا لك ىرتل
:ةروصلا يف حضوم وه امك لكيهلا ىوتسم ىلع طاقتلالا نيكمتل



طاقن FXOS (2 طاقتلا ةينب ببسب .نيهاجتالا الك لكيهلل ةيفلخلا ةحوللا طاقتلا رهظي
:ةروصلا يف حضوم وه امك نيترم ةمزح لك ضرع متي (هاجتإ لكل طاقتلا

:ةمزحلا تايئاصحإ

●FTD: 30 ربع مزحلا يلامجإ

●FTD LINA: 8 ربع مزحلا

●SmartNIC: 22 ةزهجألا عرسم ىلإ اهليمحت ءاغلإ مت يتلا مزحلا

ةطساوب مزحلا عيمج ةجلاعم متت ،FP4100/FP9300 نع فلتخم يساسأ ماظن دوجو ةلاح يف
:(o ةمالع بايغ ظحال) موعدم ريغ ليمحتلا ءاغلإ-قفدت نأل ارظن LINA كرحم

FP2100-6# show conn addr 192.168.1.40

33 in use, 123 most used

Inspect Snort:

        preserve-connection: 0 enabled, 0 in effect, 2 most enabled, 0 most in effect

TCP OUTSIDE  192.168.2.40:80 INSIDE  192.168.1.40:50890, idle 0:00:09, bytes 175, flags UxIO

:لاصتالا ءاهنإ ثادحأو لاصتالا دادعإ ىوس LINA syslogs ضرعت ال

FP2100-6# show log | i 192.168.2.40

Jun 21 2020 14:29:44: %FTD-6-302013: Built inbound TCP connection 6914 for

INSIDE:192.168.1.40/50900 (192.168.11.101/50900) to OUTSIDE:192.168.2.40/80 (192.168.2.40/80)

Jun 21 2020 14:30:30: %FTD-6-302014: Teardown TCP connection 6914 for INSIDE:192.168.1.40/50900

to OUTSIDE:192.168.2.40/80 duration 0:00:46 bytes 565 TCP FINs from OUTSIDE

 مادختسالا تالاح

مايقلا يف بغرت ام ةداع .لماكلاب رخشلا صحف زواجت ديرت امدنع Prefilter Fastpath مادختسإ
يطايتحالا خسنلا تايلمع لثم اهب قثت يتلا نوهدلا نم ةريبكلا تاقفدتلل كلذب
كلذ ىلإ امو ،تانايبلا دعاوق لقنو

●

ددع رميو قفدتلا ليمحت ءاغلإ ليغشت ىلإ ةيلمعلا يدؤت FP4100/9300 Fastpath ةزهجأ يف
ةقاطب ةطساوب يقابلا عم لماعتلا متيو .FTD LINA كرحم لالخ نم طقف مزحلا نم ليلق
لوصولا نمز ليلقت ىلع لمعت يتلا (SmartNIC) ةكبشلا ةهجاو

●

(رطسأ ةعومجم) ةيفصتلا لبق ام جهنل FastPath ءارجإ

ةيلخاد ةعومجم ربع رمت يتلا رورملا ةكرح ىلع PreFilter Policy FastPath ءارجإ قيبطت ةلاح يف
:رابتعالا يف طاقنلا هذه ذخأ بجي ،(NGIPS تاهجاو)

●ءارجإلا trust ك LINA كرحم ىلع ةدعاقلا قيبطت متي

●ريخشلا كرحم ةطساوب قفدتلا صحف متي مل

لباق ريغ قفدتلا ليمحت ءاغلإ نأل ارظن (HW عيرست) قفدتلا ليمحت ءاغلإ ثدحي ال
NGIPS تاهجاو ىلع قيبطتلل

●

يف ةعومجم ىلع قبطم PreFilter ل FastPath ءارجإ ناك اذإ ام ةلاح يف عبتت طبر نم لاثم انه
:رطسلا

firepower# packet-tracer input inside tcp 192.168.1.40 12345 192.168.1.50 80 detailed

Phase: 1



Type: NGIPS-MODE

Subtype: ngips-mode

Result: ALLOW

Config:

Additional Information:

The flow ingressed an interface configured for NGIPS mode and NGIPS services will be applied

Forward Flow based lookup yields rule:

in id=0x2ad7ac48b330, priority=501, domain=ips-mode, deny=false

hits=2, user_data=0x2ad80d54abd0, cs_id=0x0, flags=0x0, protocol=0

src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0

input_ifc=inside, output_ifc=any

Phase: 2

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced trust ip object 192.168.1.0 object 192.168.1.0 rule-id

268438531 event-log flow-end

access-list CSM_FW_ACL_ remark rule-id 268438531: PREFILTER POLICY: PF1

access-list CSM_FW_ACL_ remark rule-id 268438531: RULE: 1

Additional Information:

Forward Flow based lookup yields rule:

in id=0x2ad9f9f8a7f0, priority=12, domain=permit, trust

hits=1, user_data=0x2ad9b23c5d40, cs_id=0x0, use_real_addr, flags=0x0, protocol=0

src ip/id=192.168.1.0, mask=255.255.255.0, port=0, tag=any, ifc=any

dst ip/id=192.168.1.0, mask=255.255.255.0, port=0, tag=any, ifc=any, vlan=0, dscp=0x0

input_ifc=any, output_ifc=any

Phase: 3

Type: NGIPS-EGRESS-INTERFACE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

Ingress interface inside is in NGIPS inline mode.

Egress interface outside is determined by inline-set configuration

Phase: 4

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 7, packet dispatched to next module

Module information for forward flow ...

snp_fp_ips_tcp_state_track_lite

snp_fp_ips_mode_adj

snp_fp_tracer_drop

snp_ifc_stat

Module information for reverse flow ...

snp_fp_ips_tcp_state_track_lite

snp_fp_ips_mode_adj

snp_fp_tracer_drop

snp_ifc_stat

Result:

input-interface: inside

input-status: up

input-line-status: up

Action: allow



:رمم طبرلا نم يرصبلا ليثمتلا وه اذه

(TAP عم رطسألا ةعومجم) ةيفصتلا لبق ام جهنل FastPath ءارجإ

ةيلخادلا ةعومجملا ةلاح سفن

قبسملا ةيفصتلا لماع جهن ليلحت ءارجإ

ACP ةلتك ةدعاق مادختساب ةيفصتلا لبق ام ليلحت .1 ويرانيسلا

حضوم وه امك ليلحت ةدعاق ىلع يوتحي يذلا قبسملا ةيفصتلا لماع جهن رابتعالا يف عض
:ةروصلا يف

اهنييعت مت يتلا ةيضارتفالا ةدعاقلا ىلع طقف (ACP) لوصولاب مكحتلا ةمئاق يوتحت
:ةروصلا يف حضوم وه امك Block All Traffic ىلع



:(ngfw.rules فلم) FTD Snort كرحم يف هرشن مت يذلا جهنلا وه اذه

# Start of tunnel and priority rules.

# These rules are evaluated by LINA. Only tunnel tags are used from the matched rule id.

268435460 allow any 192.168.1.40 32 any any 192.168.2.40 32 any any any  (tunnel -1)

268435459 allow any any  1025-65535 any any  3544 any 17  (tunnel -1)

268435459 allow any any  3544 any any  1025-65535 any 17  (tunnel -1)

268435459 allow any any  any any any  any any 47  (tunnel -1)

268435459 allow any any  any any any  any any 41  (tunnel -1)

268435459 allow any any  any any any  any any 4  (tunnel -1)

# End of tunnel and priority rules.

# Start of AC rule.

268435458 deny any any  any any any  any any any  (log dcforward flowstart)

# End of AC rule.

:FTD LINA Engine كرحم يف هرشن مت يذلا جهنلا وه اذه

access-list CSM_FW_ACL_ line 3 advanced permit ip host 192.168.1.40 host 192.168.2.40 rule-id

268435460 (hitcnt=0) 0xb788b786

كولسلا نم ققحتلا

snort كرحم ىلإ اههيجوت ةداعإ متت ،LINA ةطساوب اهب حومسم ةمزحلا نأ Packet-tracer رهظي
نم يضارتفالا ءارجإلا نأ امب مكحلا Block عجرت SNORT Engine و (ACTION ةلادلا permit ببسب)
AC قباطم.

قفنلا دعاوق ىلإ ادانتسا رورملا ةكرح طروشلا ميقي ال :ةظحالم

:هسفن لا فشكي وه طبر تنأ عبتتي امدنع

firepower# packet-tracer input INSIDE icmp 192.168.1.40 8 0 192.168.2.40

...

Phase: 4

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:



access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced permit ip host 192.168.1.40 host 192.168.2.40 rule-id 268435460

access-list CSM_FW_ACL_ remark rule-id 268435460: PREFILTER POLICY: Prefilter_Policy1

access-list CSM_FW_ACL_ remark rule-id 268435460: RULE: Prefilter_Rule1

Additional Information:

 This packet will be sent to snort for additional processing where a verdict will be reached

…

Phase: 14

Type: SNORT

Subtype:

Result: DROP

Config:

Additional Information:

Snort Trace:

Packet: ICMP

AppID: service ICMP (3501), application unknown (0)

Firewall: starting rule matching, zone -1 -> -1, geo 0 -> 0, vlan 0, sgt 65535, user 9999997,

icmpType 8, icmpCode 0

Firewall: block rule, id 268435458, drop

Snort: processed decoder alerts or actions queue, drop

NAP id 1, IPS id 0, Verdict BLOCKLIST, Blocked by Firewall

Snort Verdict: (block-list) block list this flow

Result:

input-interface: INSIDE

input-status: up

input-line-status: up

output-interface: OUTSIDE

output-status: up

output-line-status: up

Action: drop

Drop-reason: (firewall) Blocked by the firewall preprocessor

ACP ل حامسلا ةدعاق مادختساب ةيفصتلا لبق ام ليلحت .2 ويرانيسلا

ةمئاق يف ةدعاق ةفاضإل ةجاح كانه ،FTD ربع رورملاب ةمزحلل حامسلا وه فدهلا ناك اذإ
فدهلا ىلع دمتعت "ةقث" وأ "حامس" امإ ةيلمعلا نوكت نأ نكمي .(ACP) لوصولا يف مكحتلا
امك (ةيلمع Allow همادختسإ كيلع بجي L7 صحف قيبطت ديرت تنك اذإ ،لاثملا ليبس ىلع)
:ةروصلا يف حضوم وه

:FTD Snort ليغشتلا كرحم يف ةروشنملا ةسايسلا



# Start of AC rule.

268435461 allow any 192.168.1.40 32 any any 192.168.2.40 32 any any any

268435458 deny any any  any any any  any any any  (log dcforward flowstart)

# End of AC rule.

:انيل كرحم يف

access-list CSM_FW_ACL_ line 3 advanced permit ip host 192.168.1.40 host 192.168.2.40 rule-id

268435460 (hitcnt=1) 0xb788b786

كولسلا نم ققحتلا

:ريخشلا كرحم يف 268435461 و انيل يف 268435460 ةدعاقلا قباطت ةمزحلا نأ Packet-tracer رهظي

firepower# packet-tracer input INSIDE icmp 192.168.1.40 8 0 192.168.2.40

...

Phase: 4

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced permit ip host 192.168.1.40 host 192.168.2.40 rule-id 268435460

access-list CSM_FW_ACL_ remark rule-id 268435460: PREFILTER POLICY: Prefilter_Policy1

access-list CSM_FW_ACL_ remark rule-id 268435460: RULE: Prefilter_Rule1

Additional Information:

 This packet will be sent to snort for additional processing where a verdict will be reached

…

Phase: 14

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Trace:

Packet: ICMP

AppID: service ICMP (3501), application unknown (0)

Firewall: starting rule matching, zone -1 -> -1, geo 0 -> 0, vlan 0, sgt 65535, user 9999997,

icmpType 8, icmpCode 0

Firewall: allow rule, id 268435461, allow

NAP id 1, IPS id 0, Verdict PASS

Snort Verdict: (pass-packet) allow this packet

…

Result:

input-interface: INSIDE

input-status: up

input-line-status: up

output-interface: OUTSIDE

output-status: up

output-line-status: up

Action: allow

ACP يف ةقثلا ةدعاق مادختساب ةيفصتلا لبق ام ليلحت .3 ويرانيسلا

يف حضوم وه امك اذهف ،"ةقثلا" ةدعاق ىلع (ACP) لوصولا يف مكحتلا ةمئاق ءاوتحإ ةلاح يف
:ةروصلا



:ترون

# Start of AC rule.

268435461 fastpath any 192.168.1.40 32 any any 192.168.2.40 32 any any any

268435458 deny any any  any any any  any any any  (log dcforward flowstart)

# End of AC rule.

:انيل

access-list CSM_FW_ACL_ line 3 advanced permit ip host 192.168.1.40 host 192.168.2.40 rule-id

268435460 (hitcnt=2) 0xb788b786

LINA ىلع ءارجإ permit ك ةقثلا ةدعاق رشن متي ،يضارتفا لكشب si نيكمتل ارظن هنأ ركذت
.شيتفتلل رخشلا كرحم ىلإ لقألا ىلع مزحلا ضعب هيجوت ةداعإ متي ثيحب

كولسلا نم ققحتلا

:LINA ىلإ قفدتلا ةيقب ليمحت يغليو ةمزحلاب حمسي snort لغشم نأ Packet-tracer رهظي

firepower# packet-tracer input INSIDE icmp 192.168.1.40 8 0 192.168.2.40

...

Phase: 4

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced permit ip host 192.168.1.40 host 192.168.2.40 rule-id 268435460

access-list CSM_FW_ACL_ remark rule-id 268435460: PREFILTER POLICY: Prefilter_Policy1

access-list CSM_FW_ACL_ remark rule-id 268435460: RULE: Prefilter_Rule1

Additional Information:

 This packet will be sent to snort for additional processing where a verdict will be reached

…

Phase: 14

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Trace:



Packet: ICMP

AppID: service ICMP (3501), application unknown (0)

Firewall: starting rule matching, zone -1 -> -1, geo 0 -> 0, vlan 0, sgt 65535, user 9999997,

icmpType 8, icmpCode 0

Firewall: trust/fastpath rule, id 268435461, allow

NAP id 1, IPS id 0, Verdict PERMITLIST

Snort Verdict: (fast-forward) fast forward this flow

…

Result:

input-interface: INSIDE

input-status: up

input-line-status: up

output-interface: OUTSIDE

output-status: up

output-line-status: up

Action: allow

ACP يف ةقثلا ةدعاق مادختساب ةيفصتلا لبق ام ليلحت .4 ويرانيسلا

.ايودي SI ليطعت مت ،ويرانيسلا اذه يف

:يلاتلا وحنلا ىلع Snort يف ةدعاقلا رشن مت

# Start of AC rule.

268435461 fastpath any 192.168.1.40 32 any any 192.168.2.40 32 any any any

268435458 deny any any  any any any  any any any  (log dcforward flowstart)

# End of AC rule.

عجار) حامسلا ةدعاق قباطت ةمزحلا نأ نم مغرلا ىلع .ةقث رصنعك ةدعاقلا رشن متي LINA يف
متيو يلوألا ةيفصتلا لماع ةدعاق ليلحت ببسب اهرشن متي يتلا (ACE لوصو تارم ددع
:snort كرحم ةطساوب ةمزحلا صحف

access-list CSM_FW_ACL_ line 3 advanced permit ip host 192.168.1.40 host 192.168.2.40 rule-id

268435460 (hitcnt=3) 0xb788b786

...

access-list CSM_FW_ACL_ line 13 advanced trust ip host 192.168.1.40 host 192.168.2.40 rule-id

268435461 event-log flow-end (hitcnt=0) 0x5c1346d6

...

access-list CSM_FW_ACL_ line 16 advanced deny ip any any rule-id 268435458 event-log flow-start

(hitcnt=0) 0x97aa021a

كولسلا نم ققحتلا

firepower# packet-tracer input INSIDE icmp 192.168.1.40 8 0 192.168.2.40

...

Phase: 4

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced permit ip host 192.168.1.40 host 192.168.2.40 rule-id 268435460

access-list CSM_FW_ACL_ remark rule-id 268435460: PREFILTER POLICY: Prefilter_Policy1

access-list CSM_FW_ACL_ remark rule-id 268435460: RULE: Prefilter_Rule1

Additional Information:

 This packet will be sent to snort for additional processing where a verdict will be reached



...

Phase: 14

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Trace:

Packet: ICMP

AppID: service ICMP (3501), application unknown (0)

Firewall: starting rule matching, zone -1 -> -1, geo 0 -> 0, vlan 0, sgt 65535, user 9999997,

icmpType 8, icmpCode 0

Firewall: trust/fastpath rule, id 268435461, allow

NAP id 1, IPS id 0, Verdict PERMITLIST

Snort Verdict: (fast-forward) fast forward this flow

…

Result:

input-interface: INSIDE

input-status: up

input-line-status: up

output-interface: OUTSIDE

output-status: up

output-line-status: up

Action: allow

ةيساسألا طاقنلا

ىلع ريثأت هل اذه .LINA كرحم يف حيرصت ةدعاقك ءارجإلا رشن متي Analyze رمألا ضرعي
شيتفتلل كرحم snort لا ىلإ تلسرأ نوكي نأ طبرلا

●

دكأتلا ىلإ جاتحت كلذل Snort كرحم يف ةدعاق يأ رشنب ءارجإلا موقي ال Analyze رمألا ضرعي
>Snort يف ةدعاق قباطت ACP يف ةدعاق نيوكت نم

●

يف allow لباقم يف block) ريخشلا كرحم يف اهرشن متي يتلا ACP ةدعاق ىلع دمتعي
ريخشلا لبق نم اهب حومسم مزح ةعضب وأ لك وأ ءيش ال (fastpath لباقم

●

مادختسالا تالاح

ام ةسايس يف ةعساو FastPath ةدعاق كيدل نوكي امدنع وه ءارجإلا Analyze ل مادختسإ ةلاح
اهصحف متي ثيحب ةنيعم تاقفدتل تاءانثتسالا ضعب عضو ديرتو ةيفصتلا لبق
ريخشلا ةطساوب

●

ACP ةبقارم ءارجإ

:FMC مدختسم ةهجاو ىلع اهنيوكت مت ةبقارم ةدعاق

.ءارجإلا audit ريخشلا كرحم ىلع و permit ك FTD LINA كرحم ىلع ضرعلا زاهج ةدعاق رشن متي



firepower# show access-list

…

access-list CSM_FW_ACL_ line 10 advanced permit ip 192.168.10.0 255.255.255.0 192.168.11.0

255.255.255.0 rule-id 268438863 (hitcnt=0) 0x61bbaf0c

:ريخشلا ةدعاق

admin@firepower:~$ cat /var/sf/detection_engines/9e080e5c-adc3-11ea-9d37-44884cf7e9ba/ngfw.rules

…

# Start of AC rule.

268438863 audit any 192.168.10.0 24 any any 192.168.11.0 24 any any any (log dcforward flowend)

# End rule 268438863

ةيساسألا طاقنلا

ثدح ءاشنإب موقت اهنكلو اهب حامسلا وأ رورملا ةكرح طاقسإب ةبقارملا ةدعاق موقت ال
اهطاقسإ وأ اهب حامسلا امإ متيو ةيلاتلا دعاوقلا لباقم ةمزحلا نم ققحتلا متي .لاصتا

●

●:نيتدعاق تقباط ةمزحلا نأ FMC لاصتا ثادحأ رهظت

System support trace نيتدعاقلا الك قباطت مزحلا نأ جارخإلا رهظي:

> system support trace

Enable firewall-engine-debug too? [n]: y

Please specify an IP protocol: tcp

Please specify a client IP address: 192.168.10.50

Please specify a client port:

Please specify a server IP address: 192.168.11.50

Please specify a server port:

Monitoring packet tracer and firewall debug messages

192.168.10.50-41922 - 192.168.11.50-80 6 AS 1-1 CID 0 Packet: TCP, SYN, seq 419031630

192.168.10.50-41922 - 192.168.11.50-80 6 AS 1-1 CID 0 Session: new snort session

192.168.10.50-41922 - 192.168.11.50-80 6 AS 1-1 CID 0 AppID: service unknown (0), application

unknown (0)

192.168.10.50-41922 > 192.168.11.50-80 6 AS 1-1 I 19 new firewall session

192.168.10.50-41922 > 192.168.11.50-80 6 AS 1-1 I 19 Starting AC with minimum 2, 'Monitor_Rule',

and IPProto first with zone           s -1 -> -1, geo 0 -> 0, vlan 0, source sgt type: 0, source

sgt tag: 0, ISE sgt id: 0, dest sgt type: 0, ISE dest sgt tag: 0,            svc 0, payload 0,

client 0, misc 0, user 9999997, icmpType 0, icmpCode 0

192.168.10.50-41922 > 192.168.11.50-80 6 AS 1-1 I 19 match rule order 2, 'Monitor_Rule', action

Audit

192.168.10.50-41922 > 192.168.11.50-80 6 AS 1-1 I 19 match rule order 3, 'trust_L3-L4', action

Trust

192.168.10.50-41922 > 192.168.11.50-80 6 AS 1-1 I 19 MidRecovery data sent for rule id:

268438858,rule_action:3, rev id:1078           02206, rule_match flag:0x2



مادختسالا تالاح

لاصتا ثدح ءاشنإو ةكبشلا طاشن ةبقارمل مدختسي

ACP ل يلعافتلا رظحلا ءارجإ

:FMC مدختسم ةهجاو ىلع اهنيوكت مت ةيلعافت لتك ةدعاق

ريخشلا كرحم ىلإ و permit لغشمك FTD LINA كرحم ىلع يلعافتلا رظحلا ةدعاق رشن متي
:ةزاجم ةدعاقك

firepower# show access-list

…

access-list CSM_FW_ACL_ line 9 remark rule-id 268438864: L7 RULE: Inter-Block-Rule1

access-list CSM_FW_ACL_ line 10 advanced permit tcp 192.168.10.0 255.255.255.0 host

192.168.11.50 eq www rule-id 268438864 (hitcnt=3) 0xba785fc0

access-list CSM_FW_ACL_ line 11 remark rule-id 268438865: ACCESS POLICY: ACP1 - Mandatory

access-list CSM_FW_ACL_ line 12 remark rule-id 268438865: L7 RULE: Inter-Block_Rule2

access-list CSM_FW_ACL_ line 13 advanced permit ip 192.168.10.0 255.255.255.0 host 192.168.11.51

rule-id 268438865 (hitcnt=0) 0x622350d0

:ريخشلا كرحم

admin@firepower:~$ cat /var/sf/detection_engines/9e080e5c-adc3-11ea-9d37-44884cf7e9ba/ngfw.rules

…

# Start of AC rule.

268438864 bypass any 192.168.10.0 24 any any 192.168.11.50 32 80 any 6

# End rule 268438864

268438865 bypass any 192.168.10.0 24 any any 192.168.11.51 32 any any any (appid 676:1)

(ip_protos 6, 17)

# End rule 268438865

ةهجولا رظحب "ةيلعافتلا رظحلا ةدعاق" كبلاطت



:ةيناث 600 ةدمل ةلتكلا زواجتب ةيامحلا رادج حمسي ،يضارتفا لكشب

رورملا ةكرح عنمي ةيامحلا رادج ةيادبلا يف نأ تيأر عيطتسي تنأ جارخإ system support trace يف
:رظحلا ةحفص رهظيو

> system support trace

…

192.168.10.52-58717 - 192.168.11.50-80 6 AS 1-1 CID 0 Packet: TCP, ACK, seq 983273680, ack

2014879580

192.168.10.52-58717 - 192.168.11.50-80 6 AS 1-1 CID 0 AppID: service HTTP (676), application

unknown (0)

192.168.10.52-58717 > 192.168.11.50-80 6 AS 1-1 I 22 Starting AC with minimum 2, 'Inter-Block-

Rule1', and IPProto first with zones -1 -> -1, geo 0(0) -> 0, vlan 0, source sgt type: 0, sgt

tag: 0, ISE sgt id: 0, dest sgt type: 0, ISE dest_sgt_tag: 0, svc 676, payload 0, client 589,

misc 0, user 9999997, min url-cat-list 0-0-0, url http://192.168.11.50/, xff

192.168.10.52-58717 > 192.168.11.50-80 6 AS 1-1 I 22 match rule order 2, 'Inter-Block-Rule1',

action Interactive

192.168.10.52-58717 > 192.168.11.50-80 6 AS 1-1 I 22 bypass action sending HTTP interactive

response of 1093 bytes

192.168.10.52-58717 - 192.168.11.50-80 6 AS 1-1 CID 0 Firewall: interactive block rule, 'Inter-

Block-Rule1', drop

192.168.10.52-58717 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort: processed decoder alerts or actions

queue, drop

192.168.10.52-58717 > 192.168.11.50-80 6 AS 1-1 I 22 deleting firewall session flags = 0x800,

fwFlags = 0x1002

192.168.10.52-58717 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort id 22, NAP id 1, IPS id 0, Verdict

BLACKLIST

192.168.10.52-58717 - 192.168.11.50-80 6 AS 1-1 CID 0 ===> Blocked by Firewall

Verdict reason is sent to DAQ

نأ ءاطخألا حيحصت رهظي (ضرعتسملا ةحفص ثيدحت وأ) Continue مدختسملا ديدحت درجمب
:ءارجإلا Allow و يكاحت يتلا اهسفن ةدعاقلا ةطساوب اهب حومسم مزحلا

192.168.10.52-58718 - 192.168.11.50-80 6 AS 1-1 CID 0 Packet: TCP, ACK, seq 1357413630, ack

2607625293

192.168.10.52-58718 - 192.168.11.50-80 6 AS 1-1 CID 0 AppID: service HTTP (676), application

unknown (0)

192.168.10.52-58718 > 192.168.11.50-80 6 AS 1-1 I 8 Starting AC with minimum 2, 'Inter-Block-

Rule1', and IPProto first with zones -1 -> -1, geo 0(0) -> 0, vlan 0, source sgt type: 0, sgt

tag: 0, ISE sgt id: 0, dest sgt type: 0, ISE dest_sgt_tag: 0, svc 676, payload 0, client 589,

misc 0, user 9999997, min url-cat-list 0-0-0, url http://192.168.11.50/, xff



192.168.10.52-58718 > 192.168.11.50-80 6 AS 1-1 I 8 match rule order 2, 'Inter-Block-Rule1',

action Interactive

192.168.10.52-58718 > 192.168.11.50-80 6 AS 1-1 I 8 bypass action interactive bypass

192.168.10.52-58718 > 192.168.11.50-80 6 AS 1-1 I 8 allow action

192.168.10.52-58718 - 192.168.11.50-80 6 AS 1-1 CID 0 Firewall: allow rule, 'Inter-Block-Rule1',

allow

192.168.10.52-58718 - 192.168.11.50-80 6 AS 1-1 CID 0 Firewall: interactive bypass rule, 'Inter-

Block-Rule1', allow

192.168.10.52-58718 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort id 8, NAP id 1, IPS id 0, Verdict

PASS

مادختسالا تالاح

.ةعباتملا رايخ مهئاطعإو بيو يمدختسمل ريذحت ةحفص راهظإ

طبضلا ةداعإ ءارجإ عم ACP ل ةيلعافتلا ةلتكلا

:FMC مدختسم ةهجاو ىلع اهنيوكت مت يتلا طبضلا ةداعإ ةدعاق عم ةيلعافت ةلتك

و ءارجإلا permit لغشمك FTD LINA كرحم ىلع طبضلا ةداعإ ةدعاق عم يلعافتلا رظحلا رشن متي
:نييعت ةداعإ ةدعاقك كرحم Snort ىلإ

firepower# show access-list

…

access-list CSM_FW_ACL_ line 9 remark rule-id 268438864: L7 RULE: Inter-Block-Rule1

access-list CSM_FW_ACL_ line 10 advanced permit tcp 192.168.10.0 255.255.255.0 host

192.168.11.50 eq www rule-id 268438864 (hitcnt=13) 0xba785fc0

access-list CSM_FW_ACL_ line 11 remark rule-id 268438865: ACCESS POLICY: ACP1 - Mandatory

access-list CSM_FW_ACL_ line 12 remark rule-id 268438865: L7 RULE: Inter-Block_Rule2

access-list CSM_FW_ACL_ line 13 advanced permit ip 192.168.10.0 255.255.255.0 host 192.168.11.51

rule-id 268438865 (hitcnt=0) 0x622350d0

:ريخشلا كرحم

# Start of AC rule.

268438864 intreset any 192.168.10.0 24 any any 192.168.11.50 32 80 any 6

# End rule 268438864

268438865 intreset any 192.168.10.0 24 any any 192.168.11.51 32 any any any (appid 676:1)

(ip_protos 6, 17)

# End rule 268438865

:رايخلا Continue ديدحت مدختسملل نكمي ،"نييعتلا ةداعإ" عم "رظحلا" عم لاحلا وه امك



:يلعافتلا نييعتلا ةداعإ يف ءارجإلا ضرع متي ،جمانربلا ءاطخأ حيحصت يف

> system support trace

Enable firewall-engine-debug too? [n]: y

Please specify an IP protocol: tcp

Please specify a client IP address: 192.168.10.52

Please specify a client port:

Please specify a server IP address: 192.168.11.50

Please specify a server port:

Monitoring packet tracer and firewall debug messages

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 Packet: TCP, SYN, seq 3232128039

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 Session: new snort session

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 AppID: service unknown (0), application

unknown (0)

192.168.10.52-58958 > 192.168.11.50-80 6 AS 1-1 I 24 new firewall session

192.168.10.52-58958 > 192.168.11.50-80 6 AS 1-1 I 24 Starting AC with minimum 2, 'Inter-Block-

Rule1', and IPProto first with zones -1 -> -1, geo 0 -> 0, vlan 0, source sgt type: 0, source

sgt tag: 0, ISE sgt id: 0, dest sgt type: 0, ISE dest sgt tag: 0, svc 0, payload 0, client 0,

misc 0, user 9999997, icmpType 0, icmpCode 0

192.168.10.52-58958 > 192.168.11.50-80 6 AS 1-1 I 24 match rule order 2, 'Inter-Block-Rule1',

action Interactive Reset

192.168.10.52-58958 > 192.168.11.50-80 6 AS 1-1 I 24 MidRecovery data sent for rule id:

268438864,rule_action:8, rev id:1099034206, rule_match flag:0x0

192.168.10.52-58958 > 192.168.11.50-80 6 AS 1-1 I 24 HitCount data sent for rule id: 268438864,

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort id 24, NAP id 1, IPS id 0, Verdict

PASS

192.168.11.50-80 - 192.168.10.52-58958 6 AS 1-1 CID 0 Packet: TCP, SYN, ACK, seq 2228213518, ack

3232128040

192.168.11.50-80 - 192.168.10.52-58958 6 AS 1-1 CID 0 AppID: service unknown (0), application

unknown (0)

192.168.11.50-80 - 192.168.10.52-58958 6 AS 1-1 CID 0 Snort id 24, NAP id 1, IPS id 0, Verdict

PASS

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 Packet: TCP, ACK, seq 3232128040, ack

2228213519

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 AppID: service unknown (0), application

unknown (0)

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort id 24, NAP id 1, IPS id 0, Verdict

PASS

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 Packet: TCP, ACK, seq 3232128040, ack

2228213519

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 AppID: service HTTP (676), application



unknown (0)

192.168.10.52-58958 > 192.168.11.50-80 6 AS 1-1 I 24 Starting AC with minimum 2, 'Inter-Block-

Rule1', and IPProto first with zones -1 -> -1, geo 0(0) -> 0, vlan 0, source sgt type: 0, sgt

tag: 0, ISE sgt id: 0, dest sgt type: 0, ISE dest_sgt_tag: 0, svc 676, payload 0, client 589,

misc 0, user 9999997, min url-cat-list 0-0-0, url http://192.168.11.50/, xff

192.168.10.52-58958 > 192.168.11.50-80 6 AS 1-1 I 24 match rule order 2, 'Inter-Block-Rule1',

action Interactive Reset

192.168.10.52-58958 > 192.168.11.50-80 6 AS 1-1 I 24 bypass action sending HTTP interactive

response of 1093 bytes

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 Firewall: interactive block rule, 'Inter-

Block-Rule1', drop

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort: processed decoder alerts or actions

queue, drop

192.168.10.52-58958 > 192.168.11.50-80 6 AS 1-1 I 24 deleting firewall session flags = 0x800,

fwFlags = 0x1002

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort id 24, NAP id 1, IPS id 0, Verdict

BLACKLIST

192.168.10.52-58958 - 192.168.11.50-80 6 AS 1-1 CID 0 ===> Blocked by Firewall

Verdict reason is sent to DAQ

ديدحتب مدختسملا ماق اذإ .يئاهنلا مدختسملا ىلع رظحلا ةحفص ضرع متي ،ةطقنلا هذه دنع
Continue (بيولا ةحفص ثيدحت وأ) رورملا ةكرحل ةرملا هذه حمست يتلا ةدعاقلا سفن قباطتت
:ربع

192.168.10.52-58962 - 192.168.11.50-80 6 AS 1-1 CID 0 Packet: TCP, ACK, seq 1593478294, ack

3135589307

192.168.10.52-58962 - 192.168.11.50-80 6 AS 1-1 CID 0 AppID: service HTTP (676), application

unknown (0)

192.168.10.52-58962 > 192.168.11.50-80 6 AS 1-1 I 14 Starting AC with minimum 2, 'Inter-Block-

Rule1', and IPProto first with zones -1 -> -1, geo 0(0) -> 0, vlan 0, source sgt type: 0, sgt

tag: 0, ISE sgt id: 0, dest sgt type: 0, ISE dest_sgt_tag: 0, svc 676, payload 0, client 589,

misc 0, user 9999997, min url-cat-list 0-0-0, url http://192.168.11.50/, xff

192.168.10.52-58962 > 192.168.11.50-80 6 AS 1-1 I 14 match rule order 2, 'Inter-Block-Rule1',

action Interactive Reset

192.168.10.52-58962 > 192.168.11.50-80 6 AS 1-1 I 14 bypass action interactive bypass

192.168.10.52-58962 > 192.168.11.50-80 6 AS 1-1 I 14 allow action

192.168.10.52-58962 - 192.168.11.50-80 6 AS 1-1 CID 0 Firewall: allow rule, 'Inter-Block-Rule1',

allow

192.168.10.52-58962 - 192.168.11.50-80 6 AS 1-1 CID 0 Firewall: interactive bypass rule, 'Inter-

Block-Rule1', allow

192.168.10.52-58962 - 192.168.11.50-80 6 AS 1-1 CID 0 Snort id 14, NAP id 1, IPS id 0, Verdict

PASS

192.168.11.50-80 - 192.168.10.52-58962 6 AS 1-1 CID 0 Packet: TCP, ACK, seq 3135589307, ack

1593478786

192.168.11.50-80 - 192.168.10.52-58962 6 AS 1-1 CID 0 AppID: service HTTP (676), application

unknown (0)

192.168.11.50-80 - 192.168.10.52-58962 6 AS 1-1 CID 0 Firewall: allow rule, 'Inter-Block-Rule1',

allow

192.168.11.50-80 - 192.168.10.52-58962 6 AS 1-1 CID 0 Firewall: interactive bypass rule, 'Inter-

Block-Rule1', allow

192.168.11.50-80 - 192.168.10.52-58962 6 AS 1-1 CID 0 Snort id 14, NAP id 1, IPS id 0, Verdict

PASS

تانايبلا رورم ةكرح ىلإ TCP RST لاسرإب طبضلا ةداعإ ةدعاق عم ةيلعافتلا ةلتكلا موقت
:بيولاب ةصاخلا ريغ

firepower# show cap CAPI | i 11.50

   2: 22:13:33.112954       802.1Q vlan#202 P0 192.168.10.50.40010 > 192.168.11.50.21: S



3109534920:3109534920(0) win 29200 <mss 1460,sackOK,timestamp 3745225378 0,nop,wscale 7>

   3: 22:13:33.113626       802.1Q vlan#202 P0 192.168.11.50.21 > 192.168.10.50.40010: S

3422362500:3422362500(0) ack 3109534921 win 8192 <mss 1380,nop,wscale 8,sackOK,timestamp

53252448 3745225378>

   4: 22:13:33.113824       802.1Q vlan#202 P0 192.168.10.50.40010 > 192.168.11.50.21: . ack

3422362501 win 229 <nop,nop,timestamp 3745225379 53252448>

   5: 22:13:33.114953       802.1Q vlan#202 P0 192.168.11.50.21 > 192.168.10.50.40010: P

3422362501:3422362543(42) ack 3109534921 win 256 <nop,nop,timestamp 53252448 3745225379>

   6: 22:13:33.114984       802.1Q vlan#202 P0 192.168.11.50.21 > 192.168.10.50.40010: P

3422362543:3422362549(6) ack 3109534921 win 256 <nop,nop,timestamp 53252448 3745225379>

   7: 22:13:33.114984       802.1Q vlan#202 P0 192.168.11.50.21 > 192.168.10.50.40010: P

3422362549:3422362570(21) ack 3109534921 win 256 <nop,nop,timestamp 53252448 3745225379>

   8: 22:13:33.115182       802.1Q vlan#202 P0 192.168.10.50.40010 > 192.168.11.50.21: . ack

3422362543 win 229 <nop,nop,timestamp 3745225381 53252448>

   9: 22:13:33.115411       802.1Q vlan#202 P0 192.168.10.50.40010 > 192.168.11.50.21: . ack

3422362549 win 229 <nop,nop,timestamp 3745225381 53252448>

  10: 22:13:33.115426       802.1Q vlan#202 P0 192.168.10.50.40010 > 192.168.11.50.21: . ack

3422362570 win 229 <nop,nop,timestamp 3745225381 53252448>

  12: 22:13:34.803699       802.1Q vlan#202 P0 192.168.10.50.40010 > 192.168.11.50.21: P

3109534921:3109534931(10) ack 3422362570 win 229 <nop,nop,timestamp 3745227069 53252448>

  13: 22:13:34.804523       802.1Q vlan#202 P0 192.168.11.50.21 > 192.168.10.50.40010: R

3422362570:3422362570(0) ack 3109534931 win 0

بوقث و ةيوناثلا FTD تالاصتإ

Snort كرحم موقي ال ،(كلذ ىلإ امو ،6.2.3 و 6.2.2 لاثملا ليبس ىلع) مدقألا تارادصإلا يف
Trust مدختست تنك اذإ (FTD تانايب لاثملا ليبس ىلع) ةيوناثلا تالاصتالا بوقث حتفب

عم ىتح ابوقث ريخشلا كرحم حتفيو كولسلا اذه رييغت متي ،ةريخألا تارادصإلا يف .ءارجإلا
Trust ءارجإلا.

FTD دعاوق تاداشرإ

لوصولا نمز ليلقتلو ةريبكلا نوهدلا تاقفدتل Prefilter Policy FastPath دعاوق مدختسأ
عبرملا لالخ نم

●

ادانتسا اهرظح بجي يتلا رورملا ةكرحل قبسملا ةيفصتلا لماع ةلتك دعاوق مادختسإ
L3/L4 طورش ىلإ

●

نم ققحتلا تايلمع نم ديدعلا زواجت ديرت تنك اذإ ACP ب ةقثلا دعاوق مدختسأ
،ةمدخلا ةدوج ،ةيوهلا جهن لثم تازيم نم ةدافتسالا يف رارمتسالا عم نكلو ،فيرصتلا
SI، ةيفصت لماع ،تاقيبطتلا فاشتكا URL

●

ةسايس نم يولعلا ءزجلا يف ةيامحلا رادج ءادأ ىلع لقأ لكشب رثؤت يتلا دعاوقلا عض
:ةيلاتلا تاداشرإلا مادختساب لوصولا يف مكحتلا

●

.1يلوأ حشرم رظح - (4-1 تاقبطلا) دعاوقلا رظح
.2ةيفصتلا لبق تيبثتلا راسم - (4-1 تاقبطلا) دعاوقلاب حامسلا
.3(4-1 تاقبطلا) ACP لتك دعاوق
.4(4-1 تاقبطلا) ةقثلا دعاوق
.5(URL ةيفصت ،قيبطتلا فاشتكا - 7 ىلإ 5 نم تاقبطلا) دعاوقلا رظح
جهنو URL ناونع ةيفصتو تاقيبطتلا فاشتكا - 7-1 تاقبطلا) دعاوقلاب حامسلا
(تافلملا جهن/للستلا

6.

.7(ةيضارتفالا ةدعاقلا) رظحلا ةدعاق

يف امهيلك بنجتو ةياهنلا وأ ةيادبلا يف لوخدلا ليجست) دئازلا ليجستلا بنجت
(تقولا سفن

●

●LINA يف دعاوقلا ددع نم ققحتلل ،ةدعاقلا عيسوتب ملع ىلع نك



firepower# show access-list | include elements

access-list CSM_FW_ACL_; 7 elements; name hash: 0x4a69e3f3

   

صخلم

ةقبسملا ةيفصتلا تاءارجإ

ACP تاءارجإ

يكيمانيدلا ليمحتلا ءاغلإ لمعي نأ نكمي ،FTD جمانرب نم 6.3 رادصإلا نم اءدب :ةظحالم
ليبس ىلع ،ةيفاضإلا ريياعملاب يفت يتلا تالاصتالا ليمحت ءاغلإ ىلع قفدتلل
ليمحت ءاغلإ" مسق عجار .ةرفشلا صحف بلطتت يتلا اهب قوثوملا مزحلا ،لاثملا
ىلع لوصحلل Firepower ةرادإ زكرم نيوكت ليلد نم "(تاقفدتلا) ةريبكلا تالاصتالا
ليصافتلا نم ديزم

ةلص تاذ تامولعم

●FTD ىلإ لوصولا يف مكحتلا دعاوق

●FTD ل ةقبسملا ةيفصتلاو ةقبسملا ةيفصتلا جهن

/content/en/us/td/docs/security/firepower/622/configuration/guide/fpmc-config-guide-v622/access_control_rules.html
/content/en/us/td/docs/security/firepower/622/configuration/guide/fpmc-config-guide-v622/prefiltering_and_prefilter_policies.html


●ةيلاعفب اهحالصإو ةكبشلا ءاطخأ فاشكتسال FirePOWER ةيامح رادج تاطقل ليلحت

تاناكمإو FirePOWER (FTD) ليغشتلا ماظن ديدهت دض عافدلا تاناكمإ مادختساب لمعلا
تانايبلا مزح ءافتقا

●

●FMC ربع FTD ىلإ لوخدلا ليجست نيوكت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

●ةريبكلا تالاصتالا ليمحت ءاغلإ

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/ar_ae/support/security/firepower-ngfw/products-configuration-examples-list.html
https://www.cisco.com/c/ar_ae/support/security/firepower-ngfw/products-configuration-examples-list.html
/content/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/ar_ae/support/index.html
/content/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/rule_management__common_characteristics.html#id_14502


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


