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ةمدقملا

(TCP) لاسرإلا يف مكحتلا لوكوتورب ةلاح زواجت ةزيم ذيفنت ةيفيك دنتسملا اذه حضوي
مادختساب FirePOWER (FMC) ةرادإ زكرم ربع FirePOWER (FTD) ديدهت نع عافدلا ةزهجأ ىلع
.6.3.0 ل ةقباسلا تارادصإلا يف FlexConfig ةسايس

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.FirePOWER ةرادإ زكرم ةفرعم

●.نارينلا ةوق ديدهت دض عافدلاب ةصاخلا ةيساسألا ةفرعملا

●.TCP ةلاح زواجت ةزيم مهف

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●.6.2.3 رادصإلا ،Firepower (FTD) ديدهت دض عافدلا

●.6.2.3 رادصإلا ،Firepower (FMC) ةرادإ زكرم

ةيساسأ تامولعم

دنع ةدعاسملا رفويو (ASA) فيكتلل لباقلا نامألا زاهج نم ةثوروم ةزيم TCP ةلاح زواجت دعي



TCP عيبطت تازيم لالخ نم امإ اهطاقسإ نكمي يتلا اهحالصإو رورملا ةكرح ءاطخأ فاشكتسأ
 .تاقيبطتلل ةنيعم صحف تايلمعو لثامتملا ريغ هيجوتلا طورشو

دعب FlexConfig تانئاك فذحب ىصوي .FMC 6.3.0 ءدب رادصإ ىلع اهتعيبطب ةموعدم ةزيملا هذه
ةيفيك لوح تامولعملا نم ديزمل .لوألا رشنلا لبق FMC ىلإ نيوكتلا اذه لقنو ةيقرتلا
.اذه نيوكتلا ليلد ىلإ لقتنا ،ثدحأ رادصإ وأ 6.3.0 رادصإلا يف TCP ةلاح زواجت نيوكت

سيل نكلو ،تازيملا ضعب ذيفنتل ASA نيوكت رماوأ Firepower ديدهت نع عافدلا مدختسي
نم الدبو .FirePOWER ديدهت نع عافدلا نيوكت رماوأ نم ةديرف ةعومجم دجوت ال .تازيملا عيمج
ةرشابم اهمعد متي مل يتلا تازيملا نيوكتب كل حامسلا يه FlexConfig نم ةطقنلا نإف ،كلذ
.هتادادعإو Firepower ةرادإ زكرم جهن لالخ نم دعب

وأ اهحالصإو ءاطخألا فاشكتسأ ضارغأل طقف TCP ةلاح زواجت مادختسإ بجي :ةظحالم
تازيم ليطعت ىلإ ةزيملا هذه مادختسإ يدؤي .لثامتملا ريغ هيجوتلا لح نكمي ال امدنع
 .حيحص لكشب اهذيفنت متي مل اذإ تالاصتالا ددع عافترإ ىلإ يدؤي دقو ةددعتم نامأ

لا configure لا ،ASA يف اهذيفنت وأ ةمس زواجت ةلود TCP لوح ريثك تفرع in order to تلحأ
TCP لا ىلع ةمس يبناج ىرجم ةلود ASA 5500 sery لاو cisco ASA 5500 sery دشرم ليكشت.

نيوكتلا

.FlexConfig ةسايس لالخ نم FMC ىلع TCP ةلاح زواجت نيوكت ةيفيك مسقلا اذه فصي

 ةعسوملا لوصولا ةمئاق نئاك نيوكت .1 ةوطخلا

ىلعو ،تانئاكلا ةرادإ< تانئاكلا ىلإ لقتنا ،FMC ىلع ةعسوملا لوصولا ةمئاق ءاشنإل
.ClickAdd ل ةعسوملا لوصولا ةمئاق .عسوم ددح لوصولا ةمئاق تحت ،ىرسيلا ةمئاقلا

.TCP_Bypass مسالا نوكي ،لاثملا اذه يف .ةبولطملا ةميقلاب "مسالا" لقح ةئبعتب مق
.رز فيضي ةقطقط

  

/content/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/threat_defense_service_policies.html#id_71072
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/118995-configure-asa-00.html
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/118995-configure-asa-00.html


ةفرعم ةكبش مادختسإ نكمي .'حامسلا' هنأ ىلع ةدعاقلا هذهب صاخلا ءارجإلا نيوكت بجي
قباطت ،لاثملا اذه يف .ةهجوو ردصم لكل ديدج ةكبش نئاك ءاشنإ نكمي وأ ماظنلا ةطساوب
قيبطتل لاصتالا اذه نوكي ثيح 2فيضملا ىلإ 1فيضملا نم IP رورم ةكرح لوصولا ةمئاق
UDP وأ TCP ذفنم ةقباطمل ايرايتخإ ذفنملا بيوبت ةمالع مادختسإ نكمي .TCP ةلاح زواجت
 .ةعباتملل ةفاضإ رزلا قوف رقنا .نيعم

.ظفح ىلع رقنا ،ةهجولاو ردصملا ةفيضملا تائيبلا وأ تاكبشلا ديدحت درجمب



FlexConfig نئاك نيوكت .2 ةوطخلا

ةفاضإ رز ىلع رقناو FlexConfig > FlexConfig Object < نئاكلا ةرادإ < تانئاكلا ىلإ لقتنا
.FlexConfig نئاك

  

اذه قباطتي نأ مزلي ال .لوصولا ةمئاق لثم TCP_Bypass لاثملا اذهل نئاكلا مسا ىمسي
.لوصولا ةمئاق مسا عم مسالا

.ةعسوملا لوصولا يف مكحتلا ةمئاق نئاك < جهن نئاك جاردإ ددح



ءانثأ نيوكتلا اذه ىلع ظافحلاب حمسي اذهو ."ةرم لك" رايخلا رايتخإ نم دكأت :ةظحالم
 .ىرخألا ةيقرتلاو رشنلا تايلمع

نييعتب مقو ةحاتملا تانئاكلا مسق نم 1 ةوطخلا يف اهؤاشنإ مت يتلا لوصولا ةمئاق ددح
.TCP_Bypass مسإ ريغتم لا ،لاثم اذه يف .ةفاضإ رزلا قوف رقنا ،كلذ دعب .ريغتم مسا

.ظفح قوف رقنا



نيمضتب مقو جاردإ رزلا لفسأ غرافلا لقحلا يف ةيلاتلا نيوكتلا طوطخ ةفاضإب مق
ظحال .match access-list نيوكت رطس يف (TCP_Bypass$) اقبسم هفيرعت مت يذلا ريغتملا
 .هعبتي ريغتملا نأ فيرعت ىلع دعاسي اذه .ريغتملا مسال قباس $ زمر نأ

class-map tcp_bypass

match access-list $TCP_Bypass

policy-map tcp_bypass_policy

class tcp_bypass

set connection advanced-options tcp-state-bypass

service-policy tcp_bypass_policy interface outside

ناك اذإ .ةيجراخلا ةهجاولا ىلع اهقيبطت متيو ةسايس ةطيرخ ءاشنإ متي ،لاثملا اذه يف
ةئف ةطيرخ قيبطت نكمي ،ةيملاعلا ةمدخلا ةسايس نم ءزجك TCP ةلاح زواجت نيوكت مزلي
tcp_bypass ىلع global_policy. 

.ءاهتنالا دنع ظفح ىلع رقنا



FTD ىلإ FlexConfig ةسايس نييعت .3 ةوطخلا

هؤاشنإ مت جهن كانه نكي مل ام) ةديدج ةسايس ئشنأو FlexConfig < ةزهجألا ىلإ لقتنا
FelxConfig جهن ىمسي ،لاثملا اذه يف.(FTD سفن ىلإ هنييعت متو رخآ ضرغل لعفلاب
.TCP_Bypass ديدجلا

.FTD زاهجل TCP_Bypass FlexConfig ةسايس صيصختب مق 



فرعم مسقلا تحت 2 ةوطخلا يف هؤاشنإ مت يذلا TCP_Bypass ىمسملا FlexConfig نئاك ددح
.جهنلا ىلإ نئاكلا اذه ةفاضإل مهسلا قوف رقناو مدختسملا لبق نم

،رشنلاو تارييغتلا ظفح



ققحتلا 

-system support diagnostic رمألا مدختساو مكحتلا ةدحو وأ SSH لالخ نم FTD ىلإ لوصولاب مق
cli. 

> system support diagnostic-cli

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.

Type help or '?' for a list of available commands.

firepower# show access-list TCP_Bypass

access-list TCP_Bypass; 1 elements; name hash: 0xec2b41eb

access-list TCP_Bypass line 1 extended permit object-group ProxySG_ExtendedACL_34359739205

object Host1 object Host2 log informational interval 300 (hitcnt=0) 0x42940b0e

access-list TCP_Bypass line 1 extended permit ip host 1.1.1.1 host 1.1.1.2 log informational

interval 300 (hitcnt=0) 0x769561fc

firepower# show running-config class-map

!

class-map inspection_default

match default-inspection-traffic

class-map tcp_bypass

match access-list TCP_Bypass

!

firepower# show running-config policy-map

!



policy-map type inspect dns preset_dns_map

parameters

message-length maximum client auto

message-length maximum 512

no tcp-inspection

policy-map type inspect ip-options UM_STATIC_IP_OPTIONS_MAP

parameters

eool action allow

nop action allow

router-alert action allow

policy-map global_policy

class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect xdmcp

inspect sip

inspect netbios

inspect tftp

inspect icmp

inspect icmp error

inspect ip-options UM_STATIC_IP_OPTIONS_MAP

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

policy-map tcp_bypass_policy

class tcp_bypass

set connection advanced-options tcp-state-bypass

!

اهحالصإو ءاطخألا فاشكتسا

.ةدعاسم رماوألا هذه نع جتني ،اهحالصإو ةزيملا هذه ءاطخأ فاشكتسال

- show conn [detail]

Shows connection information. Detailed information uses flags to indicate special connection

characteristics.

For example, the “b” flag indicates traffic subject to TCP State Bypass

- show service-policy

Shows service policy statistics, including Dead Connection Detection (DCD) statistics

ةلص تاذ طباور

https://www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/firewall/asa_91_firewall_co
nfig/conns_connlimits.html

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/118995-configure-asa-00.html

https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-config-
guide-v62/flexconfig_policies.html

/content/en/us/td/docs/security/asa/asa91/configuration/firewall/asa_91_firewall_config/conns_connlimits.html
/content/en/us/td/docs/security/asa/asa91/configuration/firewall/asa_91_firewall_config/conns_connlimits.html
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/118995-configure-asa-00.html
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/118995-configure-asa-00.html
/content/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-config-guide-v62/flexconfig_policies.html
/content/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-config-guide-v62/flexconfig_policies.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


