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ةيساسأ تامولعم

FTD ىلع ةنمضملا جوزلا ةهجاو نيوكت

ةكبشلل يطيطختلا مسرلا

ةحصلا نم ققحتلا

FTD ل ةنمضملا طوطخلا جوز ةهجاو ةيلمع نم ققحتلا

ةيساسألا ةيرظنلا

Packet-tracer مادختسإ عم .1 ققحتلا

ةيطخلا جوز لالخ نم TCP syn/ACK مزح لاسرإ .2 ققحتلا

اهب حومسملا رورملا ةكرحل ةيامحلا رادج كرحم ءاطخأ حيحصت .3 ققحتلا

طابترالا ةلاح رشن نم ققحتلا .4 ققحتلا

تباثلا NAT نيوكت .5 ققحتلا

ةيلخادلا طوطخلا جوز ةهجاو عضو ىلع ةمزحلا رظح

TAP مادختساب نمضملا جوزلا عضو نيوكت

TAP ةهجاو ةيلمع مادختساب يلخادلا FTD جوز نم ققحتلا

EtherChannel و يطخ جوز

FTD ىلع EtherChannel ءاهنإ مت

EtherChannel لالخ نم FTD

اهحالصإو ءاطخألا فاشكتسا

TAP مادختساب نمضم جوز لباقم نمضم جوز :ةنراقملا

صخلم

ةلص تاذ تامولعم

ةمدقملا

 FirePOWER (FTD) ديدهت نع عافدلا زاهج ىلع ةنمضم جوز ةهجاو نيوكت دنتسملا اذه فصي
.اهليغشتو اهنم ققحتلاو

ةيساسألا تابلطتملا

تابلطتملا

.ةقيثو اذه ل صاخ بلطتم نم ام كانه



  

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Firepower 4150 FTD (6.1.0 زمرلا.x 6.3 و.x)•
•(x.6.3 و x.6.1.0 زمرلا) Firepower (FMC) ةرادإ زكرم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

ASA5506-X, ASA5506W-X, ASA5506H-X, ASA5508-X, ASA5516-X•
ASA5512-X, ASA5515-X, ASA5525-X, ASA5545-X, ASA5555-X•
FPR2100 و FPR4100 و FPR9300•
VMware (ESXi)، بيو نوزامأ تامدخ (AWS)، ىلإ دنتسملا يضارتفالا زاهجلا Kernel (KVM)•
•ثدحألا تارادصإلاو x.6.2 رادصإلا FTD جمانرب زمر

ةيساسأ تامولعم

FTD نييسيئر نيكرحم نم نوكتت دّحوم جمانرب ةروص نع ةرابع:

•LINA كرحم
•Snort كرحم

:نيكرحملا لعافت ةيفيك لكشلا اذه حضوي

•LINA كرحم ةطساوب اهعم لماعتلا متيو لوخدلا ةهجاو ىلإ ةمزِحلا لخدت
•Snort كرحم ةطساوب ةمزِحلا صحف متيف ،ةبولطم FTD ةسايس تناك اذإو
•ةمزحلل امكح ريخشلا كرحم عجري
•Snort رارق ىلع ًءانب اههيجوت ةداعإ وأ ةمزِحلا طاقسإب LINA كرحم موقي

 يف حضوم وه امك ةهجاو عاضوأ ةتسو رشن يعضو (FTD) ةعرسلا قئاف لاسرإلا جمانرب رفوي
:ةروصلا



.دحاو FTD زاهج ىلع ةهجاولا عاضوأ جزم كنكمي :ةظحالم

 قئاف لاسرإلا جمانرب رشن عاضوأ فلتخم ىلع ىوتسملا ةيلاع ةماع ةرظن يلي اميفو
:ةهجاولاو (FTD) ةعرسلا

FTD ةهجاو عضو FTD رشن عضو فصولا  طاقسإ نكمي
رورملا ةكرح

هجوُم هجوُم  و LINA كرحمل ةلماك تاصوحف
Snort-engine معن

لوحم فافش  و LINA كرحمل ةلماك تاصوحف
Snort-engine معن

نمضم جوز فافش وأ هجوم  كرحمو يئزجلا LINA كرحم صحف
لماكلاب رخشلا معن

 عم نمضم جوز
TAP فافش وأ هجوم  كرحمو يئزجلا LINA كرحم صحف

لماكلاب رخشلا ال

لماخ فافش وأ هجوم  كرحمو يئزجلا LINA كرحم صحف
لماكلاب رخشلا ال

(ERSPAN) لماخ هجوُم  كرحمو يئزجلا LINA كرحم صحف
لماكلاب رخشلا ال



FTD ىلع ةنمضملا جوزلا ةهجاو نيوكت

ةكبشلل يطيطختلا مسرلا

تابلطتملا

:تابلطتملا هذهل اقفو يلخادلا جوزلا عضو يف E1/8 و E1/6 ةيداملا تاهجاولا نيوكتب مق

ةهجاولا E1/6 E1/8
مسالا لخاد جراخ
ةينمألا ةقطنملا Inside_zone Outside_Zone
ةنمضملا ةعومجملا مسا 1-يطخ جوز
ةنمضم MTU ةعومجم 1500
FailSafe نكمم
طابترالا ةلاح رشن نكمم

لحلا

 زاهجلا ددحو ،ةيدرفلا تاهجاولا ىلع نيوكتلا لجأ نم ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا .1 ةوطخلا
.ةروصلا يف حضوم وه امك ريرحت ددحو بسانملا

 
.ةروصلا يف حضوم وه امك ةهجاولل نكمم ريشأتلاو مسالا نييعتب مق ،كلذ دعب



.ةهجاولا مسا وه مسالا :ةظحالم

.ةروصلا يف حضوم وه امك ةيئاهنلا ةجيتنلا .Ethernet1/8 ةهجاولل لثملاب

 

.نمضملا جوزلا نيوكتب مق .2 ةوطخلا

 
.ةروصلا يف حضوم وه امك رطسلا يف ةعومجم ةفاضإ < رطسلا يف تاعومجم ىلإ لقتنا



.ةروصلا يف حضوم وه امك تابلطتملل اقفو ةماعلا تادادعإلا نيوكتب مق .3 ةوطخلا

 هصحف متي مل يذلا نمضملا جوزلا ربع رورملاب رورملا ةكرحل FailedSafe حمسي :ةظحالم
 قوف المحم زاهجلا نوكي امدنع ىرت ام ةداع) ةهجاولل ةتقؤملا نزاخملا ءالتما ةلاح يف
 تقؤملا ةهجاولا نزخم مجح صيصخت مت .(هتقاط قوف لمحم snort كرحم نأ وأ هتقاط
.يكيمانيد لكشب

 يف حضوم وه امك ةمدقتملا تادادعإلا يف طابترالا راشتنا ةلاح رايخ نيكمتب مق .4 ةوطخلا
.ةروصلا



 ةنمضملا ةهجاولا جوز يف ةيناثلا ةهجاولا طاقسإ ىلع ايئاقلت طابترالا ةلاح رشن لمعي
 .ةيلخادلا طوطخلا ةعومجم يف تاهجاولا ىدحإ لطعت دنع

.رشنلاو تارييغتلا ظفح .5 ةوطخلا

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ةنمضملا جوزلا نيوكت نم ققحت

 
 

لحلا

:يلخادلا جوزلا نيوكت نم ققحتو FTD يف (رماوألا رطس ةهجاو) CLI ىلإ لوخدلا ليجستب مق

 

> show inline-set 
 
Inline-set Inline-Pair-1 
  Mtu is 1500 bytes 
  Failsafe mode is on/activated 
  Failsecure mode is off 
  Tap mode is off 
  Propagate-link-state option is on 
  hardware-bypass mode is disabled 
  Interface-Pair[1]: 
    Interface: Ethernet1/6 "INSIDE" 
      Current-Status: UP 
    Interface: Ethernet1/8 "OUTSIDE" 
      Current-Status: UP 
    Bridge Group ID: 509 
> 

 



 ،ليغشتلا ديق طغضلا عضو ناك اذإ .0 نع ةفلتخم ةميق رسجلا ةعومجم فرعم :ةظحالم
0 نوكيسف

:مسالاو ةهجاولا تامولعم

 
<#root>

> 

show nameif

 
Interface                Name                     Security 

Ethernet1/6              INSIDE                     0

 
Ethernet1/7              diagnostic                 0 

Ethernet1/8              OUTSIDE                    0

 
> 

 

 
:عضو نراقلا تققد

 
<#root>
> show interface ip brief 

Interface                  IP-Address      OK? Method Status                Protocol 
Internal-Data0/0           unassigned      YES unset  up                    up 
Internal-Data0/1           unassigned      YES unset  up                    up 
Internal-Data0/2           169.254.1.1     YES unset  up                    up

 

Ethernet1/6                unassigned      YES unset  up                    up 

Ethernet1/7                unassigned      YES unset  up                    up

 

Ethernet1/8                unassigned      YES unset  up                    up 

 

:ةيداملا ةهجاولا تامولعم نم ققحتلا

 
<#root>

> 

show interface e1/6

 



Interface Ethernet1/6 "INSIDE", is up, line protocol is up

 
  Hardware is EtherSVI, BW 1000 Mbps, DLY 1000 usec 
        MAC address 5897.bdb9.770e, MTU 1500 
        

IPS Interface-Mode: inline, Inline-Set: Inline-Pair-1

 
        IP address unassigned 
  Traffic Statistics for "INSIDE": 
        468 packets input, 47627 bytes 
        12 packets output, 4750 bytes 
        1 packets dropped 
      1 minute input rate 0 pkts/sec,  200 bytes/sec 
      1 minute output rate 0 pkts/sec,  7 bytes/sec 
      1 minute drop rate, 0 pkts/sec 
      5 minute input rate 0 pkts/sec,  96 bytes/sec 
      5 minute output rate 0 pkts/sec,  8 bytes/sec 
      5 minute drop rate, 0 pkts/sec 
> 

show interface e1/8

 

Interface Ethernet1/8 "OUTSIDE", is up, line protocol is up

 
  Hardware is EtherSVI, BW 1000 Mbps, DLY 1000 usec 
        MAC address 5897.bdb9.774d, MTU 1500 
        

IPS Interface-Mode: inline, Inline-Set: Inline-Pair-1

 
        IP address unassigned 
  Traffic Statistics for "OUTSIDE": 
        12 packets input, 4486 bytes 
        470 packets output, 54089 bytes 
        0 packets dropped 
      1 minute input rate 0 pkts/sec,  7 bytes/sec 
      1 minute output rate 0 pkts/sec,  212 bytes/sec 
      1 minute drop rate, 0 pkts/sec 
      5 minute input rate 0 pkts/sec,  7 bytes/sec 
      5 minute output rate 0 pkts/sec,  106 bytes/sec 
      5 minute drop rate, 0 pkts/sec 
> 

 

 
 
 

FTD ل ةنمضملا طوطخلا جوز ةهجاو ةيلمع نم ققحتلا

:"يلخادلا جوزلا" ةيلمع نم ققحتلل هذه ةحصلا نم ققحتلا تايلمع مسقلا اذه يطغي

•tracer-طبر مادختسإ عم .1 ققحتلا



 TCP Sync/Acknowledge ةمزح لاسرإو عبتتلا مادختساب طاقتلالا نيكمت .2 ققحتلا
(SYN/ACK) يلخادلا جوزلا لالخ نم

•

•ةيامحلا رادج كرحم ءاطخأ حيحصت مادختساب FTD رورم ةكرح ةبقارم .3 ققحتلا
•طابترالا ةلاح رشن ةفيظو نم ققحتلا .4 ققحتلا
•(NAT) ةتباثلا ةكبشلا ناونع ةمجرت نيوكت .5 ققحتلا

 
لحلا

ةينبلا ىلع ةماع ةرظن

 يف حضوم وه امك ةمزحلا ةجلاعم متت ،يلخاد طخ جوز عضو يف FTD تاهجاو 2 لمعت امدنع
.ةروصلا

نمضم جوز ةعومجم يف ءاضعأ طقف ةيداملا تاهجاولا نوكت نأ نكمي :ةظحالم

ةيساسألا ةيرظنلا

•ايلخاد ةيداملا تاهجاولا طبر متي 2 نمضم جوز نيوكت دنع
•(IPS) لفطتلا عنمل يكيسالكلا ماظنلا ريبك دح ىلإ هبشت
•ةفافشلا وأ ةهجوملا رشنلا عاضوأ يف رفوتم
 ربع رمت يتلا تاقفدتلل (كلذ ىلإ امو هيجوتلا ،NAT) LINA كرحم تازيم مظعم رفوتت ال
رطسلا يف جوز

•

•لقنلا رورم ةكرح طاقسإ نكمي
•لماكلاب ريخشلا كرحم تاصوحف عم LINA كرحم تاصوحف ضعب قيبطت متي

:ةروصلا يف حضوم وه امك ةريخألا ةطقنلا ضرع نكمي



 
 
Packet-tracer مادختسإ عم .1 ققحتلا

 
 ةمهملا طاقنلا عم رطسلا يف جوزلا زاتجت يتلا ةمزحلا يكاحت يتلا tracer-ةمزحلا تاجرخم
:ةزربملا

 
<#root>

> 

packet-tracer input INSIDE tcp 192.168.201.50 1111 192.168.202.50 80

 
 
Phase: 1 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 

Phase: 2

 

Type: NGIPS-MODE

 
Subtype: ngips-mode 
Result: ALLOW 
Config: 
Additional Information: 

The flow ingressed an interface configured for NGIPS mode and NGIPS services is be applied

 
 

Phase: 3

 



Type: ACCESS-LIST

 
Subtype: log 
Result: ALLOW 
Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced permit ip any any rule-id 268438528 
access-list CSM_FW_ACL_ remark rule-id 268438528: ACCESS POLICY: FTD4100 - Default/1 
access-list CSM_FW_ACL_ remark rule-id 268438528: L4 RULE: DEFAULT ACTION RULE 

Additional Information:

 

 This packet is sent to snort for additional processing where a verdict is reached

 
 

Phase: 4

 

Type: NGIPS-EGRESS-INTERFACE-LOOKUP

 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 

Additional Information:

 

Ingress interface INSIDE is in NGIPS inline mode.

 

Egress interface OUTSIDE is determined by inline-set configuration

 
 

Phase: 5

 

Type: FLOW-CREATION

 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
New flow created with id 106, packet dispatched to next module 
 
Result: 
input-interface: INSIDE 
input-status: up 
input-line-status: up 
Action: allow 
 
> 

 



ةيطخلا جوز لالخ نم TCP syn/ACK مزح لاسرإ .2 ققحتلا

 
 .Scapy لثم ةدعاسملا ةادألا لحتنت يتلا ةمزحلا مادختساب TCP SYN/ACK مزح ءاشنإ كنكمي
:ةنكمملا SYN/ACK تامالع مادختساب مزح 3 ءاشنإب ةغايصلا هذه موقت

 
<#root>

root@KALI:~# 

scapy

INFO: Can't import python gnuplot wrapper . Won't be able to plot. 
WARNING: No route found for IPv6 destination :: (no default route?) 
Welcome to Scapy (2.2.0) 
>>> 

conf.iface='eth0'

>>> 

packet = IP(dst="192.168.201.60")/TCP(flags="SA",dport=80)

>>> 

syn_ack=[]

>>> 

for i in range(0,3): # Send 3 packets

... 

syn_ack.extend(packet)

... 
>>> 

send(syn_ack)

 

 TCP مزح ضعب لسرأو FTD نم (CLI) رماوألا رطس ةهجاو ىلع طاقتلالا اذه نيكمتب مق
SYN/ACK:

 
<#root>

> 

capture CAPI interface INSIDE trace match ip host 192.168.201.60 any

 
> 

capture CAPO interface OUTSIDE match ip host 192.168.201.60 any

 
>

 



:هؤاشنإ مت لاصتا ةيؤر كنكمي ،FTD لالخ نم مزحلا لاسرإ دعب

 
<#root>

> 

show conn detail

 
1 in use, 34 most used 
Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN, 
      

 b - TCP state-bypass or nailed,

 
       C - CTIQBE media, c - cluster centralized, 
       D - DNS, d - dump, E - outside back connection, e - semi-distributed, 
       F - initiator FIN, f - responder FIN, 
       G - group, g - MGCP, H - H.323, h - H.225.0, I - initiator data, 
       i - incomplete, J - GTP, j - GTP data, K - GTP t3-response 
       k - Skinny media, M - SMTP data, m - SIP media, 

N - inspected by Snort

, n - GUP 
       O - responder data, P - inside back connection, 
       q - SQL*Net data, R - initiator acknowledged FIN, 
       R - UDP SUNRPC, r - responder acknowledged FIN, 
       T - SIP, t - SIP transient, U - up, 
       V - VPN orphan, v - M3UA W - WAAS, 
       w - secondary domain backup, 
       X - inspected by service module, 
       x - per session, Y - director stub flow, y - backup stub flow, 
       Z - Scansafe redirection, z - forwarding stub flow 
 

TCP Inline-Pair-1:OUTSIDE(OUTSIDE): 192.168.201.60/80 Inline-Pair-1:INSIDE(INSIDE): 192.168.201.50/20,

 
    

flags b N

, idle 13s, uptime 13s, timeout 1h0m, bytes 0 
 
>

 

 مل ام ةبولطم ريغ SYN/ACK ةمزح طاقسإب يديلقتلا ASA موقي - ب ةمالع :ةظحالم
 ةجلاعمب "يلخادلا طخلا جوز" عضو يف FTD ةهجاو موقت .TCP ةلاح زواجت نيكمت متي
 ىلإ يمتنت ال يتلا TCP مزح طقست الو TCP ةلاح زواجت عضو يف TCP لاصتا
.لعفلاب ةدوجوملا تالاصتالا

.FTD ريفشت كرحم ةطساوب ةمزحلا صحف متي - N ةمالع :ةظحالم

:FTD زاتجت يتلا ةثالثلا مزحلا ةيؤر كنكمي هنأل ارظن ،كلذ طاقتلالا تايلمع تبثت



 
<#root>

> 

show capture CAPI

 
 

3 packets captured

 
 
   1: 15:27:54.327146       192.168.201.50.20 > 192.168.201.60.80: 

S

 0:0(0) 

ack

 0 win 8192 
   2: 15:27:54.330000       192.168.201.50.20 > 192.168.201.60.80: 

S

 0:0(0) 

ack

 0 win 8192 
   3: 15:27:54.332517       192.168.201.50.20 > 192.168.201.60.80: 

S

 0:0(0) 

ack

 0 win 8192 
3 packets shown 
> 

 

:FTD زاهج نم مزح 3 جرخت

 
<#root>

> 

show capture CAPO

 
 

3 packets captured

 
 
   1: 15:27:54.327299       192.168.201.50.20 > 192.168.201.60.80: 

S

 0:0(0) 



ack

 0 win 8192 
   2: 15:27:54.330030       192.168.201.50.20 > 192.168.201.60.80: 

S

 0:0(0) 

ack

 0 win 8192 
   3: 15:27:54.332548       192.168.201.50.20 > 192.168.201.60.80: 

S

 0:0(0) 

ack

 0 win 8192 
3 packets shown 
> 

 

 
 مكحلا لثم ةيفاضإلا تامولعملا ضعب فشكي ىلوألا طاقتلالا ةمزحلاب صاخلا عبتتلا عم
:ريخشلا كرحم ىلع

 
<#root>

> 

show capture CAPI packet-number 1 trace

 
3 packets captured 
 
   1: 15:27:54.327146       192.168.201.50.20 > 192.168.201.60.80: 

S

 0:0(0) 

ack

 0 win 8192 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 



 

Phase: 3 

Type: NGIPS-MODE 

Subtype: ngips-mode 

Result: ALLOW 

Config: 

Additional Information: 

The flow ingressed an interface configured for NGIPS mode and NGIPS services is applied

 
Phase: 4 
Type: ACCESS-LIST 
Subtype: log 
Result: ALLOW 
Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced permit ip any any rule-id 268438528 
access-list CSM_FW_ACL_ remark rule-id 268438528: ACCESS POLICY: FTD4100 - Default/1 
access-list CSM_FW_ACL_ remark rule-id 268438528: L4 RULE: DEFAULT ACTION RULE 

Additional Information: 

 This packet is sent to snort for additional processing where a verdict is reached 

Phase: 5 

Type: NGIPS-EGRESS-INTERFACE-LOOKUP 

Subtype: Resolve Egress Interface

Result: ALLOW 

Config: 

Additional Information:

Ingress interface INSIDE is in NGIPS inline mode. 

Egress interface OUTSIDE is determined by inline-set configuration

 
Phase: 6 
Type: FLOW-CREATION 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
New flow created with id 282, packet dispatched to next module 
 

Phase: 7 

Type: EXTERNAL-INSPECT

Subtype: 
Result: ALLOW 
Config: 
Additional Information: 

Application: 'SNORT Inspect'

 

Phase: 8 

Type: SNORT

Subtype: 

Result: ALLOW

Config: 



Additional Information: 

Snort Verdict: (pass-packet) allow this packet

 
Phase: 9 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Result: 
input-interface: OUTSIDE 
input-status: up 
input-line-status: up 
Action: allow 
 
 
1 packet shown 
> 

 

 
 

 لاصتالا قباطت ةمزحلا نأ رهظي اهيلع ضبقلا مت يتلا ةيناثلا ةمزحلا عبتت مادختساب
 هصحف متي لازي ام نكلو ،لوصولا يف مكحتلا ةمئاق نم ققحتلا زواجتت اهنإف كلذل يلاحلا
:snort كرحم ةطساوب

 
<#root>

> 

show capture CAPI packet-number 2 trace

 
3 packets captured 
 
   2: 15:27:54.330000       192.168.201.50.20 > 192.168.201.60.80: 

S

 0:0(0) 

ack

 0 win 8192 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 



Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 

Phase: 3 

Type: FLOW-LOOKUP 

Subtype:ing 

Result: ALLOW 

Config: 

Additional Information: 

Found flow with id 282, using current flow

 

Phase: 4 

Type: EXTERNAL-INSPECT

Subtype: 
Result: ALLOW 
Config: 

Additional Information: 

Application: 'SNORT Inspect'

 

Phase: 5 

Type: SNORT

Subtype: 

Result: ALLOW 

Config: 

Additional Information: 

Snort Verdict: (pass-packet) allow this packet

 
Phase: 6 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Result: 
input-interface: OUTSIDE 
input-status: up 
input-line-status: up 
Action: allow 
 
 
1 packet shown 
> 

 

اهب حومسملا رورملا ةكرحل ةيامحلا رادج كرحم ءاطخأ حيحصت .3 ققحتلا

 FTD ريفشت كرحمل ةنيعم تانوكم لباقم ةيامحلا رادج كرحم ءاطخأ حيحصت ليغشت متي
:ةروصلا يف حضوم وه امك لوصولا يف مكحتلا جهن لثم



:ءاطخألا حيحصت جارخإ يف ىرت نأ كنكمي ،يلخادلا جوزلا لالخ نم TCP syn/ACK مزح لاسرإ دنع

 
<#root>

> 

system support firewall-engine-debug

 
 
Please specify an IP protocol: 

tcp

 
Please specify a client IP address: 
Please specify a client port: 
Please specify a server IP address: 

192.168.201.60

 
Please specify a server port: 

80

 
Monitoring firewall engine debug messages 
 

192.168.201.60-80 > 192.168.201.50-20 6 AS 4 I 12 New session

 

192.168.201.60-80 > 192.168.201.50-20 6 AS 4 I 12 using HW or preset rule order 3, id 268438528 action Allow and prefilter rule 0

 

192.168.201.60-80 > 192.168.201.50-20 6 AS 4 I 12 allow action

 

192.168.201.60-80 > 192.168.201.50-20 6 AS 4 I 12 Deleting session

 
 



 

طابترالا ةلاح رشن نم ققحتلا .4 ققحتلا

 .E1/6 ةهجاوب لصتملا switchport ليغشت فاقيإو FTD ىلع تقؤملا نزخملا لجس نيكمتب مق
:تطقس نراق الك نأ ىرت نأ بجي FTD ل CLI ىلع

 
<#root>

> 

show interface ip brief

 
Interface                  IP-Address      OK? Method Status                Protocol 
Internal-Data0/0           unassigned      YES unset  up                    up 
Internal-Data0/1           unassigned      YES unset  up                    up 
Internal-Data0/2           169.254.1.1     YES unset  up                    up 

Ethernet1/6                unassigned      YES unset  down                  down

 
Ethernet1/7                unassigned      YES unset  up                    up 

Ethernet1/8                unassigned      YES unset  administratively down up

 
> 

 

 
:FTD تالجس رهظت

 
<#root>

> 

show log

 
 
Jan 03 2017 15:53:19: %ASA-4-411002: 

Line protocol on Interface Ethernet1/6, changed state to down

 
Jan 03 2017 15:53:19: %ASA-4-411004: 

Interface OUTSIDE, changed state to administratively down

 
Jan 03 2017 15:53:19: %ASA-4-411004: 

Interface Ethernet1/8, changed state to administratively down

 
Jan 03 2017 15:53:19: %ASA-4-812005: 

Link-State-Propagation activated on inline-pair due to failure of interface Ethernet1/6(INSIDE) bringing down pair interface Ethernet1/8(OUTSIDE) 

> 



 

:2 ةهجاولا ءاضعأ ةلاح ةيلخادلا ةعومجملا ةلاح رهظت

 
<#root>

> 

show inline-set

 
 
Inline-set Inline-Pair-1 
  Mtu is 1500 bytes 
  Failsafe mode is on/activated 
  Failsecure mode is off 
  Tap mode is off 

 Propagate-link-state option is on

 
  hardware-bypass mode is disabled 
  

Interface-Pair[1]:

 

    Interface: Ethernet1/6 "INSIDE"

 

      Current-Status: Down(Propagate-Link-State-Activated)

 

    Interface: Ethernet1/8 "OUTSIDE"

 

      Current-Status: Down(Down-By-Propagate-Link-State)

 
    Bridge Group ID: 509 
> 

 

:ةجودزملا تاهجاولا ةلاح يف قرفلا ظحال

 
<#root>

> 

show interface e1/6

 

Interface Ethernet1/6 "INSIDE", is down, line protocol is down

 
  Hardware is EtherSVI, BW 1000 Mbps, DLY 1000 usec 
        MAC address 5897.bdb9.770e, MTU 1500 
        IPS Interface-Mode: inline, Inline-Set: Inline-Pair-1 



      

  Propagate-Link-State-Activated

 
        IP address unassigned 
  Traffic Statistics for "INSIDE": 
        3393 packets input, 234923 bytes 
        120 packets output, 49174 bytes 
        1 packets dropped 
      1 minute input rate 0 pkts/sec,  0 bytes/sec 
      1 minute output rate 0 pkts/sec,  0 bytes/sec 
      1 minute drop rate, 0 pkts/sec 
      5 minute input rate 0 pkts/sec,  6 bytes/sec 
      5 minute output rate 0 pkts/sec,  3 bytes/sec 
      5 minute drop rate, 0 pkts/sec 
> 

 

:Ethernet1/8 ةهجاول ةبسنلابو

 
<#root>

> 

show interface e1/8

 

Interface Ethernet1/8 "OUTSIDE", is administratively down, line protocol is up

 
  Hardware is EtherSVI, BW 1000 Mbps, DLY 1000 usec 
        MAC address 5897.bdb9.774d, MTU 1500 
        IPS Interface-Mode: inline, Inline-Set: Inline-Pair-1 
        

Down-By-Propagate-Link-State

 
        IP address unassigned 
  Traffic Statistics for "OUTSIDE": 
        120 packets input, 46664 bytes 
        3391 packets output, 298455 bytes 
        0 packets dropped 
      1 minute input rate 0 pkts/sec,  0 bytes/sec 
      1 minute output rate 0 pkts/sec,  0 bytes/sec 
      1 minute drop rate, 0 pkts/sec 
      5 minute input rate 0 pkts/sec,  3 bytes/sec 
      5 minute output rate 0 pkts/sec,  8 bytes/sec 
      5 minute drop rate, 0 pkts/sec 
> 

 

:ضرع لجس FTD لا switchport لا تنأ نيعي نأ دعب

 
<#root>

> 



show log

 
... 
Jan 03 2017 15:59:35: %ASA-4-411001: 

Line protocol on Interface Ethernet1/6, changed state to up

 
Jan 03 2017 15:59:35: %ASA-4-411003: 

Interface Ethernet1/8, changed state to administratively up

 
Jan 03 2017 15:59:35: %ASA-4-411003: 

Interface OUTSIDE, changed state to administratively up

 
Jan 03 2017 15:59:35: %ASA-4-812006: 

Link-State-Propagation de-activated on inline-pair due to recovery of interface Ethernet1/6(INSIDE) bringing up pair interface Ethernet1/8(OUTSIDE)

 
> 

 

تباثلا NAT نيوكت .5 ققحتلا

لحلا

NAT ةلماخلا وأ يلخادلا سملا وأ ةيلخادلا عاضوألا يف لمعت يتلا تاهجاولل موعدم ريغ:

https://www.cisco.com/c/en/us/td/docs/security/firepower/601/configuration/guide/fpmc-config-
guide-v601/Network_Address_Translation__NAT__for_Threat_Defense.html

ةيلخادلا طوطخلا جوز ةهجاو عضو ىلع ةمزحلا رظح

 كولسلا بقارو ،يلخادلا FTD جوز لالخ نم تانايبلا رورم ةكرح لسرأو ،رظح ةدعاق ءاشنإب مق
.ةروصلا يف حضوم وه امك

لحلا

 مت .يلخادلا FTD جوز لالخ نم SYN/ACK مزح لسرأو عبتتلا مادختساب طاقتلالا نيكمتب مق

/content/en/us/td/docs/security/firepower/601/configuration/guide/fpmc-config-guide-v601/Network_Address_Translation__NAT__for_Threat_Defense.html
/content/en/us/td/docs/security/firepower/601/configuration/guide/fpmc-config-guide-v601/Network_Address_Translation__NAT__for_Threat_Defense.html


:رورملا ةكرح رظح

 
<#root>

> 

show capture

capture CAPI type raw-data trace interface INSIDE 

[Capturing - 210 bytes]

  match ip host 192.168.201.60 any 
capture CAPO type raw-data interface OUTSIDE 

[Capturing - 0 bytes]

  match ip host 192.168.201.60 any 

 

:ةمزحلا رهظت ،عبتتلا عم

 
<#root>

> 

show capture CAPI packet-number 1 trace

 
 
3 packets captured 
 
   1: 16:12:55.785085       

192.168.201.50.20 > 192.168.201.60.80: S 0:0(0) ack 0 win 8192

 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 

Phase: 3

 

Type: NGIPS-MODE



 

Subtype: ngips-mode

 
Result: ALLOW 
Config: 

Additional Information:

 

The flow ingressed an interface configured for NGIPS mode and NGIPS services is applied

 
 

Phase: 4

 

Type: ACCESS-LIST

 

Subtype: log

 

Result: DROP

 
Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced deny ip 192.168.201.0 255.255.255.0 any rule-id 268441600 event-log flow-start 
access-list CSM_FW_ACL_ remark rule-id 268441600: ACCESS POLICY: FTD4100 - Mandatory/1 
access-list CSM_FW_ACL_ remark rule-id 268441600: L4 RULE: Rule 1 

Additional Information:

 
 
Result: 
input-interface: INSIDE 
input-status: up 
input-line-status: up 

Action: drop

 

Drop-reason: (acl-drop) Flow is denied by configured rule

 
 
 
1 packet shown 
 

 

 ةداعإ متي ملو FTD LINA كرحم لبق نم اهطاقسإ مت ةمزحلا نأ ةظحالم نكمي ،عبتتلا اذه يف
 .FTD ب صاخلا snort كرحم ىلإ اههيجوت
 



TAP مادختساب نمضملا جوزلا عضو نيوكت

.يلخادلا جوزلا ىلع طغضلا عضو نيكمتب مق

 
 
لحلا

 تارايخ < ةنمضملا ةعومجملا ريرحت < ةنمضملا تاعومجملا < ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا
.ةروصلا يف حضوم وه امك طغضلا عضو نيكمتو ةمدقتم

 
 

ققحتلا

 
<#root>

> 

show inline-set

 
Inline-set Inline-Pair-1 
  Mtu is 1500 bytes 
  Failsafe mode is on/activated 
  Failsecure mode is off 
 

Tap mode is on

  Propagate-link-state option is on 
  hardware-bypass mode is disabled 
  Interface-Pair[1]: 
    Interface: Ethernet1/6 "INSIDE" 
      Current-Status: UP 
    Interface: Ethernet1/8 "OUTSIDE" 



      Current-Status: UP 
    Bridge Group ID: 0 
> 

 

TAP ةهجاو ةيلمع مادختساب يلخادلا FTD جوز نم ققحتلا

ةيساسألا ةيرظنلا

•ايلخاد ةيداملا تاهجاولا طبر متي ،TAP 2 مادختساب يطخ جوز نيوكت دنع
•ةفافشلا وأ ةهجوملا رشنلا عاضوأ يف رفوتيو
 ربع رمت يتلا تاقفدتلل (كلذ ىلإ امو هيجوتلا ،NAT) LINA كرحم تازيم مظعم رفوتت ال
يلخادلا جوزلا

•

•ةيلعفلا رورملا ةكرح طاقسإ نكمي ال
 Snort كرحم نم لماكلا ققحتلا عم LINA كرحم نم ققحتلا تايلمع ضعب قيبطت متي
ةيلعفلا رورملا ةكرح نم ةخسنل

•

:ةروصلا يف حضوم وه امك يه ةريخألا ةطقنلا

 
 
 
 ،ةمزح عبتت مادختساب .لقنلا رورم ةكرح طاقسإب طغضلا عضو عم نمضملا جوزلا موقي ال
:يلي ام دكؤي هنإف

 
<#root>

> 

show capture CAPI packet-number 2 trace

 
3 packets captured 



 
   2: 13:34:30.685084       192.168.201.50.20 > 192.168.201.60.80: S 0:0(0) win 8192 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 

Phase: 3 

Type: NGIPS-MODE 

Subtype: ngips-mode

Result: ALLOW 
Config: 
Additional Information: 

The flow ingressed an interface configured for NGIPS mode and NGIPS services is applied

 

Phase: 4 

Type: ACCESS-LIST 

Subtype: log 

Result: WOULD HAVE DROPPED

Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced deny ip 192.168.201.0 255.255.255.0 any rule-id 268441600 event-log flow-start 
access-list CSM_FW_ACL_ remark rule-id 268441600: ACCESS POLICY: FTD4100 - Mandatory/1 
access-list CSM_FW_ACL_ remark rule-id 268441600: L4 RULE: Rule 1 
Additional Information: 
 
Result: 
input-interface: INSIDE 
input-status: up 
input-line-status: up 

Action: Access-list would have dropped, but packet forwarded due to inline-tap 

 
1 packet shown 
> 

 

 
 
 



EtherChannel و يطخ جوز

:نيتقيرطب EtherChannel عم جوز لخاد تلكش عيطتسي تنأ

 .FTD1 ىلع EtherChannel ءاهنإ مت
 .2(رخأتمو 2.3.1.3 زمر FXOS بلطتي) FTD لالخ نم EtherChannel رمي

FTD ىلع EtherChannel ءاهنإ مت

EtherChannels ىلع SW-A:

 
<#root>

SW-A# 

show etherchannel summary | i Po33|Po55

33     Po33(SU)        LACP      Gi3/11(P) 
35     Po35(SU)        LACP      Gi2/33(P) 

 

EtherChannels ىلع SW-B:

 
<#root>

SW-B# 

show etherchannel summary | i Po33|Po55

33     Po33(SU)        LACP        Gi1/0/3(P) 
55     Po55(SU)        LACP        Gi1/0/4(P) 

 

:MAC ناونع ةفرعم ىلع مئاقلا طشنلا FTD لالخ نم رورملا ةكرح هيجوت ةداعإ متت

 
<#root>



SW-B#

 show mac address-table address 0017.dfd6.ec00

          Mac Address Table 
------------------------------------------- 
 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 
 201    0017.dfd6.ec00    DYNAMIC 

Po33

Total Mac Addresses for this criterion: 1 

 

:FTD ىلع ةنمضملا ةعومجملا

 
<#root>

FTD# 

show inline-set

 
Inline-set SET1 
  Mtu is 1500 bytes 
  Fail-open for snort down is on 
  Fail-open for snort busy is off 
  Tap mode is off 
  Propagate-link-state option is off 
  hardware-bypass mode is disabled 
 

Interface-Pair[1]: 

    Interface: Port-channel3 "INSIDE" 

      Current-Status: UP 

    Interface: Port-channel5 "OUTSIDE" 

      Current-Status: UP

    Bridge Group ID: 775 

 

 دمتعي ،(FTD) ةعرسلا قئاف لاسرإلا جمانرب يف لشف زواجت ثودح ةلاح يف :ةظحالم
 تالوحملا يف هقرغتسي يذلا تقولا ىلع يسيئر لكشب تانايبلا رورم ةكرح عاطقنا
.ديعبلا ريظنلاب صاخلا MAC ناونع ملعتل

EtherChannel لالخ نم FTD



EtherChannels ىلع SW-A:

 
<#root>

SW-A# 

show etherchannel summary | i Po33|Po55

 
33     Po33(SU)        LACP      Gi3/11(P) 
55     Po55(SD)        LACP      Gi3/7

(I) 

 

:دادعتسالل FTD لالخ نم LACP مزح رظح متي

 
<#root>

FTD# 

capture ASP type asp-drop fo-standby

FTD# 

show capture ASP | i 0180.c200.0002

  29: 15:28:32.658123       a0f8.4991.ba03 0180.c200.0002 0x8809 Length: 124 
  70: 15:28:47.248262       f0f7.556a.11e2 0180.c200.0002 0x8809 Length: 124

 

EtherChannels ىلع SW-B:

 
<#root>

SW-B# 

show etherchannel summary | i Po33|Po55

 
33     Po33(SU)        LACP        Gi1/0/3(P) 



55     Po55(SD)        LACP        Gi1/0/4

(s)

 
 

 

:MAC ناونع ةفرعم ىلع مئاقلا طشنلا FTD لالخ نم رورملا ةكرح هيجوت ةداعإ متت

 
<#root>

SW-B#

 show mac address-table address 0017.dfd6.ec00

          Mac Address Table 
------------------------------------------- 
 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 
 201    0017.dfd6.ec00    DYNAMIC 

Po33

Total Mac Addresses for this criterion: 1 

 

:FTD ىلع ةنمضملا ةعومجملا

 
<#root>

FTD# 

show inline-set

 
 
Inline-set SET1 
  Mtu is 1500 bytes 
  Fail-open for snort down is on 
  Fail-open for snort busy is off 
  Tap mode is off 
  Propagate-link-state option is off 
  hardware-bypass mode is disabled 
  

Interface-Pair[1]:

 

    Interface: Ethernet1/3 "INSIDE"

 

      Current-Status: UP

 

    Interface: Ethernet1/5 "OUTSIDE"



 

      Current-Status: UP

 
    Bridge Group ID: 519 
 

 

 قئاف لاسرإلا جمانرب يف لشف زواجت ثودح ةلاح يف ويرانيسلا اذه يف :ريذحت
 جمانرب يف LACP ضوافت ىلع يسيئر لكشب براقتلا تقو دمتعي ،(FTD) ةعرسلا
EtherChannel كلذ نم لوطأ نوكي نأ نكمي لاصتالا عطق هيف متي يذلا تقولا ىلعو. 
 براقتلا تقو دمتعي كلذ دعب (LACP ال) ىلع بولسأ نوكي EtherChannel نأ ةلاح يف
.ملعي ناونع كام ىلع

اهحالصإو ءاطخألا فاشكتسا

.ليكشت اذه ل رفوتي صاخ ةمولعم نم ام ايلاح كانه

TAP مادختساب نمضم جوز لباقم نمضم جوز :ةنراقملا

نمضم جوز TAP عم نمضم جوز

 راهظإ
 ةعومجملا
ةيلخادلا

 ةيلخادلا ةعومجملا راهظإ <
 
 ةعومجملا لخاد 1-يلخاد طخ جوز
 يه (MTU) لقنلل ىصقألا دحلا ةدحو  
 تياب 1500
 ديق لشفلا ةلاح يف نامألا عضو  
 طيشنتلا/ليغشتلا
 نيمأت عضو ليغشت فاقيإ مت  
 لشفلا
 طغضلا عضو ليغشت فاقيإ مت  
 ديق Propagate-link-state رايخ  
 ليغشتلا
 زاهجلا زواجت عضو ليطعت مت  
 :[1]ةهجاولا جوز  
 "Ethernet1/6 "Inside :ةهجاولا    
 ىلعأل :ةيلاحلا ةلاحلا      
 "يجراخ" 1/8 تنرثيإ :ةهجاولا    
 ىلعأل :ةيلاحلا ةلاحلا      
 509 :رسجلا ةعومجم فرعم    
>

 ةيلخادلا ةعومجملا راهظإ <
 
 ةعومجملا لخاد 1-يلخاد طخ جوز
 يه (MTU) لقنلل ىصقألا دحلا ةدحو  
 تياب 1500
 ديق لشفلا ةلاح يف نامألا عضو  
 طيشنتلا/ليغشتلا
 نيمأت عضو ليغشت فاقيإ مت  
 لشفلا
 ليغشتلا ديق طغضلا عضو  
 ديق Propagate-link-state رايخ  
 ليغشتلا
 زاهجلا زواجت عضو ليطعت مت  
 :[1]ةهجاولا جوز  
 "Ethernet1/6 "Inside :ةهجاولا    
 ىلعأل :ةيلاحلا ةلاحلا      
 "يجراخ" 1/8 تنرثيإ :ةهجاولا    
 ىلعأل :ةيلاحلا ةلاحلا      
0 :رسجلا ةعومجم فرعم    

>



 e1/6 ةهجاولا راهظإ <
 ديق ،"INSIDE" 1/6 تنرثيإ ةهجاو
 ديق طخلا لوكوتورب ،ليغشتلا
 ليغشتلا
 1000 ةعرس BW و EtherSVI يه ةزهجألا  
 1000 ةعرس LY و ةيناثلا يف تباجيم
usec 
 رادصإلا ،MAC ناونع        
5897.bdb9.770e، MTU 1500 
 :نمضم ،نمضم :IPS ةهجاو عضو        
 1-يطخ جودزم
 نيعم ريغ IP ناونع        
 :"Inside" ل رورملا ةكرح تايئاصحإ  
 تياب 264913 ،3957 مزحلا لاخدإ        
 تياب 58664 ،ةمزح 144 جارخإ        
 مزح 4 طاقسإ مت        
 0 ةدحاو ةقيقد غلبي لاخدإ لدعم      
pkts/ةيناث/تياب 26 و ةيناث 
 0 ةدحاو ةقيقد غلبي جارخإ لدعم      
pkts/ةيناث/تياب 7 و ةيناث 
 0 ،ةدحاو ةقيقد ةدمل لازنإلا لدعم      
 ةيناث/تياب وليك
 0 لاخدإلا لدعم قئاقد 5      
 ةيناث/تياب 28 ،ةيناث/تاكيب
 وليك 0 قئاقد 5 غلبي جارخإ لدعم      
 ةيناث/تياب 9 و ةيناث/تياب
 0 ،لازنإلا لدعم قئاقد 5      
 ةيناث/تاكيب
 e1/8 ةهجاولا راهظإ <
 ديق ،"يجراخ" 1/8 تنرثيإ ةهجاو
 ديق طخلا لوكوتورب ،ليغشتلا
 ليغشتلا
 1000 ةعرس BW و EtherSVI يه ةزهجألا  
 1000 ةعرس LY و ةيناثلا يف تباجيم
usec 
 MAC 5897.bdb9.774d، MTU ناونع        
1500 
 :نمضم ،نمضم :IPS ةهجاو عضو        
 1-يطخ جودزم
 نيعم ريغ IP ناونع        
 :"يجراخ" ل رورملا ةكرح تايئاصحإ  
 تياب 55634 ،ةمزح 144 لاخدإ        
 تياب 339987 ،3954 مزحلا جارخإ        
 مزح 0 طاقسإ مت        
 0 ةدحاو ةقيقد غلبي لاخدإ لدعم      

 e1/6 ةهجاولا راهظإ <
 ديق ،"INSIDE" 1/6 تنرثيإ ةهجاو
 ديق طخلا لوكوتورب ،ليغشتلا
 ليغشتلا
 1000 ةعرس BW و EtherSVI يه ةزهجألا  
 1000 ةعرس LY و ةيناثلا يف تباجيم
usec 
 رادصإلا ،MAC ناونع        
5897.bdb9.770e، MTU 1500 
 لخاد طغضلا :IPS ةهجاو عضو        
 1-يلخاد طخ جوز :ةيلخاد ةعومجم ،رطسلا
 نيعم ريغ IP ناونع        
 :"Inside" ل رورملا ةكرح تايئاصحإ  
 تياب 1378 ،ةمزح 24 لاخدإ        
 تياب 0 ،مزح 0 جارخإ        
 ةمزح 24 طاقسإ مت        
 0 ةدحاو ةقيقد غلبي لاخدإ لدعم      
pkts/ةيناث/تياب 0 و ةيناث 
 0 ةدحاو ةقيقد غلبي جارخإ لدعم      
pkts/ةيناث/تياب 0 و ،ةيناث 
 0 ،ةدحاو ةقيقد ةدمل لازنإلا لدعم      
 ةيناث/تياب وليك
 0 لاخدإلا لدعم قئاقد 5      
 ةيناث/تياب 0 ،ةيناث/تاكيب
 وليك 0 قئاقد 5 غلبي جارخإ لدعم      
 ةيناث/تياب 0 و ،ةيناث/تياب
 0 ،لازنإلا لدعم قئاقد 5      
 ةيناث/تاكيب
 e1/8 ةهجاولا راهظإ <
 ديق ،"يجراخ" 1/8 تنرثيإ ةهجاو
 ديق طخلا لوكوتورب ،ليغشتلا
 ليغشتلا
 1000 ةعرس BW و EtherSVI يه ةزهجألا  
 1000 ةعرس LY و ةيناثلا يف تباجيم
usec 
 MAC 5897.bdb9.774d، MTU ناونع        
1500 
 لخاد طغضلا :IPS ةهجاو عضو        
 1-يلخاد طخ جوز :ةيلخاد ةعومجم ،رطسلا
 نيعم ريغ IP ناونع        
 :"يجراخ" ل رورملا ةكرح تايئاصحإ  
 تياب 441 ،ةدحاو ةمزح لاخدإ        
 تياب 0 ،مزح 0 جارخإ        
 ةدحاو ةمزح طاقسإ مت        
 0 ةدحاو ةقيقد غلبي لاخدإ لدعم      

show 
interface



pkts/ةيناث/تياب 7 و ةيناث 
 0 ةدحاو ةقيقد غلبي جارخإ لدعم      
pkts/ةيناث/تياب 37 و ةيناث 
 0 ،ةدحاو ةقيقد ةدمل لازنإلا لدعم      
 ةيناث/تياب وليك
 0 لاخدإلا لدعم قئاقد 5      
 ةيناث/تياب 8 ،ةيناث/تاكيب
 وليك 0 قئاقد 5 غلبي جارخإ لدعم      
 يف تياب 39 و ةيناثلا يف تياب
 ةيناثلا
 0 ،لازنإلا لدعم قئاقد 5      
 ةيناث/تاكيب
>

pkts/ةيناث/تياب 0 و ةيناث 
 0 ةدحاو ةقيقد غلبي جارخإ لدعم      
pkts/ةيناث/تياب 0 و ،ةيناث 
 0 ،ةدحاو ةقيقد ةدمل لازنإلا لدعم      
 ةيناث/تياب وليك
 0 لاخدإلا لدعم قئاقد 5      
 ةيناث/تياب 0 ،ةيناث/تاكيب
 وليك 0 قئاقد 5 غلبي جارخإ لدعم      
 ةيناث/تياب 0 و ،ةيناث/تياب
 0 ،لازنإلا لدعم قئاقد 5      
 ةيناث/تاكيب
>

 1 مقر CAPI ةمزح عبتت طاقتلا راهظإ <
 
 مزح 3 طاقتلا مت
 
   1: 16:12:55.785085 192.168.201.50.20 
> 192.168.201.60.80: S 0:0(0) Ack 0 win 
8192 
 1 :ةلحرملا
 طاقتلالا :عونلا
 :يعرفلا عونلا
 حامسلا :ةجيتنلا
 :نيوكتلا
 :ةيفاضإ تامولعم
 MAC ىلإ لوصولا ةمئاق
 
 2 :ةلحرملا
 لوصولا ةمئاق :عونلا
 :يعرفلا عونلا
 حامسلا :ةجيتنلا
 :نيوكتلا
 ةينمض ةدعاق
 :ةيفاضإ تامولعم
 MAC ىلإ لوصولا ةمئاق
 
 3 :ةلحرملا
 NGIPS-mode :عونلا
 ngips-mode :يعرفلا عونلا
 حامسلا :ةجيتنلا
 :نيوكتلا
 :ةيفاضإ تامولعم
 اهنيوكت مت ةهجاو ىلع قفدتلا فرعت

 1 مقر CAPI ةمزح عبتت طاقتلا راهظإ <
 
 مزح 3 طاقتلا مت
 
   1: 16:56:02.631437 192.168.201.50.20 
> 192.168.201.60.80: S 0:0(0) win 8192 
 1 :ةلحرملا
 طاقتلالا :عونلا
 :يعرفلا عونلا
 حامسلا :ةجيتنلا
 :نيوكتلا
 :ةيفاضإ تامولعم
 MAC ىلإ لوصولا ةمئاق
 
 2 :ةلحرملا
 لوصولا ةمئاق :عونلا
 :يعرفلا عونلا
 حامسلا :ةجيتنلا
 :نيوكتلا
 ةينمض ةدعاق
 :ةيفاضإ تامولعم
 MAC ىلإ لوصولا ةمئاق
 
 3 :ةلحرملا
 NGIPS-mode :عونلا
 ngips-mode :يعرفلا عونلا
 حامسلا :ةجيتنلا
 :نيوكتلا
 :ةيفاضإ تامولعم
 اهنيوكت مت ةهجاو ىلع قفدتلا فرعت
 تامدخ قيبطت متو NGIPS عضول

 ةجلاعمل
 ةمزحلا
 مادختساب
رظحلا ةدعاق



 تامدخ قيبطت متو NGIPS عضول
NGIPS 
 
 4 :ةلحرملا
 لوصولا ةمئاق :عونلا
 لجسلا :يعرفلا عونلا
 طاقسإ :ةجيتنلا
 :نيوكتلا
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ ضفر 
 IP 192.168.201.0 255.255.255.0 مدقتم
 ثادحألا لجس id 268441600-ةدعاق يأ
flow-start 
access-list CSM_FW_ACL_ ةظحالم rule-
id 268441600: لوصولا ةسايس: 
FTD4100 - 1/ةيمازلإ 
access-list csm_fw_acl_ ةظحالم rule-id 
 1 ةدعاقلا :L4 ةدعاق :268441600
 :ةيفاضإ تامولعم
 
 :ةجيتنلا
 لخادلا نم :لاخدإلا ةهجاو
 ىلعأل :لاخدإلا ةلاح
 ىلعألل :لاخدإلا طخ ةلاح
 drop :ءارجإلا
 قفدت ضفر متي :طاقسإلا ببس
(acl-drop) مت يتلا ةدعاقلا ةطساوب 
 اهنيوكت
 
 
 ةدحاو ةمزح ضرع مت
>

NGIPS 
 
 4 :ةلحرملا
 لوصولا ةمئاق :عونلا
 لجسلا :يعرفلا عونلا
 تطقس دق نوكتس :ةجيتنلا
 :نيوكتلا
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ ضفر 
 IP 192.168.201.0 255.255.255.0 مدقتم
 ثادحألا لجس id 268441600-ةدعاق يأ
flow-start 
access-list CSM_FW_ACL_ ةظحالم rule-
id 268441600: لوصولا ةسايس: 
FTD4100 - 1/ةيمازلإ 
access-list csm_fw_acl_ ةظحالم rule-id 
 1 ةدعاقلا :L4 ةدعاق :268441600
 :ةيفاضإ تامولعم
 
 :ةجيتنلا
 لخادلا نم :لاخدإلا ةهجاو
 ىلعأل :لاخدإلا ةلاح
 ىلعألل :لاخدإلا طخ ةلاح
 لوصولا ةمئاق تناك :ءارجإلا
 هيجوت ةداعإ تمت نكلو ،طقستس
 يلخادلا طغضلا ببسب ةمزحلا
 
 
 ةدحاو ةمزح ضرع مت
>

صخلم

 كرحم لالخ نم يسيئر لكشب لقتنت ةمزحلا نإف ،يلخادلا جوزلا عضو مدختست امدنع
FTD رخن

•

•TCP ةلاح زواجت عضو يف TCP تالاصتإ ةجلاعم متت
•(ACL) لوصولا يف مكحتلا ةمئاق ةسايس قيبطت متي ،FTD LINA Engine رظن ةهجو نم
 متت اهنأل ارظن مزحلا رظح نكمي ،مادختسالا ديق يلخادلا جوزلا عضو نوكي امدنع
رطسلا يف اهتجلاعم

•

 رمت امنيب ايلخاد اهطاقسإو ةمزحلا نم ةخسن صحف متي ،طغضلا عضو نيكمت دنع
لدعملا ريغ FTD ربع ةيلعفلا رورملا ةكرح

•



ةلص تاذ تامولعم

•Cisco Firepower نم يلاتلا ليجلا نم ةيامحلا رادج
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/security/firepower-ngfw/series.html
https://www.cisco.com/c/ar_ae/support/security/firepower-ngfw/series.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


