
FirePOWER ةزهجأ ىلع FTD HA جوز ةيقرت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةيساسألا تابلطتملا نم ققحتلا .1 ةمهملا

جماربلا روص ليمحت .2 ةمهملا

FXOS لكيه لوأ ةيقرت .3 ةمهملا

(FTD) ةعرسلا قئاف لاسرإلا جمانرب لشف زواجت تالاح ليدبت .4 ةمهملا

FXOS ليغشتلا ماظنل يناثلا لكيهلا ةيقرت .5 ةمهملا

FMC جمانرب ةيقرت .6 ةمهملا

FTD HA جوز ةيقرت .7 ةمهملا

FTD HA جوز ىلإ ةسايس رشن .8 ةمهملا

ةلص تاذ تامولعم

ةمدقملا

 عضو يف "(FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا" ةيقرت ةيلمع دنتسملا اذه فصي
.FirePOWER ةزهجأ ىلع (HA) يلاعلا رفوتلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

•Firepower (FMC) ةرادإ زكرم
•Firepower Threat Defense (FTD) ماظن
•FirePOWER (FXOS) ةزهجأ

ةمدختسملا تانوكملا

•FPR4150 اذفنم
•ةدحاو FS4000 ةحتف
•دحاو رتويبمك زاهج

:ةيقرتلا لبق جمانربلا ةروص تارادصإ



FMC 6.1.0-330•
•FTD 6.1.0-330 نم يساسألا رادصإلا
FTD 330-6.1.0 يوناثلا•
•FXOS 2.0.1-37 يساسألا ماظنلا
•FXOS 2.0.1-37 يوناثلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

نيوكتلا

ةكبشلل يطيطختلا مسرلا

لمع ةطخ

ةيساسألا تابلطتملا نم ققحتلا :1 ةمهملا

SSP و FMC ىلإ روصلا ليمحت :2 ةمهملا

FXOS (2.0.1-37 -> 2.0.1-86) لكيه لوأ ةيقرت :3 ةمهملا

(FTD) ةعرسلا قئاف لاسرإلا جمانرب لشف زواجت ليدبت :4 ةمهملا

FXOS (2.0.1-37 -> 2.0.1-86) ليغشتلا ماظنل يناثلا لكيهلا ةيقرت :5 ةمهملا

FMC (6.1.0-330 -> 6.1.0.1) ةيقرت :6 ةمهملا

FTD HA (6.1.0-330 -> 6.1.0.1) جوز ةيقرت :7 ةمهملا



FTD يف HA جوز ىلإ FMC نم ةسايس رشن :8 ةمهملا

ةيساسألا تابلطتملا نم ققحتلا .1 ةمهملا

:نيب قفاوتلا ديدحتل FXOS قفاوت ليلد عجار

•FXOS جمانرب رادصإو فدهلا FTD جمانرب رادصإ
•FXOS جمانرب رادصإو يساسألا Firepower HW ماظن

Cisco Firepower 4100/9300 FXOS قفاوت

.ةقباسلا ةيساسألا ةمظنألاو FP21xx زارطلا ىلع ةوطخلا هذه قبطنت ال :ةظحالم

:FXOS ةيقرت راسم ديدحتل فدهلا رادصإلاب ةصاخلا FXOS رادصإ تاظحالم نم ققحت

Cisco Firepower 4100/9300 FXOS، 2.0(1) رادصإلا تاظحالم

.ةقباسلا ةيساسألا ةمظنألاو FP21xx زارطلا ىلع ةوطخلا هذه قبطنت ال :ةظحالم

:FTD ةيقرت راسم ديدحتل فدهلا FTD رادصإ تاظحالم عجار

6.0.1.2 رادصإلا ،Firepower ماظن رادصإ لوح تاظحالم

جماربلا روص ليمحت .2 ةمهملا

.FXOS (fxos-k9.2.0.1.86.SPA) روص ليمحتب مق ،FCMs يماظن ىلع

:FTD و FMC ةيقرت مزح ليمحتب مق ،FMC ىلع

•FMC: Sourcefire_3d_defense_center_s3_patch-6.1.0.1-53.sh ةيقرتل
•FTD: Cisco_FTD_SSP_PATCH-6.1.0.1-53.sh ةيقرتل

FXOS لكيه لوأ ةيقرت .3 ةمهملا

 زاهجلا ليغشت فاقيإب الوأ مق ،x.2 ىلإ x.1.1.4 نم FXOS ةيقرت ةلاح يف :ةظحالم
.هنيكمت ةداعإب مق مث ،FXOS ةيقرتو FTD يقطنملا

.ةقباسلا ةيساسألا ةمظنألاو FP21xx زارطلا ىلع ةوطخلا هذه قبطنت ال :ةظحالم

:ةيقرتلا لبق

 
<#root>

FPR4100-4-A /system # 

show firmware monitor

/content/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
/content/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
/content/en/us/td/docs/security/firepower/fxos/fxos201/release/notes/fxos201_rn.html
/content/en/us/td/docs/security/firepower/fxos/fxos201/release/notes/fxos201_rn.html
/content/en/us/td/docs/security/firepower/601/6012/relnotes/firepower-system-release-notes-version-6012.html
/content/en/us/td/docs/security/firepower/601/6012/relnotes/firepower-system-release-notes-version-6012.html
/content/en/us/td/docs/security/firepower/601/6012/relnotes/firepower-system-release-notes-version-6012.html


FPRM: 
    Package-Vers: 2.0(1.37) 
    Upgrade-Status: Ready 
 
Fabric Interconnect A: 
    Package-Vers: 2.0(1.37) 
    Upgrade-Status: Ready 
 
Chassis 1: 
    Server 1: 
        Package-Vers: 2.0(1.37) 
        Upgrade-Status: Ready 

 

:FXOS ةيقرت ءدب

:لكيهلا ديهمت ةداعإ FXOS ةيقرت بلطتت



 تانوكملا ةيقرت نيعتي .fxos (CLI) رماوألا رطس ةهجاو نم FXOS ةيقرت ةبقارم كنكمي
:(لكيهلاو ،ةينبلا طبر ةلصوو ،FPRM) اهعيمج ةثالثلا

 
<#root>

FPR4100-4-A# 

scope system

FPR4100-4-A /system # 

show firmware monitor

FPRM: 
    Package-Vers: 2.0(1.37) 
    Upgrade-Status: 

Upgrading

 
Fabric Interconnect A: 
    Package-Vers: 2.0(1.37) 
    Upgrade-Status: Ready 
 
Chassis 1: 
    Server 1: 
        Package-Vers: 2.0(1.37) 
        Upgrade-Status: Ready 

 

 نم لكب كلاصتإ عطق متي ،FXOS ةيقرت ةيلمع ءدب نم ةليلق قئاقد دعب :ةظحالم
 نأ بجي .(GUI) ةيموسرلا مدختسملا ةهجاوو FXOS ب ةصاخلا (CLI) رماوألا رطس ةهجاو
.قئاقد عضب دعب ىرخأ ةرم لوخدلا ليجست ىلع ارداق نوكت

:FPRM نوكم ةيقرت لمتكت ،ابيرقت قئاقد سمخ دعب

 
<#root>

FPR4100-4-A /system # 

show firmware monitor

FPRM: 
    Package-Vers: 

2.0(1.86)

    Upgrade-Status: 

Ready

 
Fabric Interconnect A: 
    Package-Vers: 2.0(1.37) 
    Upgrade-Status: 

Upgrading

 



Chassis 1: 
    Server 1: 
        Package-Vers: 2.0(1.37) 
        Upgrade-Status: 

Upgrading 

 

:FirePOWER زاهج ليغشت ةداعإ متت ،FXOS ةيقرت ةيلمع نم ءزجكو ،قئاقد 10 يلاوح دعب

 
<#root>
Please stand by while rebooting the system... 

...

Restarting system. 

 

 

:ةيقرتلا ةيلمع فانئتسإ دعب

 
<#root>

FPR4100-4-A /system # 

show firmware monitor

FPRM: 
    Package-Vers:

 2.0(1.86)

    Upgrade-Status: 

Ready

 
Fabric Interconnect A: 
    Package-Vers: 2.0(1.37) 
    Upgrade-Status: 

Upgrading

 
Chassis 1: 
    Server 1: 
        Package-Vers: 2.0(1.37) 
        Upgrade-Status: 

Upgrading 

 

:FXOS ةيقرت لمتكت ،ابيرقت ةقيقد 30 يلامجإ دعب

 
<#root>

FPR4100-4-A /system # 



show firmware monitor

FPRM: 
    Package-Vers: 

2.0(1.86)

    Upgrade-Status: 

Ready

 
Fabric Interconnect A: 
    Package-Vers: 

2.0(1.86)

    Upgrade-Status: 

Ready

 
Chassis 1: 
    Server 1: 
        Package-Vers: 

2.0(1.86)

,2.0(1.37) 
        Upgrade-Status: 

Ready

 

 

(FTD) ةعرسلا قئاف لاسرإلا جمانرب لشف زواجت تالاح ليدبت .4 ةمهملا

.ةقباسلا ةيساسألا ةمظنألاو FP21xx زارطلا ىلع ةوطخلا هذه قبطنت ال :ةظحالم

 ليغشت ةلاحب لكيهلا ىلع ةدوجوملا FTD ةدحو نأ نم دكأت ،لشفلا زواجت تالاح ليدبت لبق
:ةلماك
 
<#root>

FPR4100-4-A# 

connect module 1 console

Firepower-module1>

connect ftd

Connecting to ftd console... enter exit to return to bootCLI 
 
> 

show high-availability config

Failover On 
Failover unit Secondary 
Failover LAN Interface: FOVER Ethernet1/8 (up) 
Reconnect timeout 0:00:00 



Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 3 of 1041 maximum 
MAC Address Move Notification Interval not set 
failover replication http 
Version: Ours 9.6(2), Mate 9.6(2) 
Serial Number: Ours FLM2006EQFW, Mate FLM2006EN9U 
Last Failover at: 15:08:47 UTC Dec 17 2016 
 

  This host: Secondary - Standby Ready

                Active time: 0 (sec) 
                slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.6(2)) status (Up Sys) 
                  Interface inside (192.168.75.112): 

Normal

 (Monitored) 
                  Interface outside (192.168.76.112): 

Normal

 (Monitored) 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
                slot 1: snort rev (1.0) 

status

 (

up

) 
                slot 2: diskstatus rev (1.0) 

status

 (

up

) 
 

      Other host: Primary - Active

                Active time: 5163 (sec) 
                  Interface inside (192.168.75.111): 

Normal

 (Monitored) 
                  Interface outside (192.168.76.111): 

Normal

 (Monitored) 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
                slot 1: snort rev (1.0) 

status

 (

up



) 
                slot 2: diskstatus rev (1.0) 

status

 (

up

) 
 
Stateful Failover Logical Update Statistics 
        Link : FOVER Ethernet1/8 (up) 
        Stateful Obj    xmit       xerr       rcv        rerr 
        General         65         0          68         4 
        sys cmd         65         0          65         0 

      ... 

 

 FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم .(FTD) لاسرإلا جمانرب لشف زواجت تالاح ليدبت
:ةطشنلا

 
<#root>

> 

no failover active

 

      Switching to Standby

 
> 

 

FXOS ليغشتلا ماظنل يناثلا لكيهلا ةيقرت .5 ةمهملا

 قرغتسي دق .اتبثم ديدجلا يطايتحالا FTD نوكي ثيح FXOS زاهج ةيقرتب مق ،2 ةمهملا لثم
.لامتكالل رثكأ وأ ةقيقد 30 يلاوح رمألا اذه

.ةقباسلا ةيساسألا ةمظنألاو FP21xx زارطلا ىلع ةوطخلا هذه قبطنت ال :ةظحالم

FMC جمانرب ةيقرت .6 ةمهملا

.6.1.0.1 ىلإ 330-6.1.0 نم ويرانيسلا اذه يف ،FMC ةيقرتب مق

FTD HA جوز ةيقرت .7 ةمهملا

:ةيقرتلا لبق

 
<#root>



> 

show high-availability config

Failover On 

Failover unit Primary

Failover LAN Interface: FOVER Ethernet1/8 (up) 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 3 of 1041 maximum 
MAC Address Move Notification Interval not set 
failover replication http 

Version: Ours 9.6(2), Mate 9.6(2)

Serial Number: Ours FLM2006EN9U, Mate FLM2006EQFW 
Last Failover at: 15:51:08 UTC Dec 17 2016 

        This host: Primary - Standby Ready

                Active time: 0 (sec) 
                slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.6(2)) status (Up Sys) 
                  Interface inside (192.168.75.112): Normal (Monitored) 
                  Interface outside (192.168.76.112): Normal (Monitored) 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
                slot 1: snort rev (1.0)  status (up) 
                slot 2: diskstatus rev (1.0)  status (up) 

        Other host: Secondary - Active

                Active time: 1724 (sec) 
                  Interface inside (192.168.75.111): Normal (Monitored) 
                  Interface outside (192.168.76.111): Normal (Monitored) 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
                slot 1: snort rev (1.0)  status (up) 
                slot 2: diskstatus rev (1.0)  status (up) 
 
Stateful Failover Logical Update Statistics 
        Link : FOVER Ethernet1/8 (up) 
        Stateful Obj    xmit       xerr       rcv        rerr 
        General         6          0          9          0 
        sys cmd         6          0          6          0 
... 

 

:FTD HA ىلإ ةيقرتلا ةيلمع أدبا ،تاثيدحت < FMC ماظن ةمئاق نم



:يطايتحالا/يساسألا FTD ةيقرت تمت ،الوأ

:ةديدجلا ةروصلا مادختساب ةيطايتحالا FTD ةدحو ديهمت ةداعإ متت



:FXOS BootCLI عضو نم FTD ةلاح نم ققحتلا كنكمي

 
<#root>

FPR4100-3-A# 

connect module 1 console

Firepower-module1> 

show services status

Services currently running: 
Feature   | Instance ID    |     State  |          Up Since 
----------------------------------------------------------- 
ftd     | 001_JAD201200R4WLYCWO6 | 

RUNNING 

 | :00:00:33 

 

 مدع ببسب ريذحت ةلاسر طشنلا/يوناثلا FTD لوكوتورب (CLI) رماوأ رطس ةهجاو رهظت
:FTD تادحو نيب جمانربلا رادصإ قباطت

 
<#root>

firepower# 
************WARNING****WARNING****WARNING******************************** 

Mate version 9.6(2) is not identical with ours 9.6(2)4

************WARNING****WARNING****WARNING******************************** 
Beginning configuration replication: Sending to mate. 
End Configuration Replication to mate 

 

:حاجنب FTD زاهج ةيقرت تمت هنأ FMC حضوت

:FTD ل ةيناثلا ةيطمنلا ةدحولا ةيقرت ءدب



:ةديدجلا ةروصلا مادختساب FTD ديهمت متي ةيلمعلا ةياهن يف

 يلخادلا مدختسملا (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو مدختست ،ةيفلخلا يف
enable_1، لشف زواجت تالاح لادبتساب موقتو FTD، نم اتقؤم لشفلا زواجت نيوكت ليزتو 
FTD:

 
<#root>

firepower# 

show logging

Dec 17 2016 16:40:14: %ASA-5-111008: User 'enable_1' executed the '

no failover active

' command. 
Dec 17 2016 16:40:14: %ASA-5-111010: User 'enable_1', running 'N/A' from IP 0.0.0.0, executed 'no failover active' 
Dec 17 2016 16:41:19: %ASA-5-111008: User 'enable_1' executed the '

clear configure failover

' command. 
Dec 17 2016 16:41:19: %ASA-5-111010: User 'enable_1', running 'N/A' from IP 0.0.0.0, executed 'clear configure failover' 
Dec 17 2016 16:41:19: %ASA-5-111008: User 'enable_1' executed the 'copy /noconfirm running-config disk0:/modified-config.cfg' command. 
Dec 17 2016 16:41:19: %ASA-5-111010: User 'enable_1', running 'N/A' from IP 0.0.0.0, executed 'copy /noconfirm running-config 
 disk0:/modified-config.cfg' 
 
firepower# 
 

Switching to Standby

 
firepower# 

 



 اتلك) لماكلاب (FTD) ةعرسلا قئاف لاسرإلا جمانرب ةيقرت تقرغتسا ،ةلاحلا هذه يف
.ةقيقد 30 يلاوح (نيتدحولا

ققحتلا

:يساسألا FTD زاهج نم FTD ل (CLI) رماوألا رطس ةهجاو نم ققحتلا لاثملا اذه حضوي

 
<#root>

> 

show high-availability config

Failover On 
Failover unit Primary 
Failover LAN Interface: FOVER Ethernet1/8 (up) 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 3 of 1041 maximum 
MAC Address Move Notification Interval not set 
failover replication http 

Version: Ours 9.6(2)4, Mate 9.6(2)4

Serial Number: Ours FLM2006EN9U, Mate FLM2006EQFW 
Last Failover at: 16:40:14 UTC Dec 17 2016 

        This host: Primary - Active

                Active time: 1159 (sec) 
                slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.6(2)4) status (Up Sys) 
                  Interface inside (192.168.75.111): Normal (Monitored) 
                  Interface outside (192.168.76.111): Normal (Monitored) 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
                slot 1: snort rev (1.0)  status (up) 
                slot 2: diskstatus rev (1.0)  status (up) 

        Other host: Secondary - Standby Ready

                Active time: 0 (sec) 
                slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.6(2)4) status (Up Sys) 
                  Interface inside (192.168.75.112): Normal (Monitored) 
                  Interface outside (192.168.76.112): Normal (Monitored) 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
                slot 1: snort rev (1.0)  status (up) 
                slot 2: diskstatus rev (1.0)  status (up) 
 
Stateful Failover Logical Update Statistics 
        Link : FOVER Ethernet1/8 (up) 
        Stateful Obj    xmit       xerr       rcv        rerr 
        General         68         0          67         0 
... 
> 

 

 ل يطايتحالا/يوناثلا زاهجلا نم FTD ل (CLI) رماوألا رطس ةهجاو نم ققحتلا لاثملا اذه حضوي
FTD:



 
<#root>

> 

show high-availability config

Failover On 

Failover unit Secondary

Failover LAN Interface: FOVER Ethernet1/8 (up) 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 3 of 1041 maximum 
MAC Address Move Notification Interval not set 
failover replication http 
Version: Ours 9.6(2)4, Mate 9.6(2)4 
Serial Number: Ours FLM2006EQFW, Mate FLM2006EN9U 
Last Failover at: 16:52:43 UTC Dec 17 2016 

        This host: Secondary - Standby Ready

                Active time: 0 (sec) 
                slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.6(2)4) status (Up Sys) 
                  Interface inside (192.168.75.112): Normal (Monitored) 
                  Interface outside (192.168.76.112): Normal (Monitored) 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
                slot 1: snort rev (1.0)  status (up) 
                slot 2: diskstatus rev (1.0)  status (up) 

        Other host: Primary - Active

                Active time: 1169 (sec) 
                  Interface inside (192.168.75.111): Normal (Monitored) 
                  Interface outside (192.168.76.111): Normal (Monitored) 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
                slot 1: snort rev (1.0)  status (up) 
                slot 2: diskstatus rev (1.0)  status (up) 
 
Stateful Failover Logical Update Statistics 
        Link : FOVER Ethernet1/8 (up) 
        Stateful Obj    xmit       xerr       rcv        rerr 
        General         38         0          41         0 
... 
> 

 

FTD HA جوز ىلإ ةسايس رشن .8 ةمهملا

 مدختسم ةهجاو يف حضوم اذهو .HA جوز ىلإ ةسايس رشن ىلإ جاتحت ،ةيقرتلا لامتكا دعب
FMC:



:جهنلا رشن

ققحتلا

:FMC مدختسم ةهجاو نم رهظي امك FTD HA جوز ةيقرت مت



:FCM مدختسم ةهجاو نم رهظي امك FTD HA جوز ةيقرت مت

ةلص تاذ تامولعم

•Cisco Firepower نم يلاتلا ليجلا نم ةيامحلا رادج
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/security/firepower-ngfw/series.html
https://www.cisco.com/c/ar_ae/support/security/firepower-ngfw/series.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


