
FirePOWER ةزهجأ ىلع ةدعاقلا عيسوت مهف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةدعاقلا عيسوت مهف

IP ىلإ ةدنتسم ةدعاق عيسوت

صصخم URL مادختساب IP ىلإ ةدنتسم ةدعاق عيسوت

ذفانملا مادختساب IP ىلإ ةدنتسملا ةدعاقلا عيسوت

VLAN تاكبش مادختساب IP ىلإ ةدنتسم ةدعاق عيسوت

URL تائف عم IP ىلإ ةدنتسم ةدعاق عيسوت

قطانم دوجو عم IP ىلع ةمئاق ةدعاق عيسوت

ةدعاقلا عيسوتل ةماعلا ةغيصلا

ةدعاقلا عيسوت ببسب اهحالصإو ءاطخألا فاشكتسأ رشن لشف

ةلص تاذ تامولعم

ةمدقملا

 زكرم نم اهرشن دنع رعشتسملا ىلإ لوصولا يف مكحتلا دعاوق ةمجرت دنتسملا اذه فصي
.FirePOWER (FMC) ةرادإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•FirePOWER ةينقت ةفرعم
•FMC ىلع لوصولا يف مكحتلا تاسايس نيوكت لوح ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•ثدحألا تارادصإلاو 6.0.0 رادصإلا Firepower ةرادإ زكرم

 ASA Firepower (ASA 5515-X، ASA 5525-X، ASA 5545-X، ASA 5555-X، ASA عافد ةروص
5585-X) جمانربلا نم ىلعأو 6.0.1 رادصإلا لغشت يتلا

•

• ASA FirePOWER SFR (ASA 5515-X، ASA 5525-X، ASA 5545-X، ASA 5555-X، ASA ةروص



5585-X) جمانربلا نم ىلعأو 6.0.0 رادصإلا لغشت يتلا

•ىلعألا تارادصإلاو 6.0.0 رادصإلا Firepower 7000/8000 Series رعشتسم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

:تاملعملا هذه نم تاعومجم ةدع وأ ةدحاو ةعومجم مادختساب لوصولاب مكحتلا ةدعاق ءاشنإ متي

•(ةهجولاو ردصملا) IP ناونع
•(ةهجولاو ردصملا) ذفانملا
URL (نيوانعو تائفلا ماظنلا رفوي URL ةصصخم)•
•تاقيبطتلا فاشتكا ةزهجأ
•VLAN تاكبش
•قطانملا

 ىلع ةدعاقلا عيسوت ريغتي ،لوصولا ةدعاق يف ةمدختسملا تاملعملا ةعومجم ىلإ ادانتسا
 ةقلعتملا دعاوقلا نم ةفلتخم تافيلوت ىلع ءوضلا دنتسملا اذه طلسي .رعشتسملا
.راعشتسالا ةزهجأ ىلع اهب ةطبترملا تاعسوتلاو (FMC) ةيلارديفلا تالاصتالا ةرادإ ةدحوب

ةدعاقلا عيسوت مهف

IP ىلإ ةدنتسم ةدعاق عيسوت

 امك ،(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم لوصو ةدعاق نيوكت رابتعالا يف عض
:ةروصلا يف حضوم وه

 ىلإ عسوي هنإف ،رعشتسملا ىلع هرشن دعب ،لاح يأ ىلع .ةرادإلا زكرم يف ةدحاو ةدعاق هذه
:ةروصلا يف حضوم وه امك دعاوق عبرأ

 

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 any any any  (log dcforward flowstart) 
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 any any any  (log dcforward flowstart) 
268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 any any any  (log dcforward flowstart) 
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 any any any  (log dcforward flowstart) 



268435456 allow any any  any any any  any any any  (ipspolicy 2)

 

  

 مت نيتفيضمو ردصمك امهنيوكت مت نيتيعرف نيتكبش مادختساب ةدعاق رشن دنع
.رعشتسملا ىلع دعاوق عبرأ ىلإ ةدعاقلا هذه عيسوت متي ،ةهجو نيوانعك امهنيوكت

 ةقيرطلا نإف ،ةهجولا تاكبش ىلع ءانب لوصولا رظح وه بلطتملا ناك اذإ :ةظحالم
.نامألا تارابختسإ بجومب ءادوسلا مئاوقلا ةزيم مادختسإ يه كلذب مايقلل لضفألا

صصخم URL مادختساب IP ىلإ ةدنتسم ةدعاق عيسوت

 امك (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم لوصو ةدعاق نيوكت رابتعالا يف عض
:ةروصلا يف حضوم وه

 ىلإ هعيسوت متي ،رعشتسملا ىلع هرشن دعب ،كلذ عمو .ةرادإلا زكرم يف ةدحاو ةدعاق هذه
:ةروصلا يف حضوم وه امك دعاوق ينامث

 

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 any any any  (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 any any any  (log dcforward flowstart) (url "twitter.com") 
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 any any any  (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 any any any  (log dcforward flowstart) (url "twitter.com") 
268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 any any any  (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 any any any  (log dcforward flowstart) (url "twitter.com") 
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 any any any  (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 any any any  (log dcforward flowstart) (url "twitter.com") 
268435456 allow any any  any any any  any any any  (ipspolicy 2) 

 

 مت نيفيضمو ردصمك امهنيوكت مت نيتيعرف نيتكبش مادختساب ةدعاق رشن دنع
 متي ،ةرادإلا زكرم ىلع ةدحاو ةدعاق يف نيصصخم URL ل نينئاكو ةهجو نيوانعك امهنيوكت
 URL ناونع ةئف لكل هنأ ينعي اذه .رعشتسملا ىلع دعاوق ينامث ىلإ ةدعاقلا هذه عيسوت
.اهؤاشنإو اهنيوكت متي يتلاو ،ةهجولاو ردصملل IP/ذفنم تاقاطن نم ةعومجم كانه ةصصخم

ذفانملا مادختساب IP ىلإ ةدنتسملا ةدعاقلا عيسوت



 امك (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم لوصو ةدعاق نيوكت رابتعالا يف عض
:ةروصلا يف حضوم وه

 ىلإ هعيسوت متي ،رعشتسملا ىلع هرشن دعب ،كلذ عمو .ةرادإلا زكرم يف ةدحاو ةدعاق هذه
:ةروصلا يف حضوم وه امك ةدعاق رشع ةتس

 

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 80 any 6 (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 80 any 6 (log dcforward flowstart) (url "twitter.com") 
268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 443 any 6 (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 443 any 6 (log dcforward flowstart) (url "twitter.com") 
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 80 any 6 (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 80 any 6 (log dcforward flowstart) (url "twitter.com") 
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 443 any 6 (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 443 any 6 (log dcforward flowstart) (url "twitter.com") 
268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 80 any 6 (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 80 any 6 (log dcforward flowstart) (url "twitter.com") 
268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 443 any 6 (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 443 any 6 (log dcforward flowstart) (url "twitter.com") 
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 80 any 6 (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 80 any 6 (log dcforward flowstart) (url "twitter.com") 
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 443 any 6 (log dcforward flowstart) (url "facebook.com") 
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 443 any 6 (log dcforward flowstart) (url "twitter.com") 
268435456 allow any any any any any any any any (ipspolicy 2)

 

 مت نيفيضمو ردصمك امهنيوكت مت نيتيعرف نيتكبش مادختساب ةدعاق رشن دنع
 هذه دتمت ،نيذفنم ىلإ نينيعم URL ناونعل نيددحم نينئاكو ةهجو نيوانعك امهنيوكت
.رعشتسملا ىلع ةدعاق ةرشع تس ىلإ ةدعاقلا

 ةزهجأ مدختسأ ،لوصولا ةدعاق يف ذفانملا مادختسال تابلطتم دوجو ةلاح يف :ةظحالم
 عيسوت ىلع دعاسي اذهو .ةيسايقلا تاقيبطتلل ةدوجوملا تاقيبطتلا فاشتكا
 .ةلاعف ةقيرطب ةدعاقلا

 امك (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم لوصو ةدعاق نيوكت رابتعالا يف عض
:ةروصلا يف حضوم وه



 للقي ةعسوملا دعاوقلا ددع نإف ،ذفانملا نم الدب تاقيبطتلا تافشتكم مدختست امدنع
:ةروصلا يف حضوم وه امك ةينامث ىلإ رشع ةتس نم

 

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (appid 676:1, 1122:1) (url "facebook.com") 
268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (appid 676:1, 1122:1) (url "twitter.com") 
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (appid 676:1, 1122:1) (url "facebook.com") 
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (appid 676:1, 1122:1) (url "twitter.com") 
268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (appid 676:1, 1122:1) (url "facebook.com") 
268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (appid 676:1, 1122:1) (url "twitter.com") 
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (appid 676:1, 1122:1) (url "facebook.com") 
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (appid 676:1, 1122:1) (url "twitter.com")

 

VLAN تاكبش مادختساب IP ىلإ ةدنتسم ةدعاق عيسوت

 امك (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم لوصو ةدعاق نيوكت رابتعالا يف عض
:ةروصلا يف حضوم وه

 تافشاك ضعب عم VLAN تاكبش تافرعم قباطي دحاو رطس ىلع AllowFile ةدعاقلا يوتحت
.نيتدعاق ىلإ AllowFile ةدعاقلا عيسوت متيس .تافلملا جهنو ماحتقالا جهنو تاقيبطتلا

 

 
268436480 allow any any any any any any 1 any (log dcforward flowstart) (ipspolicy 5) (filepolicy 1 enable) (appid 535:4, 1553:4, 3791:4) 
268436480 allow any any any any any any 2 any (log dcforward flowstart) (ipspolicy 5) (filepolicy 1 enable) (appid 535:4, 1553:4, 3791:4)

 

 ىلإ ةراشإلا متت نكلو لوصولا يف مكحت ةدعاق لكل ةديرف تافلملا جهنو IPS جهن نوكت



 .ةعسوتلا ةيلمع يف كراشت ال مث نمو ةدعاقلا سفن يف ةددعتملا تاقيبطتلا تافشاك
 ،تاقيبطتلا فشكل ةزهجأ ثالثو VLAN تاكبش تافرعم اهل ةدعاق رابتعالا يف عضت امدنع
.VLAN ةكبش لكل ةدحاو ،طقف ناتدعاق كانه

URL تائف عم IP ىلإ ةدنتسم ةدعاق عيسوت

 امك (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم لوصو ةدعاق نيوكت رابتعالا يف عض
:ةروصلا يف حضوم وه

 ةعمس وأ ةعمس يأ ةيحابإلا داوملاو نيغلابلل URL ناونع تافينصت رظحلا ةدعاق رظحتو
 متي رعشتسملا ىلإ اهرشن دنع نكلو "ةرادإلا زكرم" يف ةدحاو ةدعاق هذه .3-1 غبتلاو لوحكلل
:اذه يف حضوم وه امك نيتدعاق ىلإ اهعيسوت

 

 
268438530 deny any any  any any any  any any any  (log dcforward flowstart) (urlcat 11) 
268438530 deny any any  any any any  any any any  (log dcforward flowstart) (urlcat 76) (urlrep le 60)

 

 مت نيفيضمو ردصمك امهنيوكت مت نيتيعرف نيتكبش مادختساب ةدحاو ةدعاق رشن دنع
 ىلإ امههيجوت متي URL ناونعل نيددحم نينئاك ىلإ ةفاضإلاب ،ةهجو نيوانعك امهنيوكت
 ىلع ةدعاق نيثالثو نينثإ ىلإ ةدعاقلا هذه عسوتت ،URL ناونع يتئفب نيذفنم
.رعشتسملا

قطانم دوجو عم IP ىلع ةمئاق ةدعاق عيسوت

.تاسايسلا يف اهيلإ عوجرلا متي ةنيعم ماقرأ يه قطانملا

 ةهجاو يأ ىلإ ةقطنملا هذه نييعت متي مل نكلو ةسايس يف ةقطنم ىلإ ةراشإلا تمت اذإ
 يأ ىلإ يأ يدؤي الو يأك ةقطنملا رابتعإ متي ،هيلإ ةسايسلا عفد متي يذلا زاهجلا ىلع
.دعاوقلل عيسوت

 ةقطنملا لماع رابتعإ متي ،ةدعاقلا يف نيتلثامتم ةهجولا ةقطنمو ردصملا ةقطنم تناك اذإ
.دعاوقلل عيسوت يأ ىلإ يدؤت ال ةدعاق يأ نأل طقف ةدحاو ةدعاق ةفاضإ متتو ،ةدعاق يأ

 امك (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم لوصو ةدعاق نيوكت رابتعالا يف عض
:ةروصلا يف حضوم وه



 يه ةهجولاو ردصملا ةقطنم نكلو اهنيوكت مت قطانم ىلع ةدحاو ةدعاق يوتحت .ناتدعاق كانه
 لوصولا ةدعاق ةمجرت متت ال ،لاثملا اذه يف .ددحم نيوكت اهل سيل ىرخألا ةدعاقلا .اهسفن
.ةدعاق ىلإ تاهجاولا ىلإ

 

 
268438531 allow any any any any any any any any (log dcforward flowstart)<-----Allow Access Rule 
268434432 allow any any any any any any any any (log dcforward flowstart) (ipspolicy 17)<----------Default Intrusion Prevention Rule

 

 لمتشي يذلا ةقطنملا ىلإ دنتسملا مكحتلا نأل اهسفن دعاوقلا رهظت ،رعشتسملا ىلع
.ةعسوتلا ىلإ يدؤي ال تاهجاولا سفن ىلع

 امدنع ةقطنملا ىلإ دنتسملا "لوصولاب مكحتلا ةدعاق" ىلإ لوصولل دعاوقلا عيسوت ثدحي
.زاهجلا ىلع ةهجاو ىلإ ةدعاقلا يف اهيلإ راشملا ةقطنملا نييعت متي

 امك (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم لوصو ةدعاق نيوكت رابتعالا يف عض
:هاندأ حضوم وه

 ةيلخاد قطانم ردصملا ةقطنم رابتعإ عم قطانملا ىلع ةمئاق دعاوق دعاوقلا تاهجاو نمضتت
 ةهجاولا قطانم نيوكت مت ةدعاقلا هذه يف .DMZ ذفنمو ةيجراخو ةيلخاد قطانمك ةهجوو
InternalAND DMZ ءيشلا سفن عيسوت وه اذه.زاهجلا ىلع "يجراخ" دجوي الو تاهجاولا ىلع:

 

 
268436480 allow 0 any any 2 any any any any (log dcforward flowstart) <------Rule for Internal to DMZ) 
268438531 allow any any any any any any any any (log dcforward flowstart)<--------Allow Access rule 
268434432 allow any any any any any any any any (log dcforward flowstart) (ipspolicy 17)<--------Default Intrusion Prevention: Balanced Security over Connectivity

 



 متي الو ةحضاو ةقطنم تافصاوم عم DMZ < ايلخاد نوكي ددحم ةهجاو جوزل ةدعاق ءاشنإ متي
.ةيلخاد < ةيلخاد ةدعاق ءاشنإ

 اهؤاشنإ نكمي يتلا ةهجولاو ةقطنملا ردصم جاوزأ ددع عم ةعسوملا دعاوقلا ددع بسانتي
.ةهجولاو ردصملا ةقطنم دعاوق سفن نمضتي اذهو ةحلاصلا ةنرتقملا قطانملل

 رعشتسملا ىلإ اهعيسوت متي الو FMC نم ةلطعملا دعاوقلا رشن متي ال :ةظحالم
.ةسايسلا رشن ءانثأ

ةدعاقلا عيسوتل ةماعلا ةغيصلا

 * (ردصملل ةفيضملا تائيبلا وأ ةيعرفلا تاكبشلا ددع) = رعشتسملا ىلع دعاوقلا ددع
 URL نيوانع ددع) * (ةهجولا ذفانم ددع) * (ردصملا ذفانم ددع) * (ردصملا ذفانم ددع)
 ةهجولاو ردصملا قطانم جاوزأ ددع )*(URL ناونع تائف ددع) *(VLAN تامالع ددع) *(ةصصخملا
(ةحلاصلا

 رابتعإ متي.1 ب لقحلا يف ةميق يأ لادبتسإ متي ،تاباسحلل ةبسنلاب :ةظحالم
.اهعيسوت وأ ةدعاقلا ةدايزب موقت الو 1 ك دعاوقلا ةعومجم يف ةميق يأ ةميقلا

 عيسوت ببسب اهحالصإو ءاطخألا فاشكتسأ رشن لشف
ةدعاقلا

 هاندأ ةروكذملا تاوطخلا عبتا ،لوصولا ةدعاق ىلإ ةفاضإ ءارجإ دعب رشنلا يف لشف ثودح دنع
ةدعاقلا عيسوت دح ىلإ اهيف لوصولا مت يتلا تالاحلل

: ةيلاتلا ةيساسألا تاملكلا ىلع يوتحت يتلا لئاسرلا var/log/action.queue.log/ نم ققحت

9094 دعاوقلل ىصقألا دحلا ،28 ةدعاقلا ةباتك - دعاوقلا نم ديدعلا - أطخ

 نم ققحت .اهعيسوت متي يتلا دعاوقلا ددع يف ةلكشم دوجو ىلإ هالعأ ةدراولا ةلاسرلا ريشت
 ىلإ ادانتسا دعاوقلا نيسحتل (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو ىلع نيوكتلا
.هالعأ هتشقانم تمت يذلا ويرانيسلا

ةلص تاذ تامولعم

•6.0 رادصإلا ،Firepower Management Center نيوكت ليلد

•Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60.html
//www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60.html
//www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60.html
//www.cisco.com/c/en/us/support/index.html
//www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


