
FTD ل لشفلا زواجت ةلاح لئاسر مهف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

لشفلا زواجت ةلاح لئاسر

لشفلا زواجت نود تانايبلا طابترإ دادسنا - مادختسالا ةلاح

ةهجاولا ةيامح لشف - ةلاحلا مادختسإ

صرقلل يلاعلا مادختسالا - مادختسالا ةلاح

Lina traceback - مادختسالا ةلاح

لفسأل Snort ليثم - ةلاحلا مادختسإ

ةقاطلا وأ ةزهجألا لشف - مادختسالا ةلاح

(ةزهجألا) MIO جلاعمل بلقلا تاقد لشف - مادختسالا ةلاح

ةلص تاذ تامولعم

ةمدقملا

 ديدهت دض ةنمآلا ةيامحلا ىلع لشفلا زواجت ةلاح لئاسر مهف ةيفيك دنتسملا اذه حضوي
.(FTD) ةيامحلا رادج

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Secure FTD ل (HA) يلاعلا رفوتلا دادعإ
•Cisco نم (FMC) ةيامحلا رادج ةرادإ زكرمل يساسألا مادختسالا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FMC v7.2.5•
Cisco Firepower 9300 Series v7.2.5•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

:لاطعألا ىلع بلغتلا ةمالس ةبقارم ىلع ةماع ةرظن

 لاسرإلا جمانرب يرجي .ةهجاولا ةمالسو ةماعلا ةحصلا نامضل ةدحو لك ةبقارمب FTD زاهج موقي
 ةدحولا ةمالس ةبقارم ىلإ ادانتسا ةدحو لك ةلاح ديدحتل تارابتخإ (FTD) ةعرسلا قئاف
 زواجت ثادحأ ثدحت ،HA جوز يف ةدحو لك ةلاح ديدحتل رابتخإ لشفي امدنعو .ةهجاولا ةبقارمو
.لشفلا

لشفلا زواجت ةلاح لئاسر

لشفلا زواجت نود تانايبلا طابترإ دادسنا - مادختسالا ةلاح

 متي ال ،تانايبلا طابترإ لشف ةلاح يفو FTD HA ىلع ةهجاولا ةبقارم نيكمت متي ال امدنع
.تاهجاولل ةمالسلا ةبقارم تارابتخإ ءارجإ مدعل ارظن لشفلا زواجت ثدح ليغشت

 ليغشت متي ال نكلو تانايبلا طابترإ لشفب ةصاخلا تاهيبنتلا ةروصلا هذه فصت
.لشفلا زواجت تاهيبنت

لفسأل طابترالا هيبنت

 

:رمألا اذه مدختسأ ،اهتلاحو تانايبلا تاطابترإ ةلاح نم ققحتلل

show failover - ةهجاوو ةدحو لكل لشفلا زواجت ةلاح لوح تامولعملا ضرعي.•

 

Monitored Interfaces 1 of 1291 maximum 
... 
This host: Primary - Active  
Active time: 3998 (sec) 
slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.18(3)53) status (Up Sys) 
Interface DMZ (192.168.10.1): Normal (Waiting) 



Interface INSIDE (172.16.10.1): No Link (Not-Monitored) 
Interface OUTSIDE (192.168.20.1): Normal (Waiting) 
Interface diagnostic (0.0.0.0): Normal (Not-Monitored) 
... 
Other host: Secondary - Standby Ready  
Active time: 0 (sec) 
slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.18(3)53) status (Up Sys) 
Interface DMZ (192.168.10.2): Normal (Waiting) 
Interface INSIDE (172.16.10.2): Normal (Waiting) 
Interface OUTSIDE (192.168.20.2): Normal (Waiting) 
Interface diagnostic (0.0.0.0): Normal (Not-Monitored)

 

 مل اهنكلو ،ليغشتلا ديق ةهجاولا نأ ينعت اهنإف ،"راظتنا" يه ةهجاولا ةلاح نوكت امدنع
.ريظنلا ةدحو ىلع ةلباقملا ةهجاولا نم بيحرت ةمزح دعب ملتست

 لطعم ةهجاولل يلعفلا طابترالا نأ ينعت "(monitore ريغ) طابترإ ال" ةلودلا ،ىرخأ ةيحان نم
.لشفلا زواجت ةيلمع ةطساوب هتبقارم متي ال نكلو

 تاهجاولا عيمج يف "ةهجاولا ةحص ةبقارم" نيكمتب ةدشب ىصوي ،لمعلا عاطقنا بنجتل
.اهل ةلباقملا ةيطايتحالا IP نيوانع مادختساب ةساسحلا

.Device > Device Management > High Availability > Monitored Interfacesىلإ لقتنا ،ةهجاولا ةبقارم نيكمتل

:بيوبت نراق monitore لا ةروص اذه يدبي

ةبقارم تاهجاو

in order to لا نم ةلاحلا تققد monitore نيوانعو نراق IP رمأ اذه تضكر ،دادعتسإ:

show failover - ةهجاوو ةدحو لكل لشفلا زواجت ةلاح لوح تامولعملا ضرعي.•

 

Monitored Interfaces 3 of 1291 maximum 
... 
This host: Primary - Active  
Active time: 3998 (sec) 
slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.18(3)53) status (Up Sys) 
Interface DMZ (192.168.10.1): Normal (Monitored) 
Interface INSIDE (172.16.10.1): No Link (Monitored) 
Interface OUTSIDE (192.168.20.1): Normal (Monitored) 
Interface diagnostic (0.0.0.0): Normal (Waiting) 
... 
Other host: Secondary - Standby Ready  
Active time: 0 (sec) 
slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.18(3)53) status (Up Sys) 
Interface DMZ (192.168.10.2): Normal (Monitored) 
Interface INSIDE (172.16.10.2): Normal (Monitored) 
Interface OUTSIDE (192.168.20.2): Normal (Monitored) 



Interface diagnostic (0.0.0.0): Normal (Waiting)

 

ةهجاولا ةيامح لشف - ةلاحلا مادختسإ

 رابتخإ لشف اذإو ةيناث 15 ةدمل monitore ةهجاو ىلع بيحرت لئاسر ةدحو ملتست ال امدنع
.تلشف اهنأ ربتعت ةهجاولا نإف ،ىرخألا ةدحولا يف لمعي هنكلو ةدحاو ةدحو يف ةهجاولا

 ىلع يوتحت ةطشنلا ةدحولا تناكو ةلشافلا تاهجاولا ددعل هددحت يذلا دحلا ءافيتسا مت اذإ
.لشفلا زواجت ثدحيف ،ةيطايتحالا ةدحولا نم رثكأ ةلشاف تاهجاو

.Devices > Device Management > High Availability > Failover Trigger Criteria ىلإ لقتنا ،ةهجاولا دح ليدعتل

 :ةهجاو لشف ىلع اهؤاشنإ مت يتلا تاهيبنتلا ةروصلا هذه فصت

طابترالا فاقيإ عم لشفلا زواجت ثدح

:رمأ اذه ،لشفلل ببسلا تققد in order to تلمعتسا

show failover state - غالبإلا مت ببس رخآو تادحولا نم لكل لشفلا زواجت ةلاح رمألا اذه ضرعي 
.لشفلا زواجتل هنع

•

 
<#root>

firepower# 

show failover state

 
 
This host - Primary 
            Active        Ifc Failure          19:14:54 UTC Sep 26 2023 
Other host - Secondary 
             Failed       Ifc Failure          19:31:35 UTC Sep 26 2023 
                          OUTSIDE: No Link

 



show failover history - تارييغت لشفلا زواجت تاظوفحم ضرعت .لشفلا زواجت تاظوفحم ضرع 
.ةلاحلا رييغت ببسو ةقباسلا لشفلا زواجت ةلاح

•

 
<#root>

firepower# 

show failover history

 
========================================================================== 
From State                        To State             Reason 
========================================================================== 
19:31:35 UTC Sep 26 2023 
Active                             Failed             Interface check 
                                                      This host:1 
                                                      single_vf: OUTSIDE 
                                                      Other host:0

 

صرقلل يلاعلا مادختسالا - مادختسالا ةلاح

 زواجت ثدح ليغشت متي ،٪90 نم رثكأب ةطشنلا ةدحولا ىلع صرقلا ةحاسم ءالتما ةلاح يف
.لشفلا

 :صرقلا ءالتما دنع اهؤاشنإ مت يتلا تاهيبنتلا ةروصلا هذه فصت

صرقلا مادختساب لشفلا زواجت

:رمأ اذه ،لشفلل ببسلا تققد in order to تلمعتسا

show failover history - تارييغت لشفلا زواجت تاظوفحم ضرعت .لشفلا زواجت تاظوفحم ضرع 
.ةلاحلا تارييغت ببسو لشفلا زواجتب ةصاخلا ةقباسلا ةلاحلا

•

 
<#root>

firepower# 



show failover history

 
========================================================================== 
From State                            To State                        Reason 
========================================================================== 
20:17:11 UTC Sep 26 2023 
Active                              Standby Ready                    Other unit wants me Standby 
                                                                     Inspection engine in other unit has failed) 
 
20:17:11 UTC Sep 26 2023.           Standby Ready                    Failed Detect Inspection engine failure 
Active                                                               due to disk failure

 

show failover - ةدحو لكل لشفلا زواجت ةلاح لوح تامولعملا ضرعي.•

 
<#root>

firepower# 

show failover | include host|disk

 
      This host: Primary - Failed  
              slot 2: diskstatus rev (1.0) status (down) 
      Other host: Secondary - Active  
               slot 2: diskstatus rev (1.0) status (up)

 

df -h - مجحلا نمضتت يتلاو اهليمحت مت يتلا تافلملا ةمظنأ لك لوح تامولعم ضرعي 
.ليمحتلا ةطقنو مادختسالل ةيوئملا ةبسنلاو ةمدختسملا ةحاسملاو يلامجإلا

•

 
<#root>

admin@firepower:/ngfw/Volume/home$ 

df -h /ngfw

 
Filesystem Size Used Avail Use% Mounted on 
/dev/sda6  191G 186G 4.8G  98%  /ngfw

 

Lina traceback - مادختسالا ةلاح

.لشفلا زواجت ثدح ليغشت نكمي ،traceback طابترإ ةلاح يف

 :Lina traceback ةلاح يف اهؤاشنإ مت يتلا تاهيبنتلا ةروصلا هذه فصت



traceback طخ مادختساب لشفلا زواجت

:رمأ اذه ،لشفلل ببسلا تققد in order to تلمعتسا

show failover history - تارييغت لشفلا زواجت تاظوفحم ضرعت .لشفلا زواجت تاظوفحم ضرع 
.ةلاحلا رييغت ببسو لشفلا زواجتب ةصاخلا ةقباسلا ةلاحلا

•

 
<#root>

firepower# 

show failover history

 
========================================================================== 
From State                      To State                        Reason 
========================================================================== 
8:36:02 UTC Sep 27 2023 
Standby Ready                   Just Active                     HELLO not heard from peer 
                                                                (failover link up, no response from peer) 
18:36:02 UTC Sep 27 2023 
Just Active                     Active Drain                    HELLO not heard from peer 
                                                                (failover link up, no response from peer) 
 
18:36:02 UTC Sep 27 2023 
Active Drain                    Active Applying Config          HELLO not heard from peer 
                                                                (failover link up, no response from peer) 
 
18:36:02 UTC Sep 27 2023 
Active Applying Config           Active Config Applied          HELLO not heard from peer 
                                                                (failover link up, no response from peer) 
 
18:36:02 UTC Sep 27 2023 
Active Config Applied            Active                         HELLO not heard from peer 
                                                                (failover link up, no response from peer)

 

:ةيساسألا تافلملا ناكم ددحي نأ رمأ اذه مدختسأ ،lina traceback ةلاح يف

 
<#root>



root@firepower:/opt/cisco/csp/applications# 

cd /var/data/cores

 
root@firepower:/var/data/cores# 

ls -l

 
total 29016 
-rw------- 1 root root 29656250 Sep 27 18:40 core.lina.11.13995.1695839747.gz

 

 ،اهحالصإو ءاطخألا فاشكتسأ تافلم عيمجت ةدشب نسحتسملا نم ،Lina traceback ةلاح يف
.Cisco TAC ب لاصتالاو ،ةيساسألا تافلملا ريدصتو

لفسأل Snort ليثم - ةلاحلا مادختسإ

 ليغشت متي ،ةطشنلا ةدحولا ىلع سفنتلا زاهج تاليثم نم ٪50 نم رثكأ ضافخنا ةلاح يف
.لشفلا زواجت

 :لفطتلا لشف دنع اهؤاشنإ مت يتلا تاهيبنتلا ةروصلا هذه فصت

Snort traceback ةمدخ مادختساب لشفلا زواجت

:رمأ اذه تلمعتسا ،لشفلل ببسلا تققد لجأ نم

show failover history - تارييغت لشفلا زواجت تاظوفحم ضرعت .لشفلا زواجت تاظوفحم ضرع 
.ةلاحلا رييغت ببسو لشفلا زواجتب ةصاخلا ةقباسلا ةلاحلا

•

 
<#root>

firepower# 

show failover history

 
========================================================================== 



From State                            To State                        Reason 
========================================================================== 
21:22:03 UTC Sep 26 2023 
Standby Ready                     Just Active             Inspection engine in other unit has failed 
                                                          due to snort failure 
 
21:22:03 UTC Sep 26 2023 
                                  Just Active             Active Drain Inspection engine in other unit has failed 
                                                          due to snort failure 
 
21:22:03 UTC Sep 26 2023 
                                  Active Drain            Active Applying Config Inspection engine in other unit has failed 
                                                          due to snort failure 
 
21:22:03 UTC Sep 26 2023 
                                  Active                  Applying Config Active Config Applied Inspection engine in other unit has failed 
                                                          due to snort failure

 

show failover - ةدحولل لشفلا زواجت ةلاح لوح تامولعملا ضرعي.•

 
<#root>

firepower# 

show failover | include host|snort

 
This host: Secondart - Active  
slot 1: snort rev (1.0) status (up) 
Other host: Primary - Failed 
slot 1: snort rev (1.0) status (down) 
Firepower-module1# 

 

:ةيساسألا تافلملا وأ crashinfo عقوم ديدحتل رماوألا هذه مدختسأ ،snort traceback ةلاح يف

 
<#root>

For snort3: 
root@firepower# 

cd /ngfw/var/log/crashinfo/

 
root@firepower:/ngfw/var/log/crashinfo# 

ls -l

 
total 4 
-rw-r--r-- 1 root root 1052 Sep 27 17:37 snort3-crashinfo.1695836265.851283 
 
For snort2: 
root@firepower# 

cd/var/data/cores

    



root@firepower:/var/data/cores# 

ls -al

total 256912 
-rw-r--r-- 1 root root  46087443 Apr  9 13:04 core.snort.24638.1586437471.gz 

 

 ،اهحالصإو ءاطخألا فاشكتسأ تافلم عيمجت ةدشب نسحتسملا نم ،snort traceback ةلاح يف
.Cisco TAC ب لاصتالاو ،ةيساسألا تافلملا ريدصتو

ةقاطلا وأ ةزهجألا لشف - مادختسالا ةلاح

 لئاسر عم لشفلا زواجت طابترإ ةبقارم لالخ نم ىرخألا ةدحولا ةحص FTD زاهج ددحي
 ،لشفلا زواجت طابترإ ىلع ةيلاتتم بيحرت لئاسر ثالث ةدحولا ىقلتت ال امدنع .بيحرتلا
.لشفلا زواجت ثدح ليغشت نكمي ،ةبقارملا تاهجاولا ىلع تارابتخالا لشفت امدنعو

 :ةقاطلا يف لطع ثودح دنع اهؤاشنإ مت يتلا تاهيبنتلا ةروصلا هذه فصت

ةقاطلا لطعت عم لشفلا زواجت

:رمأ اذه تلمعتسا ،لشفلل ببسلا تققد لجأ نم

show failover history - تارييغت لشفلا زواجت تاظوفحم ضرعت .لشفلا زواجت تاظوفحم ضرع 
.ةلاحلا رييغت ببسو لشفلا زواجتب ةصاخلا ةقباسلا ةلاحلا

•

 
<#root>

firepower# 

show failover history

 
========================================================================== 
From State                        To State                  Reason 
========================================================================== 



22:14:42 UTC Sep 26 2023 
Standby Ready                     Just Active                HELLO not heard from peer 
                                                             (failover link down) 
22:14:42 UTC Sep 26 2023 
Just Active                       Active Drain               HELLO not heard from peer 
                                                             (failover link down 
22:14:42 UTC Sep 26 2023 
Active Drain                      Active Applying Config     HELLO not heard from peer 
                                                             (failover link down 
22:14:42 UTC Sep 26 2023 
Active Applying Config            Active Config Applied      HELLO not heard from peer                                                                                              
                                                             (failover link down) 
22:14:42 UTC Sep 26 2023 
Active Config Applied             Active                     HELLO not heard from peer 
                                                             (failover link down)                                                                                    

 

show failover state - غالبإلا مت ببس رخآو تادحولا نم لكل لشفلا زواجت ةلاح رمألا اذه ضرعي 
.لشفلا زواجتل هنع

•

 
<#root>

firepower# 

show failover state

 
 
              State                 Last Failure Reason     Date/Time 
This host  -   Primary 
               Active               None 
Other host -   Secondary 
               Failed               Comm Failure            22:14:42 UTC Sep 26 2023

 

(ةزهجألا) MIO جلاعمل بلقلا تاقد لشف - مادختسالا ةلاح

 تاباجتسالا يقلت مدع دنع .فرشملا ىلإ بلق تابرض ايرود قيبطتلا ليثم لسري
.لشفلا زواجت ثدح ليغشت نكمي ،ةيروفلا

:رمأ اذه تلمعتسا ،لشفلل ببسلا تققد لجأ نم

show failover history - تارييغت لشفلا زواجت تاظوفحم ضرعت .لشفلا زواجت تاظوفحم ضرع 
.ةلاحلا رييغت ببسو لشفلا زواجتب ةصاخلا ةقباسلا ةلاحلا

•

 
<#root>

firepower# 

show failover history

 
========================================================================== 
From State                        To State                Reason 
========================================================================== 



02:35:08 UTC Sep 26 2023 
Active                            Failed                  MIO-blade heartbeat failure 
 
02:35:12 UTC Sep 26 2023 
Failed                            Negotiation             MIO-blade heartbeat recovered 
. 
. 
. 
02:37:02 UTC Sep 26 2023 
Sync File                         System Bulk Sync        Detected an Active mate 
 
02:37:14 UTC Sep 26 2023 
Bulk Sync                         Standby Ready           Detected an Active mate

 

 ءاطخألا فاشكتسأ تافلم عيمجت ةدشب نسحتسملا نم ،MIO بلق تاق تاقد لشف دنع
.cisco TAC ب لاصتالاو ،FXOS نم ةينقتلا تالجس ضرعو ،اهحالصإو

 معدلا ةدحو ضرعو show tech-support لكيه عيمجتب مق ،Firepower 4100/9300 ىلإ ةبسنلاب
.ينفلا

 معدلل show جذومن عيمجتب مق ،3100/4200 نمآلا ةيامحلا رادجو FPR1000/2100 ىلإ ةبسنلاب
.ينفلا

ةلص تاذ تامولعم

•FTD ل ةيلاعلا ةحاتإلا
•Firepower ةزهجأ ىلع رفاوتلا يلاع FTD جمانرب نيوكت
•اهحالصإو FirePOWER فلم ءاشنإ تاءارجإ ءاطخأ فاشكتسأ
•FXOS ىلع ينفلا معدلا تافلم ضرع ءاشنإ ةيفيك - ويديفلا
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


