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ةمدقملا

 ةزهجأ يف لقنلا ةقبط نامأ نم (TLSv1.0) 1.0 رادصإلا نيكمت ةيفيك دنتسملا اذه فصي
 (CES) ةباحسلل ينورتكلإلا ديربلا نامأ تاصصخمو Cisco نم (ESA) ينورتكلإلا ديربلا نامأ
.Cisco نم

؟CES و Cisco ESA ىلع TLSv1.0 نيكمت كنكمي فيك

 اقفو يضارتفا لكشب ةمدقملا Cisco CES تاصيصختل TLSv1.0 ليطعت مت :ةظحالم
 كلذ نمضتيو .TLSv1.0 لوكوتورب ىلع تارغثلا ريثأت ببسب نامألا تابلطتمل
.ةكرتشملا SSLv3 ةرفش ةعومجم مادختسإ عيمج ةلازإل ريفشتلا ةلسلس

 تاليضفتو نامألا تاسايس ىلع ءانب SSL/TLS تارفشو قرط نييعت متي :ريذحت
 عجرا ،تارفشلاب قلعتي اميف ثلاث فرط نم تامولعم ىلع لوصحلل .ةددحملا كتكرش
 اهب ىصوملا مداخلا تانيوكت ىلع لوصحلل Security/Server Side TLS Mozilla دنتسم ىلإ
.ةيليصفتلا تامولعملاو

in order to تنكم TLSv1.0 ك ىلع cisco ESA وأ CES، موسرلا نم كلذ تلعف عيطتسي تنأ 
.(CLI) نراق طخ رمأ وأ (gui) نراق لمعتسم

 ىجري ،رماوألا رطس ةهجاو ىلع كب ةصاخلا CES ىلإ لوصو ىلع لوصحلل :ةظحالم
 ينورتكلإلا ديربلا نامأ لحب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوصولا :ةعجارملا
كب صاخلا (CES) ةباحسلل

ةيموسرلا مدختسملا ةهجاو

 .1.ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس
 .SSL.2 نيوكت < ماظنلا ةرادإ ىلإ لقتنا
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 .3.تادادعإلا ريرحت ددح
 عم نارتقالاب هنيكمت نكمي الو TLSv1.2 نأ ةظحالم مهملا نم .TLSv1.0 عبرم ددح
TLSv1.0 رسجلا لوكوتورب نيكمت متي مل ام TLSv1.1 ةروصلا يف حضوم وه امك اضيأ:

4. 

رماوألا رطس ةهجاو

 .sslconfig.1 رمألا ليغشتب مق
 TLSv1.0 نيكمت ديرت يذلا رصنعلا بسح رداصلا وأ inbound وأ gui رمألا ليغشتب مق
:هل

2. 

 
<#root>

(Cluster Hosted_Cluster)> 

sslconfig

 
 
sslconfig settings: 

GUI HTTPS method: tlsv1_2

 
GUI HTTPS ciphers: 
RC4-SHA 
RC4-MD5 
ALL 
-aNULL 
-EXPORT 

Inbound SMTP method: tlsv1_2



 
Inbound SMTP ciphers: 
RC4-SHA 
RC4-MD5 
ALL 
-aNULL 
-EXPORT 

Outbound SMTP method: tlsv1_2

 
Outbound SMTP ciphers: 
RC4-SHA 
RC4-MD5 
ALL 
-aNULL 
-EXPORT 
 
Choose the operation you want to perform: 
- GUI - Edit GUI HTTPS ssl settings. 
- INBOUND - Edit Inbound SMTP ssl settings. 
- OUTBOUND - Edit Outbound SMTP ssl settings. 
- VERIFY - Verify and show ssl cipher list. 
- CLUSTERSET - Set how ssl settings are configured in a cluster. 
- CLUSTERSHOW - Display how ssl settings are configured in a cluster. 

[]> INBOUND

 
 
Enter the inbound SMTP ssl method you want to use. 

1. TLS v1.0

 

2. TLS v1.1

 

3. TLS v1.2

 
4. SSL v2 
5. SSL v3 

[3]> 1-3

 
 
Enter the inbound SMTP ssl cipher you want to use. 
[RC4-SHA:RC4-MD5:ALL:-aNULL:-EXPORT]>

 

ريفشتلا تايلمع

 مهملا نمو ،ةقيقد ريفشت تاعومجم مادختساب CES و ESA صيصخت تايلمع نيوكت نكمي
 حامسلا يف لشفلا يدؤي .TLSv1.0 لوكوتورب نيكمت دنع SSLv3 تارفش رظح مدع نم دكأتلا
.ئجافم لكشب TLS لاصتا قالغإ وأ TLS ضوافت لشف ىلإ SSLv3 ريفشت تاعومجمل

:ريفشت ةلسلس جذومن



 
<#root>

HIGH:MEDIUM:@STRENGTH:!aNULL:!eNULL:!LOW:!DES:!MD5:!EXP:!PSK:!DSS:!RC2:!RC4:!SEED:!ECDSA:!ADH:!IDEA:!3DES:!SSLv2:

!SSLv3:!TLSv1

:-aNULL:-EXPORT:-IDEA

 

 وه امك SSLv3 تارفش ىلع ضوافتلاب حامسلا نم ESA/CES هذه ريفشتلا ةلسلس عنمت
 ةحفاصم لشفي ،ةحفاصملا يف لوكوتوربلا بلط دنع هنأ ينعي اذهو ،:SSLv3! ىلع حضوم
SSL ضوافتلل ةحاتم ةكرتشم تارفش دجوت ال ثيح.

 ةلازإل اهليدعت مزلي ،TLSv1.0 عم ةنيعلا ريفشتلا ةلسلس لمع نامضل
!SSLv3:!TLSv1:ةلدبتسملا ريفشتلا ةلسلس يف ىري:

 

HIGH:MEDIUM:@STRENGTH:!aNULL:!eNULL:!LOW:!DES:!MD5:!EXP:!PSK:!DSS:!RC2:!RC4:!SEED:!ECDSA:!ADH:!IDEA:!3DES:!SSLv2:-aNULL:-EXPORT:-IDEA

 

 ىلع SSL ةحفاصم ىلع ةكرتشملا ريفشتلا تاعومجم نم ققحتلا كنكمي :ةظحالم
.verify رمألا مادختساب ESA/CES ل (CLI) رماوألا رطس ةهجاو

 رصتقت ال نكلو MAIL_LOGS/Message Tracking يف اهليجست مت يتلا ةلمتحملا ءاطخألا
:ىلع

 

Sun Feb 23 10:07:07 2020 Info: DCID 1407038 TLS failed: (336032784, 'error:14077410:SSL routines:SSL23_GET_SERVER_HELLO:sslv3 alert handshake failure') 
Sun Feb 23 10:38:56 2020 Info: DCID 1407763 TLS failed: (336032002, 'error:14077102:SSL routines:SSL23_GET_SERVER_HELLO:unsupported protocol')

 

ةلص تاذ تامولعم

•ESA ىلع SSL/TLS عم ةمدختسملا تارفشلاو قرطلا ليدبت
•SSL ريفشت ةوق ليصافت
•ESA ىلع (TLS) لقنلا ىلإ لوصولا يف مكحتلا مئاوقل لماشلا دادعإلا ليلد
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


