
ةعمس ةمدخ" أطخ AMP ةدوزملا ESA ىقلتت
 "لوصولل ةلباق ريغ فلملا
تايوتحملا

ةمدقملا
AMP ل هيقلت مت يذلا "لوصولل ةلباق ريغ فلملا ةعمس ةمدخ" أطخلا تححص
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

عم Cisco (ESA) نم ينورتكلإلا ديربلا نامأ زاهج ىلإ بوسنملا هيبنتلا دنتسملا اذه فصي
ىلع ةرداق ريغ ةمدخلا نوكت ثيح ،(AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا نيكمت
.فلملا ىلع فرعتلل 443 وأ 32137 ذفنملا ربع لاصتالا

يذلا "لوصولل ةلباق ريغ فلملا ةعمس ةمدخ" أطخلا تححص
AMP ل هيقلت مت

.ينورتكلإلا ديربلا نامأل AsyncOS نم 8.5.5 رادصإلا يف ESA ىلع مادختسالل AMP رادصإ مت
:ESA ىلع هنيكمتو AMP صيخرت لالخ نم ةلاسرلا هذه نولوؤسملا ىقلتي 

The Warning message is:

The File Reputation service is not reachable.

Last message occurred 2 times between Tue Jul 26 10:17:15 2015 and Tue Jul 26 10:18:16 2016.

Version: 12.5.0-066

Serial Number: 123A82F6780XXX9E1E10-XXX5DBEFCXXX

Timestamp: 07 Oct 2019 14:25:13 -0400

32137 ذفنملا ربع ةكبشلا ىلع لصتت ال حجرألا ىلع اهنكلو ،AMP ةمدخ نيكمت متي دق
.فلملا مسا ىلع فرعتلل

ربع "فلملا ةعمس" لاصتا هيدل نوكي نأ ESA لوؤسم راتخي نأ نكمي ،لاحلا وه اذه ناك اذإ
.443 ذفنملا

نم دكأتو رماوألا رطس ةهجاو نم enableConfig > advanced رمألا ليغشتب مق ،كلذب مايقلل
:<[N] ؟فلملا ةعمسل (443 ذفنملا) SSL لاصتا نيكمت ديرت له ل Y ديدحت

(Cluster example.com)> ampconfig

Choose the operation you want to perform:

- SETUP - Configure Advanced-Malware protection service.

- ADVANCED - Set values for AMP parameters (Advanced configuration).

- SETGROUP - Add this appliance to the group of appliances that can share File Analysis

reporting details.

- CACHESETTINGS - Configure the cache settings for AMP.



- CLUSTERSET - Set how advanced malware protection is configured in a cluster.

- CLUSTERSHOW - Display how advanced malware protection is configured in a cluster.

[]> advanced

Enter cloud query timeout?

[15]>

Choose a file reputation server:

1. AMERICAS (cloud-sa.amp.cisco.com)

2. AMERICAS(Legacy) (cloud-sa.amp.sourcefire.com)

3. EUROPE (cloud-sa.eu.amp.cisco.com)

4. APJC (cloud-sa.apjc.amp.cisco.com)

5. Private reputation cloud

[1]>

Do you want use the recommended analysis threshold from cloud service? [Y]>

Enter heartbeat interval?

[15]>

Do you want to enable SSL communication (port 443) for file reputation? [N]> Y

Proxy server detail:

Server :

Port :

User :

Do you want to change proxy detail [N]>

Do you want to suppress the verdict update alerts for all messages that are not delivered to the

recipient? [N]>

Choose a file analysis server:

1. AMERICAS (https://panacea.threatgrid.com)

2. EUROPE (https://panacea.threatgrid.eu)

3. Private analysis cloud

[1]>

< هليلحتو فلملا ةعمس < نامألا تامدخ رتخأف ،ةيموسرلا مدختسملا ةهجاو مدختست تنك اذإ
مادختسإ رايتخالا ةناخ ديدحت نم دكأتو (ةلدسنم) ةمدقتم تادادعإ < ةماعلا تادادعإلا ريرحت
SSL انه حضوم وه امك:

.نيوكتلا ىلع تارييغتلا عيمجو يأ قيبطتب مق

كنكمي .امهلشف وأ لاصتالاو ةمدخلا حاجن ىلع عالطالل يلاحلا AMP لجس عجار ،اريخأو
.ليذلا ريبمأ مادختساب (CLI) رماوألا رطس ةهجاو نم كلذ قيقحت

:AMP تالجس يف اذه ىرتس تنك ،مدقتم < amconfig ىلع تارييغتلا ءارجإ لبق



Mon Jan 26 10:11:16 2015 Warning: amp The File Reputation service in the cloud

is unreachable.

Mon Jan 26 10:12:15 2015 Warning: amp The File Reputation service in the cloud

is unreachable.

Mon Jan 26 10:13:15 2015 Warning: amp The File Reputation service in the cloud

is unreachable.

:AMP تالجس يف كلذ ةدهاشم كنكمي ،مدقتم < amconfig ىلع رييغتلا ءارجإ دعب

Mon Jan 26 10:19:19 2015 Info: amp stunnel process started pid [3725]

Mon Jan 26 10:19:22 2015 Info: amp The File Reputation service in the cloud

is reachable.

Mon Jan 26 10:19:22 2015 Info: amp File reputation service initialized

successfully

Mon Jan 26 10:19:22 2015 Info: amp File Analysis service initialized

successfully

Mon Jan 26 10:19:23 2015 Info: amp The File Analysis server is reachable

Mon Jan 26 10:20:24 2015 Info: amp File reputation query initiating. File Name =

'amp_watchdog.txt', MID = 0, File Size = 12 bytes, File Type = text/plain

Mon Jan 26 10:20:24 2015 Info: amp Response received for file reputation query

from Cloud. File Name = 'amp_watchdog.txt', MID = 0, Disposition = file unknown,

Malware = None, Reputation Score = 0, sha256 = a5f28f1fed7c2fe88bcdf403710098977

fa12c32d13bfbd78bbe27e95b245f82, upload_action = 1

متيو قئاقد 10 لك قباسلا لاثملا يف حضوم وه امك amp_watchdog.txt فلم ليغشت متيس
.AMP نم اءزج فلملا اذه دعي .AMP لجس يف هعبتت

مت يتلا تافلملا (عاونأ) عون نم ةلاسر لباقم AMP لجس يف يداع مالعتسا يأ نوكيس
:ةلاسرلا هذهل الثامم فلملا ليلحتو فلملا ةعمسل اهنيوكت

Wed Jan 14 15:33:01 2015 Info: File reputation query initiating. File Name =

'securedoc_20150112T114401.html', MID = 703, File Size = 108769 bytes, File

Type = text/html

Wed Jan 14 15:33:02 2015 Info: Response received for file reputation query from

Cloud. File Name = 'securedoc_20150112T114401.html', MID = 703, Disposition = file

unknown, Malware = None, Reputation Score = 0, sha256 = c1afd8efe4eeb4e04551a8a0f5

533d80d4bec0205553465e997f9c672983346f, upload_action = 1

(MID) ةلاسرلا فرعم طبر ىلع ارداق لوؤسملا نوكي نأ بجي ،هذه لجسلا تامولعم مادختساب
.ديربلا تالجس يف

اهحالصإو ءاطخألا فاشكتسا

:هذهل SSL لاصتا حتف نامضل ةكبشلاو ةيامحلا رادج تادادعإ عجار

نملا
ذف

وربلا
وكوت
ل

خ/لخد
جر فيضملا مسا فصولا

443 TCP جراخ ،هليلحتو فلملا ةعمس < نامألا تامدخ يف نوكم وه امك
.مدقتم مسق

تامدخ ىلإ لوصولا
ليلحتل ةباحسلا
.تافلملا

32137 TCP جراخ
،هليلحتو فلملا ةعمس < نامألا تامدخ يف نوكم وه امك
مداوخ عمجت ةملعم ،مدقتملا عطقملا ،مدقتملا عطقملا
.ةباحسلا

تامدخ ىلإ لوصولا
ىلع لوصحلل ةباحسلا
.فلملا ةعمس

ربع Telnet جمانرب ربع ةباحسلا ةمدخ ىلإ كيدل ESA نم يساسألا لاصتالا رابتخإ كنكمي



ليلحتو تافلملا ةعمسو AMP تامدخ ىلإ كيدل زاهجلا لوصو ةيناكمإ نامضل Telnet جمانرب
.حاجنب تافلملا

ةهجاو ىلع تافلملا ليلحتو فلملا ةعمسب ةصاخلا نيوانعلا نيوكت متي :ةظحالم
مدختسملا ةهجاو نم وأ ةمدقتم تارايخ < enable configرمألا مادختساب (CLI) رماوألا رطس
< ةماعلا تادادعإلا ريرحت < هليلحتو فلملا ةعمس < نامألا تامدخ عم (GUI) ةيموسرلا
.(ةلدسنم) ةمدقتم تادادعإ

بلطي دقف ،فلملا ةعمس (مداوخ) مداخو ESA نيب قفن ليكو مدختست تنك اذإ :ةظحالم
متي .قفنلا ليكول ةداهشلا ةحص نم ققحتلا ةيلمع فيفخت رايخ نيكمت كنم
عيقوت متي مل اذإ ةيسايقلا ةداهشلا ةحص نم ققحتلا يطختل رايخلا اذه ريفوت
،لاثملا ليبس ىلع .ESA لبق نم هب قوثوم رذج عجرم لبق نم قفنلا ليكو مداخ ةداهش
قوثوم يلخاد قفن ليكو مداخ ىلع ايتاذ ةعقوم ةداهش مدختست تنك اذإ رايخلا اذه ددح
.هب

:فلملا ةعمس لاثم

10.0.0-125.local> telnet cloud-sa.amp.sourcefire.com 443

Trying 23.21.199.158...

Connected to ec2-23-21-199-158.compute-1.amazonaws.com.

Escape character is '^]'.

^]

telnet> quit

Connection closed.

:فلملا ليلحت لاثم

10.0.0-125.local> telnet panacea.threatgrid.com 443

Trying 69.55.5.244...

Connected to 69.55.5.244.

Escape character is '^]'.

^]

telnet> quit

Connection closed.

قفدتلل ليكو دجوي الو ،فلملا ةعمس مداخ ىلإ Telnet جمانرب لاسرإ ىلع ارداق ESA ناك اذإ
ةكبش مادختساب قيبطتلا ليجست ةداعإ مزلي دقف ،لاصتالا ريفشت كف ىلع لمعي
:يفخم رمأ كانه ESA (CLI) رماوأ رطس ةهجاو ىلع .تاديدهتلا

10.0.0-125.local> diagnostic

Choose the operation you want to perform:

- RAID - Disk Verify Utility.

- DISK_USAGE - Check Disk Usage.

- NETWORK - Network Utilities.

- REPORTING - Reporting Utilities.

- TRACKING - Tracking Utilities.

- RELOAD - Reset configuration to the initial manufacturer values.

- SERVICES - Service Utilities.

[]> ampregister

AMP registration initiated.



ةلص تاذ تامولعم

●(AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلل ESA رابتخإ

●ESA مدختسم ةلدأ

وأ (ICID) نقحلا لاصتا فرعم وأ (MID) ةلاسرلا فرعم وه ام :ESA لوح ةلوادتملا ةلئسألا
؟(DCID) ميلستلا لاصتا فرعم

●

●؟ESA ىلع ديربلا تالجس ضرعو ثحبلا يننكمي فيك

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/security/email-security-appliance/118511-technote-esa-00.html
http://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
/content/en/us/support/docs/security/email-security-appliance/118232-technote-esa-00.html
/content/en/us/support/docs/security/email-security-appliance/118232-technote-esa-00.html
/content/en/us/support/docs/security/email-security-appliance/118552-qa-esa-00.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


