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اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 ديربلا ةرابعل AsyncOS ىلإ ةيقرتلا ةيلمعب ةطبترملا تاوطخلا دنتسملا اذه فصي
 Cisco Email ينورتكلإلا ديربلا نامأ زاهج مساب ةفورعملا Cisco نم (SEG) ةنمآلا ينورتكلإلا
Security Appliance.

تابلطتملا

 ةيقرت ءدبب مقت ال .ماظنلا ةلاح جرخ يف ةيلاثم وأ ةزهاج زاهجلل RAID ةلاح نأ نم دكأت
 داوملا ضيوفت ةلاح ءدبل Cisco TAC ب لصتا .ةضفخملا RAID ةلاحب زاهج ىلع
.كب صاخلا زاهجلل (RMA) ةعجرتسملا

•

 ةئيب يف وأ لقتسم زاهج نع ةرابع (ESA) ينورتكلإلا ديربلا نامأ زاهج ناك اذإ امم ققحت
 اذه يف ةعومجملا ماظن ةيقرت مسق ةعجارم نم دكأتف ،ةيعيمجت تناك اذإ .ةعمجم
.حيحص لكشب دنتسملا

•

•.شيتفت طبر نم ام عم 443 و 80 ءانيم ىلع ESA لا نم تنرتنإ لاصتا كانه نأ تنمض
•.ةيفيظولا DNS (مداوخ) مداخ بولطم

ESA/SMA نيب قفاوتلا

 AsyncOS نم مدقألا تارادصإلا بلطتت دق .ةيقرتلا لبق SMA و ESA يماظن قفاوت عجار
 راسم ديكأتل .ثدحألا رادصإلا ىلإ لوصولل ةيقرت نم رثكأ ينورتكلإلا ديربلا نامأل
.Cisco TAC ب لصتا ،زاهجلا دادمإو ةيقرتلا

ةيقرتلل ريضحتلا

 .1 ةيقرتلا لبق ام رادصإ ىلإ عوجرلا ىلإ تجتحا اذإ .عبرملا جراخ XML نيوكت فلم ظفحا

https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
https://www.cisco.com/c/en/us/support/index.html


.قباسلا نيوكتلا داريتسال فلملا اذه مادختسإ كنكميف ،ببس يأل
 .2.عبرملا جراخ ةمئاقلا ريدصتب مق ،Safelist/BlockList ةزيم مدختست تنك اذإ
 تلمعتسا ،CLI لا نم نيسحتلا تنأ زجني نإ .اتقؤم نيعمتسملا ةفاك فاقيإ
suspendlistener ةيموسرلا مدختسملا ةهجاو نم ةيقرتلا ءارجإب تمق اذإ .رمألا (GUI)، ةدحو قيلعت ايئاقلت ثدحيف 

.ءاغصإلا

3. 

•  ةمئاق يف لئاسرلا ددع ضرعل workqueueرمألا مادختسإ كنكمي .ةغراف راظتنالا ةمئاق نوكت ىتح راظتنالا
.كب صاخلا زاهجلا ىلع ةلاسرلا جارخإ ةبقارمل رماوألا رطس ةهجاو يف لدعملا رمأ وأ لمعلا راظتنا

اهتيبثتو ةيقرتلا ليزنت

 DownloadInstall نآلا نمضتتل ةيقرتلا تارايخ ثيدحت متي ،ينورتكلإلا ديربلا نامأل AsyncOS نم 8.0 رادصإلا نم ارابتعا

 يف ليزنتلا وأ ،ةدحاو ةيلمع يف تيبثتلاو ليزنتلا يف ةنورم لوؤسملل كلذ رفوي .DOWNLOAD ىلإ ةفاضإلاب

.اقحال تيبثتلاو ةيفلخلا

 

(Machine host1.example.com)> upgrade 

 

 

Choose the operation you want to perform: 

- DOWNLOADINSTALL - Downloads and installs the upgrade image (needs reboot). 

- DOWNLOAD - Downloads the upgrade image. 

[]> download 

 

Upgrades available. 

1. AsyncOS 14.2.0 build 616 upgrade For Email, 2022-05-27,release available as General Deployment 

2. AsyncOS 14.2.0 build 620 upgrade For Email, 2022-07-05,release available as General Deployment 

[2]>

 

.ةلماك تامولعم ىلع لوصحلل مدختسملا ليلد ىلإ عجرا

(CLI) رماوألا رطس ةهجاو ىلع ةيقرتلا

• ."قيلعت يقلت :ماظنلا ةلاح" ىلع عالطالا كنكمي .اتقؤم عمتسملا فاقيإ نم دكأتو رمألا status لخدأ

• .رمألا upgrade لخدأ

• .Download وأ DownloadInstall ل ارايخ رتخأ

• .بولطملا ةيقرتلا رادصإب نرتقملا بسانملا مقرلا رتخأ

• .ةيقرتلا قيبطت دنع ليغشتلا ةداعإ ىلع ةقفاوملاو يلاحلا نيوكتلا ظفحل ةبولطملا ةلئسألا لمكأ

•  نامضو نيعمتسملا فانئتسال resume لخدأو ،رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق ،ةيقرتلا دعب
."تنرتنإلا ربع :ماظنلا ةلاح" ديكأتب مقو statusرمألا لخدأ .ةيلمعلا

https://www.cisco.com/c/en/us/support/security/email-security-appliance/products-user-guide-list.html


(GUI) ةيموسرلا مدختسملا ةهجاو ربع ةيقرتلاب عتمت

• .ماظنلا ةيقرت < ماظنلا ةرادإ رتخأ

• ...ةيقرتلا تارايخ قوف رقنا

• .ليزنتلا وأ تيبثتلاو ليزنتلل ارايخ رتخأ

• .بغر ب ةغيص نيسحتلا تزربأو تقطقط

• .ةيقرتلا دادعإل ةبسانملا تارايخلا رتخأ

• .ةبقارملل مدقتلا طيرش ضرعو ةيقرتلا ءدبل ،ةعباتملاب مق

•  نامضو نيعمتسملا فانئتسال resume لخدأو (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق ،ةيقرتلا دعب
.(لكلا نم ققحتلا) فانئتسإ < تقؤملا فاقيإلا/ليغشتلا فاقيإ < ماظنلا ةرادإ رتخأ :ةيلمعلا

• .مازتلالا رتخأ ،"ديربلا تايلمع" مسق يف

ةعومجملا ماظن ةيقرت

 ةيموسرلا مدختسملا ةهجاو وأ (CLI) رماوألا رطس ةهجاو نم ةيقرتلا ةيلمع سفن ةعومجم ماظن يف ةدوجوملا ESAs مدختستس

(GUI) ةعومجملا ماظن نع ةزهجألا لصفب ةبلاطم كانه نوكتس هنأ وه دحاو ءانثتسإ عم ،ةقباسلا ماسقألا يف لاحلا وه امك.

 clusterconfig نكلو ،(GUI) ةيموسرلا مدختسملا ةهجاو وأ (CLI) رماوألا رطس ةهجاو مادختساب ةيقرتلا ءارجإ كنكمي :ةظحالم

 ةهجاو ربع ةزهجألا ةيقرت ةيفيك دنتسملا اذه حضوي .(CLI) رماوألا رطس ةهجاو ربع طقف ةرفوتم لاصتالا ةداعإ رماوأ

.(CLI) رماوألا رطس

:CLI نم حضوم وه امك لاثم

 

(Cluster my_cluster)> upgrade 

 

This command is restricted to run in machine mode of the machine you are logged in to. 

 Do you want to switch to "Machine applianceA.local" mode? [Y]> y

 

:ةيموسرلا مدختسملا ةهجاو نم ىري امك لاثم



 ةزهجألا نم ةعومجملا ماظن ربع نيوكتلل ةنمازم تالواحم يأ فاقيإ ىلإ كلذ يدؤيس .طقف يرادإ لاصتا عطق اذه :ةظحالم

.هرييغت وأ زاهجلا نيوكت ةلازإ ىلإ اذه يدؤي ال .اهيلإ وأ اهلاصتإ عطق مت يتلا

:رماوألا رطس ةهجاو ربع ةعومجم ماظن يف اهليغشت متي يتلا ESAs ةيقرتل ةيلاتلا تاوطخلا لمكأ

•  يف بغرت تنك اذإ امع كلاؤس دنع .ثدحأ رادصإ ىلإ AsyncOS ةيقرتل (CLI) رماوألا رطس ةهجاو يف رمألا upgrade لخدأ
 :ةعباتملل Y ةلاسرلاب بجأ ،ةعومجملا ماظن لاصتا عطق
 
  
 
           <#root> 
 

(Machine host1.example.com)> 

 
 

upgrade

 
 

 
 
You must disconnect all machines in the cluster in order to upgrade them. Do you wish 
to disconnect all machines in the cluster now? [Y]> 

 
 

Y



 
 

 
            
  
 

•  .(ليغشتلا ةداعإ ةبلاطم نمضتم) ةيقرتلا تابلاطم عيمج مدختسأ
 

•  يف ةدوجوملا ةزهجألا ىدحإ ىلإ لوخدلاب مق ،اهليغشت ةداعإو ةعومجملا ماظن يف ةدوجوملا ةزهجألا ةفاك ةيقرت دعب
 ماظن ىوتسم ىلع اهليصوت ةداعإب مق .رمألا clusterconfig لخدأ مث ،(CLI) رماوألا رطس ةهجاو ربع ةعومجملا ماظن
.ةعومجملا ماظن ةيلمع فانئتساو نيوكتلا ةنمازمب حامسلل ةعومجملا

•  .مازتلالا يرورضلا نم سيل .لاصتالا ةداعإل Yes ةباجتسالا
 
  

Choose the machine to reattach to the cluster. Separate multiple machines with commas 
or specify a range with a dash. 
 
1. host2.example.com (group Main) 
2. host3.example.com (group Main) 
3. host4.example.com (group Main) 
 
[1]> 1-3

 
 

•   clustercheck رمألا رادصإب مق ،اضيأ .ةعومجملا ماظن يف ةزهجألا عيمج دوجو ديكأتل connstatus رمألا رادصإب مق
.قسانت مدع دوجو مدع ديكأتل

:يه ةعومجملا ماظن ةيقرت تايصوت

• .قباطم رادصإ ىلإ ةزهجألا عيمج ةيقرت متت ىتح ةعومجملا ماظنب ESAs لاصتا ةداعإب مقت ال

•  هفاقيإ مت دق ناك اذإ ،لئاسرلا عزوم فنأتسي ،ةيقرتلا ةيلمع اسيإلا ىدحإ لمكت نأ درجمب هنإف ،رمألا مزل اذإو
.لقتسم زاهجك لمعلاب هل حمسيو ،لبق نم

•  بنجت يف ةدعاسملل ةعومجم ماظن نم ESAs لاصتا عطق دنع نيوكتلا يف تاليدعت وأ تارييغت ءارجإب مقت ال
.ةعومجملا ماظن ىوتسم ىلع ةيقرتلا دعب ام ةزيمب لاصتالا ةداعإ دنع نيوكتلا قسانت مدع تالاح

•  ةنمازمب حامسلل ةعومجملا ماظن ىوتسم ىلع اهطبر ةداعإب مق ،رادصإلا سفن ىلإ ةزهجألا عيمج ةيقرت درجمب
.ةعومجملا ماظن ةيلمع فانئتساو نيوكتلا

:رشنلا نم ققحتلا تايلمع

•  :ذئدنعف ،SMA ةطساوب اهترادإ متت ةزهجألا تناك اذإ
 

 
 



 رهظي لاصتالا نأ نمو تامدخلا عيمج ليغشت نم دكأتو نامألا ةزهجأ < ةيزكرملا تامدخلا < ةرادإلا زاهج ىلإ لقتنا
."دوجوم"

○

 
 

 قفاوم رهظت ةلاحلا تناك اذإ امم ققحتو لئاسرلا بقعت تانايب رفوت < لئاسرلا بقعت < ينورتكلإلا ديربلا ىلإ لقتنا
.ESA عيمجل

○

 
 

○.لصتم زاهجك هراهظإل هنع ثحباو statusزاهج لك ىلع رمألا لخدأ

 
           

• .نيسحتلا دعب دهاشي ديدج تاهيبنت يأ ل تصحفو displayalertsرمألا تلخد
 

•  ضرعي نأ بجيو ،قسانت مدع تالاح يأ رمألا clustercheck ضرعي الأ بجيف ،ةعومجم ماظن يف تنك اذإ
connstatus ءاطخأ نود ةلصتم اهنأ ىلع ةزهجألا رمألا.
 

• .رماوألا رطس ةهجاو يف رمألا tail mail_logs لخدأ ،ديربلا قفدت نم ققحتلل
  
 

 

اهحالصإو ءاطخألا فاشكتسا

• tail updater_logs عيطتسيو tail upgrade_logs ةيقرتلا يف ةلكشم كانه ناك اذإ تامولعم ميدقت اضيأ.

•  نمف ،يئاوشعلا ديربلا وأ تاسوريفلا ةحفاكم جمانرب ثيدحت دنع وأ ةروصلا ليزنت دنع ةلكشم كانه تناك اذإ
 مادختسإ .اهثيدحتو دعاوقلا وأ ةمدخلا كرحم ىلإ لوصولا ىلع تايلمعلا ةردق مدع ببسب كلذ نوكي نأ لمتحملا
.اهقيبطتو تاسوريفلا وأ يئاوشعلا ديربلا ةحفاكم تاثيدحت ليزنت ىلع ةرداق ريغ vESA يف ةدراولا تاوطخلا

• :ةيقرتلا ةيلمع جارخإ ءانثأ ةلثامم ءاطخأ ةظحالم نكميف ،ةكبشلا ةعطاقم ببسب ةيقرتلا تلشف اذإ

 

Reinstalling AsyncOS... 66% 01:05ETA. 

/usr/local/share/doc/jpeg/libjpeg.doc: Premature end of gzip compressed data&colon; 

 Input/output error 

tar: Error exit delayed from previous errors. 

Upgrade failure.

 

 يأ نم ققحت .ثيدحتلا مداوخو ESA نيب تانايبلا لقن ءانثأ ثدحي نأ نكمي يذلا ةكبشلا عاطقنا ىلإ كلذ عجري ام ةداعو

.مداوخلا ثيدحتل ESA نم ةمزحلا رورم ةكرح تبقار وأ ةكبشلل ةيامح رادج تالجس

.ةيقرتلا ةيلمع ةلواحم ةداعإ مث ،ESA ىلع ةمزحلا طاقتلا نيكمتل ،رمألا مزل اذإ ،ESA ةمزح طاقتلا تاءارجإ عجار

.ةيقرتلا ةيلمعل ةصاخو ،ةطشن ءاقبلاب ةلماخلا تالاصتالل حامسلا ىلإ ةيامحلا ناردج جاتحت :ةظحالم

 نامأ زاهج تايقرت ىلإ عجرا ،ةتباث ةيقرت مداوخ بلطتت يتلاو ةكبشلاب ةصاخلا ةمراصلا ةيامحلا ناردج ىلع لوصحلل

.ةتباثلا ةيقرتلاو ثيدحتلا مداوخ نيوكت ةيفيك ةفرعمل تباث مداخ عم تاثيدحت وأ ىوتحملا

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118065-maintainandoperate-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118065-maintainandoperate-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117797-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117797-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117854-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117854-technote-esa-00.html


:ةيكيمانيدلا مداوخلا هذه تالصو رابتخاب مق ،ةزهجألل ةبسنلاب

• Telnet updates.ironport.com 80

• Telnet downloads.ironport.com 80

:ةيكيمانيدلا مداوخلا هذه مادختسإ كيلع بجي ،ةيرهاظلا ةزهجألل ةبسنلاب

• Telnet update-manifests.sco.cisco.com 443

• Telnet updates.ironport.com 80

• Telnet downloads.ironport.com 80  

.ذفنملا تابلطتمو ةيامحلا رادج لوح ةلماك تامولعم ىلع لوصحلل مدختسملا ليلد عجار

ةلص تاذ تامولعم

• Cisco نم ىوتحملا نامأ ةرادإ ةزهجأل قفاوتلا ةفوفصم

• ESA ثيدحت تاءارجإ

• ESA ةمزح طاقتلا تاءارجإ

• تباث مداخ عم ىوتحملا نامأ زاهج تاثيدحت وأ تايقرت

• Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117793-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117793-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117797-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117797-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117854-technote-esa-00.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


