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ةمدقملا

لا ىلع ريفشت بولسأ (CBC) ريفشتلا ةلتك ريفشت زجعي نأ فيك ةقيثو اذه فصي
cisco قيبطت نمأ ينورتكلإ ديرب (ESA). نأ ىلإ نامألا حسم/قيقدت ريشي دق ESA يوتحي
تارغثلا لوكوتورب v1 (TLS) لقنلا ةقبط نامأ/v3 (SSL) ةنمآلا ليصوتلا ذخآم ةقبط ىلع
.CBC عضو يف ةفيعضلا

Attention: ل ةميدقلا ةيجمربلا تاميلعتلا ليغشتب موقت تنك اذإ AsyncOS نامأل
 .ثدحألا رادصإلا وأ 11.0.3 رادصإلا ىلإ ةيقرتلا نسحتسملا نمف ،ينورتكلإلا ديربلا
ثدحأ ىلع لوصحلل Cisco نم ينورتكلإلا ديربلا نامأ رادصإ تاظحالم ةعجارم ىجري
نأشب ةدعاسملا نم ديزم ىلإ ةجاحب تنك اذإ  .انب ةصاخلا تامولعملاو تارادصإلا
.معد ةلاح حتف ىجريف ،ريفشتلا ليطعت وأ تايقرتلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

يأ) ينورتكلإلا ديربلا نامأل AsyncOS ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.يرهاظ ESA و ،Cisco ESA و ،(ةعجارم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم
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ريفشت ليطعت (PCI DSS) عفدلا ةقاطب ةعانص تانايب نامأ رايعم عم قفاوتلا بلطتي
CBC.

●

SSL v3/TLS v1 تالوكوتورب عم ةلمتحم فعض ةطقن ديدحتب نامألا حسم/قيقدت ماق
 .CBC عضو تارفش مدختست يتلا

●

ةيلباق كانه .نمآ ريغو ميدق لوكوتورب وه SSL (RFC-6101) نم 3.0 رادصإلا :حيملت
ريفشتلا موجه ىلع Oracle ةفاضإ مساب ةفورعملا SSLv3 CVE-2014-3566 يف رثأتلل
ليطعت يف ةيصوتلا لثمتت .Cisco Bug id CSCur27131 ،ضفخملا (PODLE) ميدقلا
SSL v3 مادختساو تارفشملا رييغت ءانثأ TLS 3 رايخلا ديدحتو طقف (TLS v1). عجار
.ةلماك ليصافت ىلع لوصحلل Cisco نم رفوتملا CSCur27131 ءاطخألا حيحصت فرعم

ةيصوصخلاو ةلاصألاو لماكتلا ريفوت لجأ نم TLS v1 و SSL v3 تالوكوتورب مادختسإ متي
يهو .(LDAP) نزولا فيفخ ليلدلا ىلإ لوصولا لوكوتوربو HTTP لثم ىرخألا تالوكوتوربلل
فئاظوو ،ةلاصألل x509 تاداهشو ،ةيصوصخلل ريفشتلا مادختساب تامدخلا هذه رفوت
ريفشت مادختسإ TLS و SSL ل نكمي ،تانايبلا ريفشتل .ةمالسلل هاجتإلا يداحأ ريفشتلا
تانايبلا نم طقف ةتباث ةلتك ريفشت اهنكمي ريفشت تايمزراوخ وه يذلا ةلتكلا
ىلع امئاد لصحتس تارفشلا كلت نأ ظحال .مجحلا سفنب ةرفشم ةلتك ىلإ ةيلصألا
،جاتنإلا يف قرف قيقحتل .تانايبلل ةيلصألا ةلتكلا سفنل ةجتانلا ةلتكلا سفن
تاهجتم مساب هيلإ راشي مجحلا سفن نم ىرخأ ةلتك عم XORed وه ريفشتلا نم جاتنإلا
لكل ةقباسلا ةلتكلا ةجيتنو ةيلوألا ةلتكلل ادحاو اعبر CBC مدختست .(IV) ةئيهتلا
.ةرفشلا ةلتكلا ريفشت تاجرخم يف قرفلا ىلع لوصحلل ةيلات ةلتك

رورملا ةكرح نأل افيعض راتخملا CBC عضو مادختسإ ناك ،TLS v1 و SSL v3 قيبطت يف
تادحولا ةيقب امأ .ةيلوألا IV نيوانع نم ةدحاو ةعومجم عم ةدحاو CBC ةسلج كراشت اهلمكأب
ةيلاتلا تايعابرلا .ةقباسلا تادحولا ريفشتل جئاتن يهف ،اقباس ركذ امك ،ةيفصولا
رورم ةكرح خض ةيناكمإ هيدل يذلا مجاهملل حمسي اذهو .تصنتلا ىلع نيمئاقلل ةحاتم
نم ققحتلل (ليمعلا ةطساوب هريفشت متي يذلا) يداعلا صنلا قفدت ىلإ ةيئاوشع
نيمجاهملا نيمخت ناك اذإ .اهنقح مت يتلا ةلتكلا قبسي يذلا يداعلا صنلل هنيمخت
.نيتعمجل هسفن وه ريفشتلا جارخإ نوكي ذئدنعف ،حيحص

ددعب يداعلا صنلا ةلتك نيمخت نكمملا نم ،ايبورتنإلا ةضفخنملا تانايبلل ةبسنلاب
نأ نكمي ،ةيناكمإ 1000 اهل يتلا تانايبلل ،لاثملا ليبس ىلع .تالواحملا نم ايبسن ليلق
.500 تالواحملا ددع نوكي

تابلطتملا

:لالغتسالا لمعي ىتح اهتيبلت نم دبال يتلا تابلطتملا نم ديدعلا كانهو

عاضوأ مدختست يتلا ةلتكلا ريفشت ةرفش دحأ SSL/TLS لاصتا مدختسي نأ بجي
CBC، لثم DES وأ AES.  لثم قفدلا تارفش مدختست يتلا تاونقلا عضخت ال RC4
.SSL/TLS RC4 تالاصتإ نم ةريبك ةبسن مدختست .بيعلل

1.

،SSL/TLS لاصتا ىلع تانايبلا ضرتعي صخش لبق نم الإ تارغثلا لالغتسإ نكمي ال
يف للخلا اذه لالغتسإ ببستي .لاصتالا اذه ىلع ةديدج تانايب طاشنب لسري امك
اهمادختساو ةديدجلا تالاصتالا ةبقارم مجاهملا لصاوي نأ بجي .SSL/TLS لاصتا ءاهنإ
.ةلاسرلا ريفشت كفل ةيفاك تانايب عيمجت متي ىتح

2.

ىلع ارداق SSL/TLS ليمع نوكي نأ بجيف ،ةرم لك يف هؤاهنإ متي لاصتالا نأ امب
.ةلاسرلا ريفشت كفل يفكت ةليوط ةرتفل SSL/TLS ةانق ءاشنإ ةداعإ يف رارمتسالا

3.

موقي SSL/TLS لاصتا لك ىلع تانايبلا سفن لاسرإ ةداعإب قيبطتلا موقي نأ بجي
.تانايبلا قفدت يف هعقوم ديدحت نم عمتسملا نكمتي نأ بجيو هئاشنإب
ليجستل لئاسرلا نم ةتباث ةعومجم ىلع يوتحت يتلا IMAP/SSL لثم تالوكوتورب

4.

https://tools.ietf.org/html/rfc6101
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-3566
https://tools.cisco.com/bugsearch/bug/CSCur27131
https://tools.cisco.com/bugsearch/bug/CSCur27131


.حيحص ريغ ماعلا بيولا ضارعتسإ .بلطتملا اذهب ءافولل لوخدلا

ديدهت

يف هلح متو 2004 ماع لئاوأ ذنم امئاق فعضلا اذه لظ دقو .TLS v1 يه CBC فعض ةطقن
.TLS v1.2 و TLS V1.1 ماظن نم ةقحاللا تارادصإلا

عم .CBC و TLS v1.0 عضو تارفش ESA مدختست ،ينورتكلإلا ديربلا نامأل AsyncOS 9.6 لبق
نكميو ،CBC عضو ةرفش ليطعت نكمي ،كلذ عمو .ESA TLS v1.2 مدقي ،AsyncOS 9.6 رادصإ
.بيعلل عضخت ال يتلاو ،طقف RC4 ةرفش مادختسإ

ةيباجيإ ةجيتن ليغشت ىلإ كلذ يدؤي دق ،SSLv2 نيكمت ةلاح يف ،كلذ ىلإ ةفاضإلاب
.SSL v2 ليطعت ةياغلل مهملا نم .فعضلا اذهل ةئطاخ

لحلا

Attention: ل ةميدقلا ةيجمربلا تاميلعتلا ليغشتب موقت تنك اذإ AsyncOS نامأل
 .ثدحألا رادصإلا وأ 11.0.3 رادصإلا ىلإ ةيقرتلا نسحتسملا نمف ،ينورتكلإلا ديربلا
ثدحأ ىلع لوصحلل Cisco نم ينورتكلإلا ديربلا نامأ رادصإ تاظحالم ةعجارم ىجري
نأشب ةدعاسملا نم ديزم ىلإ ةجاحب تنك اذإ  .انب ةصاخلا تامولعملاو تارادصإلا
.معد ةلاح حتف ىجريف ،ريفشتلا ليطعت وأ تايقرتلا

لمعتسي نأ ةادألا تتبث .طقف ةنكمملا RC4 تارفش كرتل CBC عضو تارفش ليطعتب مق
TLS v1 وأ ،طقف TLS v1/TLS v1.2:

.1.رماوألا رطس ةهجاو ىلإ لوخدلا لجس
.sslconfig.2 رمألا لخدأ
.gui.3 رمألا تلخد
.AsyncOS 9.6 "TLS v1/TLS v1.2".4 يف جردم وه امك وأ "TLS v1" ل 3 مقر رايخلا رتخأ
:ةرفشلا هذه لخدأ
MEDIUM:HIGH:-SSLv2:-aNULL:@STRENGTH:-EDH-RSA-DES-CBC3-SHA:-EDH-DSS-DES-CBC3-SHA:-DES-CBC3-

SHA

5.

.6.لخاد :رمألا تلخد
.AsyncOS 9.6 "TLS v1/TLS v1.2".7 يف جردم وه امك وأ "TLS v1" ل 3 مقر رايخلا رتخأ
:ةرفشلا هذه لخدأ
MEDIUM:HIGH:-SSLv2:-aNULL:@STRENGTH:-EDH-RSA-DES-CBC3-SHA:-EDH-DSS-DES-CBC3-SHA:-DES-CBC3-

SHA

8.

.9.رداصلا رمألا لخدأ
.AsyncOS 9.6 "TLS v1/TLS v1.2".10 يف جردم وه امك وأ "TLS v1" ل 3 مقر رايخلا رتخأ
:ةرفشلا هذه لخدأ
MEDIUM:HIGH:-SSLv2:-aNULL:@STRENGTH:-EDH-RSA-DES-CBC3-SHA:-EDH-DSS-DES-CBC3-SHA:-DES-CBC3-

SHA

11.

.12.فيضملا مسا رمأ هجوم ىلإ دوعت ىتح Enter ىلع طغضا
.commit.13 رمألا لخدأ
.14.تارييغتلاب مازتلالا ءاهنإ

مدع ءانثأ RC4 تارفش مادختساب طقف TLSv1/TLS v1.2 وأ TLS v1 معدل نآلا ESA نيوكت مت
.CBC ةيفصت لماوع يأب حامسلا

تارفش دجوت ال هنأ ظحال .RC4:-SSLv2 نييعت دنع ةمدختسملا ريفشتلا ةمئاق يلي اميف
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.ةمئاقلا يف CBC عضو

ECDHE-RSA-RC4-SHA SSLv3 Kx=ECDH Au=RSA Enc=RC4(128) Mac=SHA1

ECDHE-ECDSA-RC4-SHA SSLv3 Kx=ECDH Au=ECDSA Enc=RC4(128) Mac=SHA1

ADH-RC4-MD5 SSLv3 Kx=DH Au=None Enc=RC4(128) Mac=MD5

RC4-SHA SSLv3 Kx=RSA Au=RSA Enc=RC4(128) Mac=SHA1

RC4-MD5 SSLv3 Kx=RSA Au=RSA Enc=RC4(128) Mac=MD5

PSK-RC4-SHA SSLv3 Kx=PSK Au=PSK Enc=RC4(128) Mac=SHA1

EXP-ADH-RC4-MD5 SSLv3 Kx=DH(512) Au=None Enc=RC4(40) Mac=MD5 export

EXP-RC4-MD5 SSLv3 Kx=RSA(512) Au=RSA Enc=RC4(40) Mac=MD5 export

،هلالغتسإ تابلطتمو هديقعت ببسب اريبك اقلق ريثي ال لالغتسالا اذه نأ نيح يفو
نع الضف ،ةلمتحم ةلغتسم لامعأ يأ عنمل ةريبك ةنامض لكشي تاوطخلا هذه ءادأ نإف
.ةمراص ةينمأ تاحوسم ريرمت

ةلص تاذ تامولعم

●يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


