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ةمدقملا

نامأ زاهج ىلع (SPF) لسرملا جهن لمع راطإ عم ةفلتخم تاهويرانيس دنتسملا اذه فصي
.Cisco نم (ESA) ينورتكلإلا ديربلا

ةيساسألا تابلطتملا

cisco عوضوم اذه فرعت تنأ نأ يصوي:

Cisco ESA●

●AsyncOS تارادصإ عيمج

؟SPF وه ام

ممصم ينورتكلإلا ديربلا ةحص نم ققحتلل طيسب ماظن وه (SPF) لسرملا جهن لمع راطإ
مالتساب نيلدابتملل حمست ةيلآ ريفوت لالخ نم ينورتكلإلا ديربلا لاحتنا نع فشكلل
لبق نم هب حرصم فيضم نم لاجم نم دراولا ديربلا لاسرإ متي هنأ نم ققحتلل ديربلا
ماظن تالجس يف لاجملل مهل صخرملا نيفيضملا ةمئاق رشن متي .لاجملا اذه يلوؤسم
مدختسي ام ابلاغ .صاخ لكشب قسنم TXT لجس لكش يف لاجملا كلذل (DNS) لاجملا مسا
رابتعإ نكمي اذل ،ةروزم لسرم نيوانع يلايتحالا ديصتلاو يئاوشعلا ينورتكلإلا ديربلا
.يئاوشعلا ديربلا ةحفاكمل تاينقت اهنم ققحتلاو SPF تالجس رشن

؟اسيإلا ىلع ريبك ريثأت ءادألل نوكيس له

نيكمت يدؤيس ،كلذ عمو .ريبك ريثأت ءادألل نوكي نل ،ةيزكرملا ةجلاعملا ةدحو روظنم نم
ءدب ESA ىلع نيعتي دق .DNS رورم ةكرحو DNS تامالعتسا ددع ةدايز ىلإ SPF نم ققحتلا
ةركاذ نم ءاهتنالا ىلإ كلذ يدؤيسو ،ةلاسر لكل SPF لماعل 3 ىلإ 1 نم DNS تامالعتسا
نم ديزملا اسيإلا دلوتس ،كلذلو .لبق يذ نم ركبم تقو يف DNS ل تقؤملا نيزختلا
.اضيأ ىرخألا تايلمعلا نع تاراسفتسالا



تالجس نم ربكأ نوكي دق TXT لجس SPF لجس نوكيس ،ةقباسلا تامولعملا ىلإ ةفاضإلاب
DNS رورم تاكرح ضعب يف ببستي دقو ةيداعلا DNS ةيفاضإلا.

؟SPF نيكمت كنكمي فيك

:SPF نم ققحتلا دادعإ لوح مدقتملا مدختسملا ليلد نم ةدراو تاميلعتلا هذه

ديربلا قفدت جهن يف SPF (SIDF)/ماظنلل لقتسملا تانايبلا قيسنت نيكمتل
:يضارتفالا

.1.ديربلا قفدت جهن < ديربلا جهن قوف رقنا
.2.ةيضارتفالا جهنلا تاملعم قوف رقنا
.3.نامألا تازيم مسق ضرعا ،ةيضارتفالا جهنلا تاملعم يف
.4.معن رقنا ،SPF/SIDF نم ققحتلا مسق يف
رايخلا اذه كل حيتي .(SIDF عم اقفاوتم يضارتفالا نوكي) قفاوتلا ىوتسم نييعت
،SIDF عم قفاوتلا ىلإ ةفاضإلاب .همادختسإ دارملا SIDF وأ SPF نم ققحتلا رايعم ديدحت
ليصافت رفوتت .SIDF و SPF نيب عمجي يذلاو ،SIDF عم قفاوتلا رايتخإ كنكمي
.يئاهنلا مدختسملا ليلد يف قفاوتلا تايوتسم

5.

ضفخي ققحتلا ناك اذإ ام نيوكتب مق ،SIDF عم قفاوتم قفاوت ىوتسم ترتخأ اذإ
سوؤرلا :Resent-From وأ :Resent-Sender دوجو ةلاح يف الب ىلإ PRA ةيوهل ريرمت ةجيتن
.نامألا ضارغأل رايخلا اذه راتخت دق .ةلاسرلا يف ةدوجوملا

6.

ةيوه لباقم رابتخإ ءارجإ ديرت تنك اذإ ام نيوكتب مق ،SPF نم قفاوت ىوتسم ترتخأ اذإ
HELO. صحف ليطعت قيرط نع ءادألا نيسحتل رايخلا اذه مدختست دق HELO. نأ نكمي
نم MAIL وأ PRA نم ققحتت اهريرمت مت يتلا SPF حشرم ةدعاق نأل اديفم اذه نوكي
.SPF قفاوت ىوتسمل طقف HELO صحف ءارجإب زاهجلا موقي .الوأ تايوهلا

7.

ةيفصت (لماوع) لماع ةفاضإ ءاجرلا ،SPF ةحص نم ققحتلا جئاتن نأشب ءارجإ ذاختال
:ىوتحملا

مدختسأ .SPF/SIDF نم ققحتلا نم عون لكل SPF ةلاح ىوتحم ةيفصت لماع ءاشنإ
SPF-Pass مدختسأ ،لاثملا ليبس ىلع .ققحتلا عون ىلإ ةراشإلل ةيمست حالطصا
متي مل يتلا لئاسرلل SPF-TempErr وأ ،SPF/SIDF نم ققحتلا زاتجت يتلا لئاسرلل
لماع ءاشنإ لوح تامولعم ىلع لوصحلل .ققحتلا ءانثأ رباع أطخ ببسب اهريرمت
ةهجاو يف SPF ةلاح ىوتحم ةيفصت لماع ةدعاق عجار ،SPF ةلاح ىوتحم ةيفصت
.ةيموسرلا مدختسملا

1.

رقنا ،SPF/SIDF لبق نم اهنم ققحتلا مت يتلا لئاسرلا ضعب ةجلاعمب موقت نأ دعب
لماوع نم لك ليغشت مت يتلا لئاسرلا ددع ةفرعمل ىوتحملا ةيفصت لماوع < ةبقارم
.SPF/SIDF لبق نم اهتحص نم ققحتلا مت يتلا ىوتحملا ةيفصت

2.

لشف اذإ ثدحيس اذام ؟فاقيإ و ىلع "وليه" رابتخإ ينعي اذام
؟نيعم لاجم نم وليه رابتخإ

ةيوه لباقم رابتخإ ءارجإ ديرت تنك اذإ ام نيوكتب مق ،SPF نم قفاوت ىوتسم ترتخأ اذإ
HELO. صحف ليطعت قيرط نع ءادألا نيسحتل رايخلا اذه مدختست دق HELO. نوكي نأ نكمي
.الوأ تايوهلا نم MAIL وأ PRA نم ققحتت اهريرمت مت يتلا SPF حشرم ةدعاق نأل اديفم اذه
.SPF قفاوت ىوتسمل طقف HELO صحف ءارجإب زاهجلا موقي

/content/en/us/td/docs/security/esa/esa13-0/user_guide/b_ESA_Admin_Guide_13-0/b_ESA_Admin_Guide_12_1_chapter_0110.html?bookSearch=true


ةحلاص SPF تالجس

MTA لكل SPF لجس نيمضت نم دكأت ،SPF لوكوتوربل يجراخلا لكشلا وذ ققحتلا ريرمتل
ىلإ HELO صحف يدؤي نا حجرملا نمف ،لجسلا اذه اوعضت مل اذإ .(لاجملا نع لصفنم) لسرم
ماكحألا نم اريبك اددع نوعجري كلاجم ىلإ SPF يلسرم نأ تظحال اذإ .NONE ةيوه ىلع مكحلا
.لسرم MTA لكل SPF لجس نولسرملا ءالؤه نمضتي ال دقف ،الب

،ىرخأ ةرم .ىوتحملا/لئاسرلا ةيفصت لماوع نيوكت مدع ةلاح يف ةلاسرلا ميلست متيس
نم رارق لكل ىوتحملا/لئاسرلا ةيفصت لماوع مادختساب ةنيعم تاءارجإ ذاختإ كنكمي
SPF/SIDF. 

؟طقف دحاو يجراخ لاجمل اهنيكمتل ةقيرط لضفأ يه ام

مت ديرب قفدت جهنب ةديدج لسرم ةعومجم ديدحت ىلإ جاتحت دق ،نيعم لاجمل SPF نيكمتل
.اقبسم روكذم وه امك ةيفصت لماوع ءاشنإب مق مث ،هل SPF نيكمت

يئاوشعلا ديربلا نع اثحب SPF صحف نيكمت كنكمي له
؟هيف هبتشملا

جئاتن باسح ءانثأ لماوعلا نم ديدعلا رابتعالا يف Cisco نم يئاوشعلا ديربلا ةحفاكم ذخأت
ديربلا جئاتن ليلقت ىلإ هنم ققحتلا نكمي SPF لجس دوجو يدؤي دق .يئاوشعلا ديربلا
يئاوشع ديرب اهنأ ىلع لئاسرلا هذه فاشتكإل ةصرف كانه تلاز ام نكلو يئاوشعلا
.هيف هبتشم

لماع ءاشنإ وأ لسرملاب صاخلا IP ناونع جاردإب حامسلا يف نكمملا لضفألا لحلا لثمتي
نع IP ناونع) ةددعتم طورش مادختساب يئاوشعلا ديربلا صحف يطختل لئاسر ةيفصت
مداخلا ةطساوب سأرلا ةفاضإ نكمي .(كلذ ىلإ امو ،X-Skipspamcheck سأر ،نم ديرب ،دعب
.نيرخآلا نم لئاسرلا نم دحاو عون فيرعتل لسرملا

ةلص تاذ تامولعم

●يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج

●SPF/DKIM/DMARK خاسنتسإ - ينورتكلإلا ديربلا ةقداصم تاسرامم لضفأ

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/dam/en/us/products/collateral/security/esa-spf-dkim-dmarc.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


