
 و Active Directory عم يئانثلا لماكتلا نيوكت
ISE ءالمع ىلع لماوعلا ةيئانث ةقداصملل 
AnyConnect/Remote Access VPN

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ويرانيسلاو ةكبشلل يطيطختلا مسرلا

لاصتالا ةيلمع

Active Directory تانيوكت

ةيئانثلا تانيوكتلا

يئانثلا ةقداصملا ليكو نيوكت

Cisco ISE تانيوكت

Cisco نم ASA RADIUS/ISE نيوكت

Cisco نم ASA دعب نع لوصولل VPN نيوكت

رابتخإ

اهحالصإو ءاطخألا فاشكتسا

لمعلا ءاطخأ حيحصت

ةمدقملا

 ءالمعل لماوعلا ةيئانث ةقداصمك ISE و AD عم جودزملا عوفدملا لماكتلا دنتسملا اذه فصي
AnyConnect ب نيلصتملا ASA.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(ASA) فيكتلل لباقلا نامألا زاهج ىلع RA VPN نيوكت
•ASA ىلع RADIUS نيوكت
•(ISE) ةيوهلا تامدخ كرحم
•Active Directory (AD) ةمدخ
•ةيئانثلا تاقيبطتلا

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Microsoft 2016 مداخ
ASA 9.14(3)18 •
ISE Server 3.0•
•يئانث مداخ
•يئانثلا ةقداصملا ليكو ريدم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ويرانيسلاو ةكبشلل يطيطختلا مسرلا

لاصتالا ةيلمع

Cisco ISE ل لماوعلا ةيئانث RADIUS ةقداصم

 .Cisco ISE.1 ىلإ ةيساسألا ةقداصملا ءدب مت
 .2.يئانثلا ةقداصملا ليكو ىلإ ةقداصملا بلط Cisco نم ASA لسري
 .RADIUS.3 وأ Active Directory ةيساسألا ةقداصملا مدختست
 مقر TCP ذفنم ربع يئانثلا نامألل هؤاشنإ مت يذلا يئانثلا ةقداصملا ليكو لاصتا
443.

4. 

 .5.يئانثلا نامألا ةمدخ ربع ةيوناث ةقداصم
 .6.ةقداصملا ةباجتسإ Duo ةقداصم ليكو ىقلتي
 .Cisco ISE.7 لوصو حنم مت

https://duo.com/docs/ciscoise-radius
https://duo.com/docs/ciscoise-radius
https://duo.com/docs/ciscoise-radius
https://duo.com/docs/ciscoise-radius


:نيمدختسملا تاباسح

 ةقداصم ليكول حامسلل ليلد باسحك باسحلا اذه مدختسي :Active Directory لوؤسم
Duo مداخب طبرلاب Active Directory ةيساسألا ةقداصملل.

•

•Active Directory رابتخإ مدختسم
•ةيوناثلا ةقداصملل يئانث رابتخإ مدختسم

Active Directory تانيوكت

.Active Directory لاجم تامدخ عم اقبسم Windows مداخ نيوكت مت

 Active ل فيضملا زاهجلا سفن ىلع لمعي RADIUS Duo Proxy Manager ناك اذإ :ةظحالم
Directory، ةكبشلا جهن مداخ راودأ فذح/تيبثت ةلازإ بجيف (NPS). نم لك ليغشت مت اذإ 
 .ءادألا ىلع ريثأتلاو ضراعتلا ىلع ناترداق امهنإف ،RADIUS يتمدخ

 مزلي ،Remote Access VPN يمدختسم ىلع مدختسملا ةيوهو ةقداصملل AD نيوكت قيقحتل
.ميقلا نم ليلق ددع رفوت

 نيوكتلا ءارجإ ةيناكمإ لبق Microsoft مداخ ىلع اهعيمجت وأ ليصافتلا هذه عيمج ءاشنإ بجي
.Duo و ASA ةقداصم ليكو مداخ ىلع

:يه ةيسيئرلا ميقلا

 مسا وه agarciam.cisco نوكي ،اذه نيوكتلا ليلد يف .مداخلا لاجم مسا وه اذه .لاجملا مسا
.لاجملا

•

 مدختسملا FQDN وأ IP ناونع .(FQDN) لماكلاب لهؤملا لاجملا مسا/مداخلل IP ناونع
 ليكو لخاد DNS مداخ نيوكت بجي ،FQDN مادختسإ مت اذإ .Microsoft مداخ ىلإ لوصولل
ASA لحل ةيئانثلا ةقداصملاو FQDN.

•

.(10.28.17.107 ىلإ لحلا متي يذلا) agarciam.cisco ةميقلا هذه نوكت ،اذه نيوكتلا ليلد يف    

 و LDAP مدختسي ،يضارتفا لكشب .ةمدخ LDAP لا ب لمعتسي ءانيملا .مداخلا ذفنم
STARTTLS ذفنم TCP 389 ل LDAP، و LDAP ربع SSL (LDAPs) ذفنم TCP 636.

•

 قدصملا عجرملا نوكي ،STARTTLS وأ LDAP مادختسإ ةلاح يف .رذجلا قدصملا عجرملا
.ابولطم LDAPs ةطساوب ةمدختسملا SSL ةداهش عيقوتل مدختسملا رذجلا

•

 ليكو مداخ لبق نم مدختسملا باسحلا وه اذه .رورملا ةملكو ليلدلا مدختسم مسا
 نع ثحبلاو نيمدختسملا ةقداصمو LDAP مداخب طبرلل يئانثلا ةقداصملا
.تاعومجملاو نيمدختسملا

•

 ليكول قالطنالا ةطقن وه يساسألا DN .(DN) ةعومجملاو ةدعاقلل زيمملا مسالا
.مهتقداصمو نيمدختسملا نع ثحبلا أدبي نأ Active Directory ل لوقي وهو Duo ةقداصم

•

   

 ةيساسألا DN ةكبشك agarciam.cisco رذجلا لاجملا مادختسإ متي ،اذه نيوكتلا ليلد يف



.Duo-users يه ةعومجملاب ةصاخلا DN ةكبشو

 يف Windows ةنوقيأ ىلإ لقتنا ،Windows Server ىلع ،ديدج يئانث مدختسم ةفاضإل .1
.ةروصلا يف حضوم وه امك ،ةيرادإلا Windows تاودأ قوف رقناو راسيلا لفسأ

 .Active Directory Users and Computers ىلإ لقتنا ،Windows Administrative Tools ةذفان يف .2

 دلجم ىلإ لقتناو لاجملا رايخ عيسوتب مق ،Active Directory Users and Computers ةحول يف



Users.

.ةيوناثلا ةقداصملل فده ةعومجمك Duo-Users مادختسإ متي ،اذه نيوكتلا لاثم يف

.ةروصلا يف حضوم وه امك ،مدختسم < ديدج ددحو Users دلجملا قوف نميألا سواملا رزب رقنا .3

 رقناو ديدجلا مدختسملا اذهل ةيوهلا تامس نييعتب مق ،ديدج نئاك مدختسم ةذفان يف .4
.ةروصلا يف حضوم وه امك ،يلاتلا



 تامولعم نم ققحتلا درجمب ءاهنإ مث ،يلاتلا قوف رقناو رورملا ةملك ديكأتب مق .5
.مدختسملا



 ددحو اهقوف نميألا سواملا رزب رقنا ،ةنيعم ةعومجم ىلإ ديدجلا مدختسملا نييعتب مق .6
.ةروصلا يف حضوم وه امك ،ةعومجم ىلإ ةفاضإ



.ءامسألا نم ققحتلا رقناو ةبولطملا ةعومجملا مسا بتكا ،تاعومجملا ديدحت ةحول يف .7

.قفاوم قوف رقناو ةئفلا قباطي يذلا مسالا ديدحتب مق مث



.لاثمك دنتسملا اذه ىلع همادختسإ متي يذلا مدختسملا وه اذه .8

ةيئانثلا تانيوكتلا

.Duo لوؤسم لخدم ىلإ لوخدلا ليجستب مق .1

 مسا بتكاو مدختسم ةفاضإ قوف رقنا ،Users ىلإ لقتنا ،ىرسيلا ةيبناجلا ةحوللا يف.2
.مدختسم ةفاضإ قوف رقنا مث ،Active Domain يف مدختسملا مسا قباطي يذلا مدختسملا



.ةيرورضلا تامولعملا لك ألما ،ديدجلا مدختسملا ةحول يف .3



.ةيوناثلا ةقداصملا ةقيرط ددح ،مدختسملا ةزهجأ تحت .4

 ،ةلومحملا ةزهجألل يئانثلا عفدلا بولسأ مادختسإ متي ،دنتسملا اذه يف :ةظحالم
.فتاه زاهج ةفاضإ مزلي كلذل

.فتاه فيضي ةقطقط



.فتاه ةفاضإ قوف رقناو مدختسملا فتاه مقر بتكا .5



.ديدجلا مدختسملا قوف رقناو Users ىلإ لقتنا ،ىرسيلا Duo ةرادإ ةحول يف .6



 رايخ ديدحت كنكمي ،ةظحللا هذه يف كفتاه ىلإ لوصولا ةيناكمإ مدع ةلاح يف :ةظحالم
.ينورتكلإلا ديربلا

.Duo Mobile طيشنت قوف رقناو فتاوهلا مسق ىلإ لقتنا.7

.لقنتلا ءانثأ Duo طيشنت زمر ءاشنإ قوف رقنا .8



 كديرب ناونع بتكا ،ينورتكلإلا ديربلا ربع تاميلعتلا يقلتل ينورتكلإلا ديربلا ددح .9
.ينورتكلإلا ديربلا ربع تاميلعتلا لاسرإ قوف رقناو ينورتكلإلا



.ةروصلا يف حضوم وه امك ،تاميلعتلا نمضتي اينورتكلإ اديرب ىقلتت .10

 QR زمر مادختسإ ددح مث ،ةفاضإ قوف رقناو لومحملا كزاهج نم Duo Mobile قيبطت حتفا .11
.تاداشرإلاب صاخلا ينورتكلإلا ديربلا نم زمرلا صحفاو

.Duo Mobile قيبطت ىلإ ديدج مدختسم ةفاضإ متت .12

يئانثلا ةقداصملا ليكو نيوكت



Cisco Duo ةقداصم نم هتيبثتو يئانثلا ةقداصملا ليكو ريدم ليزنت .1

 سفن ىلع "يئانثلا ةقداصملا ليكو ريدم" تيبثت متي ،دنتسملا اذه يف :ةظحالم
 .Active Directory تامدخ فيضتسي يذلا Windows مداخ

.قيبطت ةيامح قوف رقناو تاقيبطتلا ىلإ لقتنا ،Duo ةرادإ ةحول يف .2

.Cisco ISE RADIUS نع ثحبا ،ثحبلا طيرش ىلع .3

 جاتحت .تاقيبطتلا ةجمرب ةهجاو فيضم مساو ،يرسلا حاتفملاو ،لماكتلا حاتفم خسنا .4
.Duo ةقداصملا ليكو نيوكتل تامولعملا هذه ىلإ

https://duo.com/docs/authproxy-reference
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 ليمع نم لكل نيوكتلا لمكأو Duo Authentication Proxy Manager قيبطت ليغشتب مق .5
Active Directory مداخو ISE Radius قوف رقناو Validate.

 ءاطخألا حيحصت بيوبتلا ةمالع ىلإ عجرا ،احجان ةحصلا نم ققحتلا نكي مل اذإ :ةظحالم
.كلذل اقفو ححصو ليصافتلا ىلع لوصحلل



Cisco ISE تانيوكت

.ISE لوؤسم ةباوب ىلإ لوخدلا لجس .1

 ،ةكبشلا دراوم قوف رقنا مث ،ةرادإلا ىلإ لقتناو Cisco ISE بيوبتلا ةمالع عيسوتب مق.2
.ةيجراخلا RADIUS مداوخ قوف رقناو

.ةفاضإ قوف رقنا ،ةيجراخلا RADIUS مداوخ بيوبتلا ةمالع يف .3



 ليكو ريدم) Duo Authentication Proxy Manager يف مدختسملا RADIUS نيوكتب غارفلا ألما .4
.لاسرإ قوف رقناو (ةقداصملا

.ةفاضإ قوف رقناو RADIUS مداخ تالسلست بيوبتلا ةمالع ىلإ لقتنا .5

.لاسرإ قوف رقنا ،ديدجلا يجراخلا RADIUS مداخ نييعتب مقو لسلستلا مسا ددح .6



.جهنلا تاعومجم قوف رقناو ،جهنلا ىلإ تامولعملا ةحول ةمئاق نم لقتنا .7



.يضارتفالا جهنلل RADIUS لسلست نييعتب مق .8

 كلذل ،تالاصتالا ةفاكل يئانث لسلست قيبطت متي ،دنتسملا اذه يف :ةظحالم
.تابلطتملا بسح جهنلا نييعت فلتخي نأ نكمي .يضارتفالا جهنلا مادختسإ متي

Cisco نم ASA RADIUS/ISE نيوكت

 قوف رقنا مث ،نيوكتلا ىلإ لقتنا ،AAA مداوخ تاعومجم نمض ISE RADIUS مداخ نيوكتل .1
.AAA مداوخ تاعومجم ددحو ،AAA/نيمدختسملا مسق عيسوتب مقو ،ةزهجألا ةرادإ



.ةفاضإ قوف رقنا ،AAA مداوخ تاعومجم ةحول يف .2

.قفاوم قوف رقنا مث ،همادختسال لوكوتوربك RADIUS ددحو مداوخلا ةعومجم مسا ددح .3

 ةعومجملا ةحول يف مداوخلا لفسأ ةفاضإ قوف رقناو ةديدجلا مداوخلا ةعومجم ددح .5
.ةروصلا يف حضوم وه امك ،ةددحملا

 بتكاو ISE مداخل IP ناونع ددحو ،ةهجاولا مسا ددح ،AAA مداخ ريرحت ةذفان ىلع .6
.قفاوم قوف رقناو ،RADIUS يرسلا حاتفملا

 يف ةددحملا تامولعملا عم تامولعملا هذه عيمج قباطتت نأ بجي :ةظحالم
Duo Authentication Proxy Manager.

(CLI) رماوألا رطس ةهجاو نيوكت

aaa-server ISE protocol radius

Cisco نم ASA دعب نع لوصولل VPN نيوكت

رابتخإ

AnyConnect قيبطت حتفا .1



 ثبلاو لابقتسالا ةطقنب صاخلا فيضملا مسا ددح .يصخشلا رتويبمكلا زاهج ىلع
 ةقداصملل هؤاشنإ مت يذلا مدختسملا مادختساب لوخدلا لجسو VPN ASA ب ةصاخلا
.قفاوم قوف رقناو ،ةيئانثلا ةيوناثلا

.ددحملا Duo Mobile زاهج ىلع Duo عفد مالعإ تيقلت دقل .2

.ةقفاوملا قوف رقناو Duo Mobile App مالعإ حتفا .3





.لاصتالا ءاشنإو ،راعشلا لوبق .4





اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

.لشفلاو أطخلا بابسأ ضرعت ءاطخأ حيحصت ةادأ عم Duo Authentication Proxy يتأي



لمعلا ءاطخأ حيحصت

 C:\Program Files\Duo Security Authentication يف ةيلاتلا تامولعملا نيزخت متي :ةظحالم
Proxy\log\Connectivity_tool.log.





 Active نيوكت يف لحلل لباق ريغ FQDN/Hostname ،حيحص ريغ IP ،لاصتالا لكاشم .1
Directory.



.Active Directory ىلع Administrator مدختسمل ةحيحص ريغ رورم ةملك .2

ءاطخألا حيحصت



ئطاخ ساسأ لاجم .3

ءاطخألا حيحصت

ةحيحص ريغ RADIUS ةميق .4



ءاطخألا حيحصت

.لوصولا بلط مزح لسري ISE مداخ نأ نم ققحت .5



 بلط مزح ةاكاحمل NTRadPing ةادألا Duo رفوي ،يئانثلا ةقداصملا ليكو مداخ لمع ديكأتل .6
.Duo مادختساب ةباجتسالاو لوصولا

.تانايبلا رورم ةكرح ءاشنإو فلتخم رتويبمك ىلع NTRadPing تيبثت 6.1     

.Windows 10.28.17.3 زاهج مادختسإ متي ،لاثملا اذه يف :ةظحالم

.ISE Radius نيوكت يف ةمدختسملا تامسلا مادختساب نيوكتلا 6.2     

https://help.duo.com/s/article/5798?language=en_US


.يلي امك Duo Authentication Proxy Manager نيوكتب مق 6.3     

 ىلع يئانثلا عفدلاب اراطخإ ىقلتت .لاسرإ قوف رقناو NTRadPing ةادأ ىلإ لقتنا .6.4     
.نيعملا لومحملا زاهجلا





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


