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ةمدقملا

 عم ثدحت نأ نكمي يتلا لكاشملا فيفختل ةبولطملا تاوطخلا لالخ دنتسملا اذه كذخأي
 مدع نكلو ةكبش دروم لاصتا رابتخإ ىلع ةردقلا وه ةئزجتلا لكاشم ىلع لاثم .ةمزح ةئزجت

 ينورتكلإلا ديربلا لثم ،نيعم قيبطت مادختساب هسفن دروملا كلذب لاصتالا ىلع ةردقلا
.تانايبلا دعاوق وأ

ةيساسألا تابلطتملا

تابلطتملا

:نيوكتلا اذه ءارجإ لواحت نأ لبق ةيلاتلا تابلطتملا ءافيتسا نم دكأت

VPN تاكبش نارقأ نيب لاصتالا •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

ةكبشلل يطيطختلا مسرلا



:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

ةلصلا تاذ تاجتنملا

:ةيلاتلا جماربلاو ةزهجألا تارادصإ عم نيوكتلا اذه مادختسإ نكمي امك

IOS تاهجوم •

PIX/ASA نامأ ةزهجأ •

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 طابترإ ةقبط تالوكوتورب مظعم نكلو ،IP ةمزحل تياب 65536 غلبي ىصقأ الوط IP معدي
 ىلإ ادانتسا .(MTU) ىوصقلا لاسرإلا ةدحو هيلع قلطيو ،ريثكب رغصأ الوط معدت تانايبلا

 IP ةمزح (ةئزجت) كيكفت يرورضلا نم نوكي دق ،ةموعدملا (MTU) لقنلل ىصقألا دحلا ةدحو
 عيمجت ةداعإ كلذ دعب ةهجولا ىلع بجيو .نيعم تانايب طابترإ ةقبط طئاسو عون ربع اهلقنل

.ةلماكلا ةيلصألا IP ةمزح ىلإ ىرخأ ةرم ءازجألا

 ةصاخ ةكبش رئاظن نيب تانايبلا ةيامحل (VPN) ةيرهاظ ةصاخ ةكبش مدختست امدنع
 نأ نكمي يتلاو ،ةيلصألا تانايبلا ىلإ ةيفاضإ تافورصم ةفاضإ متي ،(VPN) ةيرهاظ

 ىلإ اهتفاضإ متت نأ لمتحملا نم يتلا لوقحلا لودجلا اذه درسي .ةئزجتلا ثودح بلطتت
 ةددعتم تالوكوتورب كانه نوكت نأ نكمي هنأ ظحال .VPN لاصتا معدل ةيمحملا تانايبلا

 L2L لاصتا مدختست تنك اذإ ،لاثملا ليبس ىلع .ةيلصألا ةمزحلا مجح نم ديزي امم ،ةيرورض
DMVPN IPsec تاهجوم نيب Cisco، قفن ذيفنتب تمق ثيح GRE، هذه ىلإ ةجاحب تنأف 
 نوبز ةيجمرب IPSec تنأ ىقلتي نإ .يجراخلا IP سأر و GRE و ESP :ةيفاضإلا تاقفنلا
 يفاضإ اذه جاتحت تنأ ،ةادأ ناونع لالخ نم رمي رورم ةكرح امدنع لخدم VPN ىلإ ليصوت

 قفنلا ل سأر ip ةيجراخلا Traversal (NAT-T)، as well as -ةمجرت ناونع ةكبش ل فيراصم
.ليصوت بولسأ

ةئزجتلاب قلعتت اياضق

 نأ ناونع ip لا نم لاجم راعش مكحتلا يف ةميق عضي وه ،ةياغ ىلإ طبر ردصملا لسري امدنع
 متي نكلو ،تب تادحو ثالث مكحتلا ةمالع لوط .ةطيسولا ةزهجألاب طبرلا ةئزجت ىلع رثؤي

 متي ،0 ىلع يناثلا تب نييعت مت اذإ .ةئزجتلا يف طقف نييلوألا نيتنثالا مادختسإ
 نوكت نأب ةمزحلل حامسلا متي ال ،1 ىلع اهنييعت مت اذإ ؛ةأزجم نوكت نأب ةمزحلل حامسلا
 تقو ةثلاث تب ةدحو ددحت .(DF) ةئزجتلا مدع ةئزجتب ةداع ةيناثلا تب ةدحو ىمستو .ةأزجم

 ناك اذإ وأ (0 ىلع اهنييعت مت) ريخألا ءزجلا يه ةأزجملا ةمزحلا هذه تناك اذإ امو ،ةئزجتلا ثودح
.ةمزحلا لكشت يتلا (1 ىلع اهنييعت مت) ءازجألا نم ديزملا كانه

:ابولطم ةئزجتلا نوكي امدنع لكاشم قلخت نأ نكمي قطانم ةعبرأ كانه

• ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو تارود يف ةيفاضإ تافورصم رفوت مزلي
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.عيمجتلا ةداعإو ةئزجتلا نايرجي نيذللا نيزاهجلا ةطساوب

 ةئزجت بجيو ةمزحلا عيمجت ةداعإ نكمي ال ،ةهجولا ىلإ قيرطلا يف دحاو ءزج طاقسإ مت اذإ
 يف ةصاخ ،ةيفاضإ ةيجاتنإ لكاشم قلخي اذهو .ىرخأ ةرم اهلاسرإو لماكلاب ةمزحلا

 رورم ةكرح ردصملا لسريو ،لدعملا ةدودحم ةينعملا رورملا ةكرح اهيف نوكت يتلا تالاحلا
.هب حومسملا دحلا نم ىلعأ تانايبلا

•

 .ءازجألا ةجلاعم يف ةبوعص ةلاحلا نع ةربعملا ةيامحلا ناردجو مزحلا ةيفصت هجاوت دق
 UDP و TCP لثم ،يلخادلا سأرلاو يجراخ IP سأر ىلع لوألا ءزجلا يوتحي ،ةئزجتلا ثودح دنع

 يجراخلا IP سأرو يلصألا ةمزحلا دقع نم ةيلاتلا ءازجألا .ةلومحلا نم ءزجو ،اهريغو ESP و
 ةيؤر ىلإ جاتحت ةيامحلا ناردج ضعب نأ يه ةيلمعلا هذه عم ةلكشملا .ةلومحلا ةعباتمو

 هذه تناك اذإ ؛ةيكذ ةيفصت تارارق ذاختال ةمزح لك يف ةيلخادلا سأرلا تامولعم
.لوألا ءزجلا ءانثتساب ،ءازجألا عيمج طاقسإ دصق نود اهنكميف ،ةدوقفم تامولعملا

•

 مدع ىلع ثلاثلا مكحتلا تب ةمزحلاب صاخلا IP سأر يف ردصملا تبثي نأ نكمي
 نإف ،اهئزجتي نأ بجيو ةمزحلا ملتسي طيسولا زاهجلا ناك اذإ ،هنأ ينعي ام وهو ،هتئزجت

.ةمزحلا طيسولا زاهجلا طقسي ،كلذ نم الدب .اهتئزجت هنكمي ال طيسولا زاهجلا

•

ةيسيئرلا ةمهملا

ةئزجتلا فاشتكا

 ،تياب 1500 غلبت ةيضارتفا MTU ةميق تاذ ،تنرثيإلا ةكبش تاكبشلا مظعم مدختست
 ال نكلو هيلإ جاتحي وأ ثدحي ةئزجتلا ناك اذإ ام ةفرعمل .IP مزحل ةداع اهمادختسإ متي يتلاو

 مث .ىلعأل كب ةصاخلا VPN لمع ةسلج راضحإب الوأ مق ،(DF تب نييعت مت) هذيفنت نكمي
.ةئزجتلا فاشتكال ةعبرألا تاءارجإلا هذه نم يأ مادختسإ كنكمي

 يف .قفنلا ربع هب حومسم نينرلا نأ ضارتفا تحت اذه .رخآلا فرطلا يف دوجوم زاهج زؤي
 اذإ ،لاثملا ليبس ىلع ؛زاهجلا سفن ربع قيبطت ىلإ لوصولا لواح ،ءارجإلا اذه حاجن ةلاح

 ،قفنلا ربع ديعبلا بتكملا حطس وأ ينورتكلإلا ديربلل Microsoft مداوخ دحأ ناك
 حطس" ليزنت لواح وأ ،كب صاخلا ينورتكلإلا ديربلا ليزنت لواحو Outlook حتفاف

 ةصرف كانه ،ةحيحصلا مسالا ةقد كيدلو ،كلذ حجني مل اذإ .مداخلا ىلإ "ديعبلا بتكملا
.ةلكشملا يه ةئزجتلا نوكت نأ ةديج

1. 

.C:\> ping -f -l packet_size_in_bytes destination_ip_address :اذه مدختسأ Windows زاهج نم

 l- رايخلا مادختسإ متي .ةمزحلا ةئزجت ةيناكمإ مدع ديدحتل f- رايخلا مادختسإ متي
 ping -f -l 1500 ،لاثملا ليبس ىلع .1،500 ةمزح مجح عم الوأ لواح .ةمزحلا لوط ديدحتل

 ةلاسر ىقلتت تنأف ،هذيفنت نكمي ال نكلو ابولطم ةئزجتلا ناك اذإ .192.168.100
.DF ةعومجم نكلو ةأزجم نوكت نأ ىلإ مزحلا جاتحت :هذه لثم

2. 

 تيأر اذإ .extended ping رمألا مدختساو debug ip icmp رمألا ذيفنتب مق ،Cisco تاهجوم ىلع
 ،y.y.y ىلإ ةلسرم اهيلإ لوصولا رذعتي ،DF ةعومجمو ةبولطم ICMP:dst (x.x.x.x) ةئزجت

 ةئزجتلا نأ طيسو زاهج كربخي ،كب صاخلا هجوملا وه y.y.y و ،ةهجو زاهج وه x.x.x.x ثيح
 ال طيسولا زاهجلا نإف ،ىدصلا بلط يف DF تب نييعتب تمق كنأل نكلو ،ةبولطم

 مجح ضيفختب مق ،ةلاحلا هذه يف .ةيلاتلا ةوطخلا ىلإ ههيجوت ةداعإل هتئزجت هنكمي
.لمعت ةدحاو دجت ىتح لاصتالا تارابتخإ نم ايجيردت (MTU) لقنلل ىصقألا دحلا ةدحو

3. 



.طاقتلا ةيفصت لماع مدختسأ ،Cisco نامأ ةزهجأ يف

CiscoAsa(config)#access-list outside_test 172.22.1.1 فيضم يأ حمسي eq 80

 تامجرت يأ ةبقارمب لوؤسملل حمسي هنإف ،يأب ردصملا كرتت امدنع :ةظحالم
.(NAT) ةكبشلا ناونعل

•

CiscoASA(config)#access-list outside_test permit tcp 172.22.1.1 فيضم eq 80 any

 رورملا ةكرح طاقتلاب حمست اهنإف ،ةهجولاو ردصملا تامولعم سكع دنع :ةظحالم
.ةدئاعلا

•

CiscoASA(config)# capture outside_interface access-list جراخ_test interface جراخ

 أدبي نأ دعب .X قيبطتلا عم ةديدج لمع ةسلج ءدب ىلإ مدختسملا جاتحي
 show رمألا رادصإ ىلإ ASA لوؤسم جاتحي ،ةديدج X قيبطت لمع ةسلج مدختسملا

capture outside_interface.

•

4. 

ريطأتلا تالكشمل لولح

 هذه شقانتو .ةئزجتلاب ةقلعتملا لكاشملا لح اهلالخ نم كنكمي ةفلتخم قرط كانه
.عرفلا اذه يف لئاسملا

تباثلا MTU دادعإ :1 ةقيرطلا

.ةئزجتلا تالكشم لحب تباثلا MTU دادعإ موقي نأ نكمي

:هجوملا ىلع MTU رييغت

 اهنإف ،زاهجلا ىلع ايودي (MTU) لقنلل ىصقألا دحلا ةدحو طبضب تمق اذإ هنأ ظحال
 موقت نأ لبق ةملتسملا مزحلا ةئزجتب ،VPN ةكبش ةباوبك لمعي يذلا ،زاهجلا ملعت

 موقي مث رورملا ةكرح يمحي هجوملا نوكي نأ لضفي .قفنلا ربع اهلاسرإو مزحلا ةيامحب
.اهعطقي زاهجلا نكلو ،اهتئزجتب

 هنإف ،زاهج ةهجاو يأ ىلع (MTU) لقنلل ىصقألا دحلا ةدحو مجح رييغتب تمق اذإ :ريذحت
.اهئانب ةداعإو ةهجاولا كلت ىلع اهؤاهنإ مت يتلا قافنألا عيمج ريمدت يف ببستي

 ءاهنإ اهيف متي يتلا ةهجاولا ىلع MTU مجح طبضل ip رمألا مدختسأ ،Cisco تاهجوم ىلع
:VPN ةكبش

 
<#root>

router (config)# 

interface type [slot_#/] port_# 

 
router (config-if)# 

ip mtu MTU_size_in_bytes 

1. 



 

:ASA/PIX ىلع MTU رييغت

 لكشبو .ماعلا نيوكتلا عضو يف MTU مجح طبضل رمألا مدختسأ ،ASA/PIX ةزهجأ ىلع
 ليبس ىلع .1500 ىلع (MTU) لقنلل ىصقألا دحلا ةدحو نييعت متي ،يضارتفا

 متي ثيح) يجراخ اهتيمست مت كب صاخلا نامألا زاهج ىلع ةهجاو كيدل ناك اذإ ،لاثملا
 فاشتكا مسق يف ةجردملا سيياقملا لالخ نم) ديدحتب تمق دقو ،(VPN ةكبش ءاهنإ

:رمألا اذه مدختساف ،ءزجلا مجحك 1380 مادختسإ ديرت كنأ (ةئزجتلا

 
<#root>

security appliance (config)# 

mtu Outside 1380 

 

2. 

TCP عطقم مجحل ىصقألا دحلا :2 ةقيرطلا

.ةئزجتلاب ةقلعتملا لكاشملا لحب TCP عطقم مجحل ىصقألا دحلا موقي نأ نكمي

 ىرخألا IP تالوكوتورب ىلع نيعتيو ،TCP لوكوتورب عم طقف ةزيملا هذه لمعت :ةظحالم
 (MTU) لقنلل ىصقألا دحلا ةدحو طبضب تمق اذإ ىتح .IP ةئزجت لكاشم لحل رخآ لح مادختسإ
 نايئاهنلا نافيضملا هب ضوافي ام ىلع رثؤي ال هنإف ،هجوملا ىلع IP لوكوتوربب ةصاخلا

.TCP MSS عم ةيثالثلا TCP ةحفاصم لخاد

:هجوملا ىلع MSS رييغت

 تايمك لقنل ةداع اهمادختسإ متي TCP رورم ةكرح نأل TCP رورم ةكرح عم ةئزجتلا ثدحي
 (MSS) عطقملا مجحل ىصقألا دحلا TCP ىمست ةزيم TCP معدي .تانايبلا نم ةريبك

 نيوكت متي .TCP رورم ةكرحل بسانم مجح لوح ضوافتلاب نيزاهجلا الكل حمست يتلا
 ةمزحلل همادختسال تقؤملا نزخملا مجح لثمتو زاهج لك ىلع تباث لكشب MSS ةميق

 MSS ةميق نانراقي امهنإف ،TCP تالاصتإ ءاشنإب نازاهج موقي امدنع .ةعقوتملا
 متي لقألا ناك ايأو ،هاجتإلا ةيثالث ةحفاصملا نمض ةيلحملا MTU ةميق عم ةيلحملا

 .نيتلدابتملا نيتميقلا ىندأ ناقيفرلا لمعتسي مث .ديعبلا ريظنلا ىلإ هلاسرإ
:يلي امب مق ،ةزيملا هذه نيوكتل

.اهيلع VPN ءاهنإ متي يتلا ةهجاولا ىلع tcp adjust-mss رمألا مدختسأ ،Cisco تاهجوم ىلع

 
<#root>

router (config)# 

interface type [slot_#/] port_# 

router (config-if)# 

ip tcp adjust-mss MSS_Size_in_bytes 

 

1. 



:ASA/PIX ىلع MSS رييغت

 نأو اهنييعتب تمق يتلا ةميقلا زواجتي ال TCP عطقم مجحل ىصقألا دحلا نأ نامضل
 نيوكتلا عضو يف sysopt connection رمألا مدختسأ ،ددحم مجح نم لقأ سيل ىصقألا دحلا
 ةميقلا .رمألا اذه نم لكشلا يثالث جذومن مدختسأ ،يضارتفالا دادعإلا عاجرتسال .ماعلا

 يضارتفا لكشب ايندلا ةزيملا ليطعت متي .تياب 1380 يه ةيضارتفالا ىوصقلا
.(0 ىلع اهنييعت متي)

:يلي امب مق ،MSS ل يضارتفالا ىصقألا دحلا رييغتل

 
<#root>

security appliance (config)# 

sysopt connection tcp-mss MSS_size_in_bytes 

 

 مزحلا حبصت نأ نكمي ،1380 نم ربكأ نوكيل ىصقألا مجحلا طبضب تمق اذإ :ةظحالم
 دادعأ رثؤت نأ نكمي .(يضارتفا لكشب 1500 وه يذلاو) MTU مجح ىلع دمتعت ،ةأزجم

 تمق اذإ ."تاراطإلا ةيامح" ةزيمل همادختسإ دنع نامألا زاهج ءادأ ىلع ءازجألا نم ةريبك
 TCP تانايب مزح نم ديدعلا لاسرإ نم TCP مداخ عنمي هنإف ،مجحلل ىندألا دحلا طبضب

.ةكبشلاو مداخلا ءادأ ىلع رثؤيو ليمعلا ىلإ ةريغصلا

:يلي امب مق ،MSS ل ىندألا دحلا رييغتل

 

security appliance (config)# sysopt connection tcp-mss minimum MSS_size_in_bytes

 

sysopt tcp-mss minimum MSS_size_in_bytes لاصتا #(config) نامألا زاهج

 دنتسملا نم مسق MSS زواجتت يتلا مزحلاب حامسلل MPF نيوكت ىلإ عجرا :ةظحالم
PIX/ASA 7.x رادصإ: MSS ءالمع ىلع رذعتي - اهزواجت مت يتلا HTTP ىلإ ضارعتسالا 
 مت يتلا MSS مزحل حامسلل تامولعملا نم ديزم ىلع لوصحلل بيولا عقاوم ضعب

.ىرخأ ةقيرطب اهزواجت

2. 

(PMTUD) (MTU) لقنلل ىصقألا دحلا ةدحو راسم فاشتكا :3 ةقيرطلا

.ةئزجتلا تالكشم لحب PMTUD موقي نأ نكمي

 متيس يتلا ةميقلا فرعي نأ بجي لوؤسملا نأ يه TCP MSS عم ةيسيئرلا ةلكشملا
 راسم نم رثكأ كانه ناك اذإ ةلكشم اذه لثمي دق .ةئزجتلا ثودح عنمل هجوملا ىلع اهنيوكت

 يلوألا مالعتسالا ذيفنتب موقت امدنع وأ ،ةديعبلا VPN ةكبش عقوم نيبو كنيب دحاو
 الدب ،ةثلاثلا وأ ةيناثلا نم رغصألا (MTU) لقنلل ىصقألا دحلا ةدحو نأ دجتسف ،كب صاخلا
 ،PMTUD مادختساب .يلوألا مالعتسالا يف مدختسملا هيجوتلا رارق ىلع دمتعت ،رغصألا نم

 ةطساوب ICMP لئاسر رظح مت اذإ .ةئزجتلا بنجتت يتلا IP مزحل MTU ةميق ديدحت كنكمي
 تاذ مزحلا لهاجت متيو ،ةروسكم نوكت راسملل (MTU) لقنلل ىصقألا دحلا ةدحو نإف ،هجوم
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 نكمي .اهلاسرإو ةمزحلا ةئزجتب حامسلاو DF تب حسمل set ip df رمألا مدختسأ .DF تب ةعومجم
 مئاوق مادختسإ نكمي نكل ،ةكبشلا ىلع ةمزحلا هيجوت ةداعإ ةعرس ةئزجتلا ئطبي نأ

.اهيلع DF تب حسم متي يتلا مزحلا ددع نم دحلل لوصولا

:PMTUD لمع مدع يف تالكشم ثالث ببستت دق

 ةلاسر مادختساب ةباجتسالا مدعو ةمزحلا طاقسإب طيسولا هجوملا موقي نأ نكمي
ICMP. ةكبش لخاد اعئاش نوكي نأ نكمي هنكلو ،تنرتنإلا ىلع ادج عئاش ريغ اذهو 

 رذعتي يذلا ICMP لئاسر مادختساب ةباجتسالا مدعل تاهجوملا نيوكت مت ثيح
.هيلإ لوصولا

•

 ،هيلإ لوصولا رذعتي يذلا ICMP ةلاسرب طيسولا هجوملا بيجتسي نأ نكمي
 رثكأ ثودح اذهو .ةلاسرلا هذه رظحب ةيامح رادج موقي ،عاجرإلا قفدت يف ،نكلو

.اعويش

•

 نكلو ،ردصملا ىلإ ىرخأ ةرم اهقيرط هيلإ لوصولا رذعتي يذلا ICMP ةلاسر قشت
.اعويش ثالثلا اياضقلا رثكأ يه هذهو .ةئزجتلا ةلاسر لهاجتي ردصملا

•

 وأ كانه ردصملا هعضو يذلا IP سأر يف DF تب حسم امإ كنكمي ،لوألا رادصإلا تهجاو اذإ
 1 نم ةميقلا طيسولا هجوملا ريغي نأ بجي ،DF تب حسمل .ايودي TCP MSS مجح طبض

 ةمزحلا رداغت نأ لبق كتكبش يف هجوم ةطساوب كلذب مايقلا متي ام ةداع .0 ىلإ
:IOS ىلإ دنتسي هجوم ىلع كلذب موقي طيسب زمر نيوكت اذه .ةكبشلا

 
<#root>

Router (config) # 

access-list ACL_# permit tcp any any

Router (config) # 

route-map route_map_name permit seq# 

Router (config-route-map) # 

match ip address ACL_# 

Router (config-route-map) # 

set ip df 0 

Router (config-route-map) # 

exit

Router (config) # 

interface type [slot#/]port # 

Router (config-if) # 

ip policy router-map route_map_name 

 

1. 

 .GRE2 و PMTUD قافنأ



 يتلا GRE قفن مزح ىلع PMTUD ذيفنتب هجوملا موقي ال ،يضارتفا لكشبو
 هجوملا ةكراشمو GRE قفن تاهجاو ىلع PMTUD نيكمتل .هسفن ديلوتب موقي
 ،قفنلا زاتجت يتلا رورملا ةكرحل ةهجولا/ردصملا ةزهجأل MTU طبض ةيلمع يف

:نيوكتلا اذه مدختسأ

#_interface tunnel # (config) هجوملا ○

tunnel path-mtu-discovery # (config-if) هجوملا

 ةصاخلا GRE قفن ةهجاول tunnel path-mtu-discovery PMTUD رمألا حيتي
 اهدعب موقت يتلا قئاقدلا ددع ةيرايتخالا Age-Timer ةملعملا ددحت .هجوملاب

 ،هفاشتكا مت يذلا MTU مجحل ىصقألا دحلا نييعت ةداعإب قفنلا ةهجاو
 متي نلف ،تقؤملل يئاهن ال ديدحتب تمق اذإ .GRE سأرل تياب 24 صقان

 يتلا تيابلا تادحو ددعل ىندألا دحلا min-mtu ةملعملا ددحت .تقؤملا مادختسإ
.MTU ةميق ىلع يوتحت

○

•

PIX/ASA 7.x - ةئزجتلا مدع رمأ حسم (DF) ةريبكلا مزحلا وأ تافلملا ةجلاعم وأ.

 وأ ةريبكلا تافلملا وأ تنرتنإلا ىلإ حيحص لكشب لوصولا ىلع رداق ريغ تلز ام
:هذه MTU مجحب أطخلا ةلاسر يطعي هنأل قفنلا ربع تاقيبطتلا

 
<#root>

PMTU-D packet 1440 bytes greater than effective mtu 1434, 

 dest_addr=10.70.25.1, src_addr=10.10.97.55, prot=TCP

 

 نيوكتب مق .زاهجلل ةيجراخلا ةهجاولا نم DF تب حسم نم دكأت ،ةلكشملا هذه لحل
.ماعلا نيوكتلا عضو يف crypto ipSec df-bit رمألا مادختساب IPSec مزحل DF تب ةسايس

 
<#root>

pix(config)# crypto ipsec df-bit clear-df outside

 

 حسم هنكمي نامألا زاهج ناك اذإ ام ديدحت IPSec قافنأ مادختساب DF تب ةزيم كل حيتت
 IP سأر لخاد دوجوملا DF تب ددحي .هخسن وأ هطبض وأ فلغملا سأرلا نم (DF) ةئزجت مدع تب

.ال مأ ةمزح ةئزجتب زاهجلل حمسي ناك اذإ ام

 ديدحتل نامألا زاهج نيوكتل ماعلا نيوكتلا عضو يف crypto ipSec df-bit رمألا مدختسأ
.فلغم سأر يف DF تب

 .DF تبل clear-df دادعإ مدختسأ ،IPSec قفنلا ةغيص رورم ةكرح نيمضتب موقت امدنع
 ابسانم دادعإلا اذه نوكيو .حاتملا MTU مجح نم ربكأ مزح لاسرإ زاهجلل دادعإلا اذه حيتي

.رفوتملا (MTU) لقنلل ىصقألا دحلا ةدحو مجح فرعت ال تنك اذإ اضيأ

3. 

 كنكمي ،يرايتخإ لكشب ،ةطقسملا مزحلاو ةئزجتلا لكاشم هجاوت لازت ال تنك اذإ :ةظحالم



 ميسقتب هجوملا موقي ،ةلاحلا هذه يف .ip mtu ةهجاو رمأ مادختساب ايودي MTU مجح طبض
.TCP MSS وأ/و PMTUD عم كارتشالاب رمألا اذه مادختسإ نكمي .اهتيامح لبق ءازجأ ىلإ ةمزحلا

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

اهحالصإو ءاطخألا فاشكتسا

VPN ريفشت أطخ

 ريفشتلا أطخ لئاسر تيأر اذإ .PIX و هجوملا نيب هؤاشنإ مت دق IPSec قفن نأ ضارتفاب
:ةلكشملا لحل ةيلاتلا تاوطخلا لمكأ ،مزحلا طاقسإ متي يتلا

 لضفألا MTU نم يأ ةفرعمل مداخلا بناج ىلإ ليمعلا نم sniffer عبتت ءارجإب مق
.مادختسالل

:لاصتالا رابتخإ مادختسإ اضيأ كنكمي

 
<#root>

ping  -l   1400  192.168.1.1 -f

 

.ديعبلا زاهجلاب صاخلا IP ناونع وه 192.168.1.1

1. 

.در كانه نوكي ىتح 20 رادقمب 1400 ةميق ليلقت يف رمتسا

.1300 يه ،تالاحلا مظعم يف لمعت يتلاو ،ةيرحسلا ةميقلا ةظحالم

2. 

 بسانم لكشب هليدعتب مق ،عطقملا مجحل بسانملا ىصقألا دحلا قيقحت دعب
:ةمدختسملا ةزهجألل

:PIX ةيامح رادج ىلع

 
<#root>

sysopt connection tcpmss 1300 

 

:هجوملا ىلع

 

3. 

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do


<#root>
ip tcp adjust-mss 1300

 

Citrix و RDP تالكشم

:ةلكشملا

 بتكملا حطس لوكوتورب ءاشنإ نكمي ال نكلو ،VPN تاكبش نيب لاصتالا رابتخإ كنكمي
.قفنلا ربع Citrix تالاصتاو (RDP) ديعبلا

:لحلا

 فلخ رتويبمكلا ىلع (MTU) لقنلل ىصقألا دحلا ةدحو مجح يه ةلكشملا نوكت نأ نكمي
PIX/ASA. لقنلل ىصقألا دحلا ةدحو مجح نييعتب مق (MTU) لواحو ليمعلا زاهجل 1300 ىلع 

.VPN قفن ربع Citrix لاصتا ءاشنإ

ةلص تاذ تامولعم

IPSec و GRE عم PMTUD و MSS و MTU و IP ةئزجت لكاشم لح •
 عقاوم ضعب ىلإ ضارعتسالا HTTP ءالمع ىلع رذعتي - MSS زواجت :PIX/ASA 7.0 رادصإ

بيولا
•

 لوصولل IPSec لوكوتورب ربع (VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاطخأ فاشكتسأ لولح
اعويش رثكألا L2L و دعب نع

•

GRE قفن مادختسإ دنع تنرتنإلا حفصت عيطتسأ ال اذامل •
Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


