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ةمدقملا

 (ASA) فيكتلل لباقلا نامألا زاهج ىلع DNS ءاسرإ مادختسإ ةيفيك دنتسملا اذه حضوي
 ءالمعلل نكمي ىتح (DNS) لاجملا مسا ماظن تاباجتسا يف ةنمضملا IP نيوانع رييغتل

.مداوخلل حيحصلا IP ناونعب لاصتالا

ةيساسألا تابلطتملا

تابلطتملا

 نيكمت ىلإ ةفاضإلاب ،ASA ىلع (NAT) ةكبشلا ناونع ةمجرت نيوكت DNS قيثوت بلطتي
.DNS صحف

ةمدختسملا تانوكملا

.فيكتلل لباقلا نامألا زاهج ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

DNS قيثوت ةلثمأ
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ASA نم يلخادلا ءزجلا ىلع DNS مداخ

1 لكش

 

nat (inside,outside) source static 10.1.1.100 198.51.100.100 dns 
! 

policy-map global_policy 
  class inspection_default 

    inspect dns 

 

 DNS مداخ موقي نأ بجي .يلحملا لوؤسملا ةطساوب DNS مداخ يف مكحتلا متي ،1 لكشلا يف
 ليمعلل حمسي اذهو .قيبطتلا مداخل نيعملا يقيقحلا IP ناونع وهو ،صاخ IP ناونع ميلستب

.قيبطتلا مداخب ةرشابم لاصتالاب يلحملا

 ناونعلا مادختساب قيبطتلا مداخ ىلإ لوصولا ديعبلا ليمعلا ىلع رذعتي ،ظحلا ءوسل
 ةمزح لخاد نمضملا IP ناونع رييغتل ASA ىلع DNS ءاسرإ نيوكت متي ،كلذل ةجيتنو .صاخلا
 ،www.abc.com ل DNS بلط ءارجإب ديعبلا ليمعلا موقي امدنع هنأ نمضي اذهو .DNS ةباجتسإ

 ةملكلا نودب .قيبطتلا مداخل مجرتملا ناونعلل يه اهيلع لصحي يتلا ةباجتسالا نوكت
 لمعي ال يذلاو ،10.1.1.100 ب لاصتالا ديعبلا ليمعلا لواحي ،NAT ةرابع يف DNS ةيساسألا

.تنرتنإلا ىلع ناونعلا اذه هيجوت نكمي ال هنأل

ASA نم يجراخلا ءزجلا ىلع DNS مداخ

2 لكش

 

nat (inside,outside) source static 10.1.1.100 198.51.100.100 dns 
! 

policy-map global_policy 
  class inspection_default 

    inspect dns 

 

 موقي نأ بجي .لثامملا ةمدخلا دوزم وأ ISP ةطساوب DNS مداخ يف مكحتلا متي ،2 لكشلا يف
 عيمجل كلذ حيتيو .قيبطتلا مداخل مجرتملا IP ناونع يأ ،ماعلا IP ناونع ميلستب DNS مداخ

.تنرتنإلا قيرط نع تاقيبطتلا مداخ ىلإ لوصولا تنرتنإلا يمدختسم

 ناونعلا لمحي يذلا قيبطتلا مداخ ىلإ لوصولا يلحملا ليمعلا ىلع رذعتي ،ظحلا ءوسل
 ةمزح لخاد نمضملا IP ناونع رييغتل ASA ىلع DNS ءاسرإ نيوكت متي ،كلذل ةجيتنو .ماعلا
 ،www.abc.com ل DNS بلط ءارجإب يلحملا ليمعلا موقي امدنع هنأ نمضي اذهو .DNS ةباجتسإ

 ةملكلا نودب .قيبطتلا مداخل يقيقحلا ناونعلا يه اهيقلت مت يتلا ةباجتسالا نإف
 اذه لمعي ال .198.51.100.100 ب لاصتالا يلحملا ليمعلا لواحي ،NAT ةرابع يف DNS ةيساسألا

.طبرلا طقسي يأ ،ASA لا ىلإ تلسرأ نوكي طبر اذه نأل

VPN NAT و DNS Doctoring

3 لكش



 10.1.1.100 ناونعلا عقي ،ةلاحلا هذه يف .لخادتت تاكبش اهيف دجوي ةلاح رابتعالا يف عض
 مداخلا ىلع NAT ذيفنت كمزلي ،كلذل ةجيتنو .يلحملا بناجلاو ديعبلا بناجلا نم لك ىلع
 .IP 192.1.1.100 ناونع مادختساب هيلإ لوصولا ىلع ارداق ديعبلا ليمعلا لظي ىتح يلحملا

.DNS ءاشنإ مزلي ،حيحص لكشب لمعي اذه لعجل

 طقف عيطتسي حاتفملا ةملكلا DNS لا .ةلادلا هذه يف DNS Doctoring ذيفنت نكمي ال
 ةيساسألا ةملكلا نيترم NAT معدي ال .nat ردصم وأ nat نئاك نم ةياهنلا ىلإ تفضأ تنك

DNS. امهالك لشفي دقو نالمتحم نانيوكت كانه.

 ،192.1.1.1 ىلإ 10.1.1.1 نم مجرتي هنإف ،يلفسلا رطسلا نيوكتب تمق اذإ :1 نيوكتلا لشف
 192.1.1.1 رادصإلا نأل ارظن .تنرتنإلا ىلع صخش لكل نكلو ،ديعبلا ليمعلل طقف سيل

 مداخلا ىلإ لوصولا تنرتنإلا ىلع صخش يأل نكمي الف ،تنرتنإلا ربع هيجوتلل لباق ريغ
.يلحملا

 

nat (inside,outside) source static 10.1.1.100 192.168.1.100 dns 
nat (inside,outside) source static 10.1.1.100 192.168.1.100 destination 

   REMOTE_CLIENT REMOTE_CLIENT 
 

 

 مزاللا NAT رطس دعب DNS Doctoring NAT رطس نيوكتب تمق اذإ :2 لشافلا نيوكتلا
 ليمعلا لواحي ،كلذل ةجيتنو .ادبأ DNS ءاشنإ اهيف لمعي ال ةلاح يف ببستي اذهف ،نيترم

.لمعي ال يذلاو ،IP 10.1.1.100 ناونع مادختساب www.abc.com ىلإ لوصولا ديعبلا

 

nat (inside,outside) source static 10.1.1.100 192.168.1.100 destination 
   REMOTE_CLIENT REMOTE_CLIENT 

nat (inside,outside) source static 10.1.1.100 64.1.1.100 dns 
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Cisco ASA 5500 Series Adaptive Security Appliances نامألا ةزهجأ •
جماربلا تاليزنت < Cisco نم ASA 5500 Series فيكتلل ةلباقلا نامألا ةزهجأ •

Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


