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ةلص تاذ تامولعم

  

ةمدقملا

  

 فيكتلل لباقلا نامألا زاهج ءادأ ةبقارمل اهمادختسإ متي يتلا رماوألا دنتسملا اذه فصي
(ASA) نم Cisco اهحالصإو هئاطخأ فاشكتساو.

  



ةيساسألا تابلطتملا

  

تابلطتملا

  

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

  

ةمدختسملا تانوكملا

  

 Cisco نم (ASA) فيكتلل لباقلا نامألا زاهج ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.ثدحألا تارادصإلاو 8.3 رادصإلا لغشي يذلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

  

تاحالطصالا

  

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

  

اهحالصإو ءادألا تالكشم فاشكتسأ

  

.مسقلا اذه يف ةحضوملا ةيساسألا قطانملا نم ققحت ،اهحالصإو ءادألا ءاطخأ فاشكتسال

  

 للحم) Cisco CLI Analyzer مادختسإ كنكميف ،كب صاخلا Cisco زاهج نم رمألا show جارخإ كيدل ناك اذإ :ةظحالم

 رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer معدي .ةلمتحملا تاحالصإلاو لكاشملا ضرعل (Cisco نم رماوألا رطس ةهجاو

 نوكت نأ بجيف ،(Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer مدختست تنك اذإ .ةنيعم رماوأ Cisco) show نم

 كيدل نوكي نأ بجيو ،كب صاخلا Cisco باسح ىلإ كلوخد لجست نأ بجيو ،Cisco يمدختسم نم الجسم امدختسم

JavaScript كيدل ضرعتسملا لخاد احاتم.

https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://cway.cisco.com/cli/
https://cway.cisco.com/cli/
https://cway.cisco.com/cli/
https://cway.cisco.com/cli/


  

هاجتإلا يئانث لاسرإلاو ةعرسلا تادادعإ

  

 دجوت ،كلذ عمو .ةهجاولا ىلع هاجتإلا يئانث لاسرإلا تادادعإو ةعرسلا نع يئاقلتلا فشكلل اقبسم نامألا زاهج نيوكت مت

 وأ ةعرسلا قباطت مدع ىلإ يدؤي امم ،يئاقلتلا ضوافتلا ةيلمع لشف يف ببستت نأ نكمي يتلا تالاحلا نم ديدعلا

 ىلع ايودي Cisco لمعت ،ماهملل ةيويحلا ةكبشلل ةيساسألا ةينبلل ةبسنلاب .(ءادألا لكاشمو) هاجتإلا يئانث لاسرإلا

 لكشب ةزهجألا هذه لقتنت ال .أطخلل ةصرف كانه نوكت ال ىتح ةهجاو لك ىلع هاجتإلا يئانث لاسرإلا عضوو ةعرسلا زيمرت

.اهرييغت ىلإ جاتحت نلف ،حيحص لكشب اهنيوكتب تمق اذإ كلذل ،ماع

  

 يزاهج نيوكت مت اذإ .هاجتإلا يئانث لاسرإلا ىلع ضوافتلا بجي نكلو ،طابترالا ةعرس راعشتسإ نكمي ،ةكبش زاهج يأ ىلع

 طابترالا تاضبن ىمست يتلا) تاراطإلا نالدابتي امهنإف ،هاجتإلا يئانث لاسرإو ةعرسب يئاقلتلا ضوافتلل ةكبش

 ،كلذ كردي ال طابترإ كيرش ىلع لوصحلل .هاجتإلا يئانث لاسرإلاو ةعرسلا تايناكمإ نع نلعت يتلا (FLPs وأ ،عيرسلا

 كف هنكمي يذلا طابترالا كيرش موقي نأ لجأ نمو .ةيناثلا يف تباجيم 10 ةعرسب ةيداعلا تاراطإلا تاضبنلا هذه لثامت

 نأ نكمي يتلا هاجتإلا يئانث لاسرإلاو ةعرسلا تادادعإ عيمج ىلع (FLPs) دعب نع لوصولا طاقن يوتحت ،تاضبنلا زيمرت

 لكشب ةزهجألا قفتتو ،تاراطإلاب lighp (FLPs) لوصولا طاقن لبقتست يتلا ةطحملا فرتعتو .طابترالا كيرش اهرفوي

 ضوافتلا معدي ال ةزهجألا دحأ ناك اذإ .اهنم لك اهققحي نأ نكمي يتلا هاجتإلا يئانث لاسرإ تادادعإو ةعرس ىلعأ ىلع لدابتم

 تصني ،كيرشلا ةعرس راعشتسإ لجأ نم .يزاوتملا فشكلا عضو ىلإ تالاقتناو FLPs ملتسي رخآلا زاهجلا نإف ،يئاقلتلا

 .هاجتإلا يئانث لاسرإلا دادعإ صوصخب ةلكشملا أشنت .لوطلا ىلع ءانب ةعرسلا طبضي مث ،تاضبنلا لوط ىلإ زاهجلا

 هنكمي ال يئاقلتلا ضوافتلا ىلع هنييعت مت يذلا زاهجلا نإف ،هاجتإلا يئانث لاسرإلا ىلع ضوافتلا بجي هنأل ارظن

 يف حضوم وه امك ،هاجتإلا يداحأ لاسرإلا عضو ىلع ايضارتفا هنييعت متي هنإف كلذل ،رخآلا زاهجلا ىلع تادادعإلا ديدحت

.IEEE 802.3u رايعم

  

 اتباث ازيمرت هزيمرت مت لوحمب اهليصوتب تمقو يئاقلتلا ضوافتلل ASA ةهجاو نيوكتب تمق اذإ ،لاثملا ليبس ىلع

 لوحملا بيجتسي ال ،كلذ عمو .FLPs لسري ASA نإف ،لماكلا هاجتإلا يئانث لاسرإلا عضوو ةيناثلا يف تباجيم 100 ةعرسب

 نم ام ملتسي هنأل .يئاقلتلا ضوافتلا يف كراشي الو هاجتإلا يئانث لاسرإلاو ةعرسلل تباث لكشب هزيمرت مت هنأل

 ،اذه .لسري حاتفملا نأ تاراطإلا يف تاضبنلا لوط سحيو بولسأ فشك يزاوتم ىلإ لاقتنإ ASA لا ،حاتفملا نم ةباجتسإ

 ،كلذ عمو .اذه ىلع ءانب ةعرس نراقلا تبثي وه كلذل ،ةيناثلا يف تباجيم 100 ىلإ تتبث حاتفملا نأ ASA لا رعشتسي

 لوحملا ناك اذإ ام فاشتكا نم ASA نكمتي نلف ،Lightweight عضولا يف لوصولا طاقن لدابتب موقي ال لوحملا نأل ارظن

 لاسرإلا عضو ىلع ةهجاولل هاجتإلا يئانث لاسرإلا نييعتب ASA موقي كلذل ،لماكلا هاجتإلا يئانث لاسرإلا ليغشت نكمي

 ةيناثلا يف تباجيم 100 ىلإ تباث لكشب لوحملا زيمرت مت دق هنأل ارظن .IEEE 803.2u رايعم يف حضوم وه امك ،هاجتإلا يداحأ

 هاجتإلا يداحأ لاسرإلا عضوو ةيناثلا يف تباجيم 100 ىلإ ايئاقلت ASA ضوافت دقو ،لماكلا هاجتإلا يئانث لاسرإلا عضوو

.ءادألا يف ةريطخ لكاشم يف ببستي نأ نكمي جودزم قفاوت مدع ةلاح يه ةجيتنلا نإف ،(لعفي امك)

  

 .ةينعملا تاهجاولا ىلع أطخلا تادادع ديازتت امدنع هاجتإلا يئانث لاسرإلا وأ ةعرسلا قباطت مدع نع فشكلا متي ام ابلاغ

 ىلع ميقلا هذه تدادزأ اذإ .ةريغصلا مزحلاو (CRCs) يرودلا راركتلاو تاراطإلا نم ققحتلا تايلمع يه اعويش رثكألا ءاطخألا

 هذه لح بجي .تالباكلا يف ةلكشم ثودح وأ هاجتإلا يئانث لاسرإلا/ةعرسلا قباطت مدع امإ ينعي اذهف ،كب ةصاخلا ةهجاولا

.ةعباتملا لبق ةلكشملا

  



لاثم

  

 
<#root>

Interface GigabitEthernet0/0 "outside", is up, line protocol is up Hardware is i82546GB rev03, BW 1000 Mbps, DLY 10 usec Auto-Duplex(Full-duplex), Auto-Speed(100 Mbps) Input flow control is unsupported, output flow control is unsupported MAC address 0013.c480.b2b8, MTU 1500 IP address 192.168.17.4, subnet mask 255.255.255.0 311981 packets input, 20497296 bytes, 0 no buffer Received 311981 broadcasts, 

157 runts

, 0 giants 

379 input errors, 107 CRC, 273 frame

, 0 overrun, 0 ignored, 0 abort 0 pause input, 0 resume input 0 L2 decode drops 121 packets output, 7744 bytes, 0 underruns 0 pause output, 0 resume output 0 output errors, 0 collisions, 1 interface resets 0 late collisions, 0 deferred 0 input reset drops, 0 output reset drops, 0 tx hangs input queue (blocks free curr/low): hardware (255/249) output queue (blocks free curr/low): hardware (255/254)

 

  

ةيزكرملا ةجلاعملا ةدحو مادختسإ

  

:اهحالصإو ءاطخألا فاشكتسال ةيلاتلا تاوطخلا لمكأف ،عفترم (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نأ تظحال اذإ

  

•  .تالاصتالا ددع show xlate countضافخنا نم ققحت
 

•  .ةيداع ةركاذلا ةلتك نأ نم ققحت
 

•  .ىلعأ (ACL) لوصولا يف مكحتلا مئاوق ددع نأ نم ققحت
 

•  .يداع مادختسإ يه ASA لبق نم ةمدختسملا ةركاذلا نأ نم ققحتو رمألا show memory detail رادصإب مق
 

•  .ةيعيبط show processes cpu-hog show processes memory دعلا تايلمع نأ نم ققحت
 

•  يتلا ةيعامجلا وأ ةراضلا تانايبلا رورم ةكرح ءاشنإب هجراخ وأ نامألا زاهج لخاد دوجوم فيضم يأ موقي نأ نكمي
 .ريبك لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف ببستتو ددعتملا ثبلا/ثبلل رورم ةكرح نوكت نأ نكمي
 ىلإ ةياهن نم) ةفيضملا ةزهجألا نيب تانايبلا رورم ةكرح ضفرل لوصو ةمئاق نيوكتب مق ،ةلكشملا هذه لحل
 .مادختسالا نم ققحتو (ةياهن
 

•  تاهجاولا عم قباطتلا مدع دادعإ ديزي نأ نكمي .ASA تاهجاو يف هاجتإلا يئانث لاسرإلاو ةعرسلا تادادعإ نم ققحت
 .ةيزكرملا ةجلاعملا ةدحو مادختسإ نم ةديعبلا
 

 show interface inرمألا تلمعتسا .ةعرسلا قباطت مدع ببسب زواجتلاو لاخدإلا أطخ يف ىلعألا ددعلا لاثملا اذه حضوي
order to 



 :أطخلا تققد
 
  
 
             <#root> 
 

Ciscoasa#

 
 

sh int GigabitEthernet0/1

 
 

 
Interface GigabitEthernet0/1 "inside", is up, line protocol is up 
 Hardware is i82546GB rev03, BW 1000 Mbps, DLY 10 usec 
       Auto-Duplex(Full-duplex), Auto-Speed(100 Mbps) 
       Input flow control is unsupported, output flow control is unsupported 
       MAC address 0013.c480.b2b8, MTU 1500 
       IP address 192.168.17.4, subnet mask 255.255.255.0 
       311981 packets input, 20497296 bytes, 0 no buffer 
       Received 311981 broadcasts, 157 runts, 0 giants 
 

 
 

7186 input errors, 0 CRC, 0 frame, 7186 overrun

 
 

, 0 ignored, 0 abort 
       0 pause input, 0 resume input 
       0 L2 decode drops 
       121 packets output, 7744 bytes, 0 underruns 
       0 pause output, 0 resume output 
       0 output errors, 0 collisions, 1 interface resets 
       0 late collisions, 0 deferred 
       0 input reset drops, 0 output reset drops, 0 tx hangs 
       input queue (blocks free curr/low): hardware (255/249) 
       output queue (blocks free curr/low): hardware (255/254)

 
              

 in order to نراق لثامي لا ىلإ ايئاقلت ةعرس تتبث ،رادصإ اذه تللح. 
 
 
 

 
 



 
 
 

 
 

 طاقسإ يف ببستي اذهو .تاهجاولا عيمج ىلع ip verify reverse-path interfaceرمألا نيكمتب Cisco يصوت :ةظحالم
 ىلع اذه قبطني .ةيزكرملا ةجلاعملا ةدحول لقأ مادختسإ ىلإ يدؤيو حلاص ردصم ناونع اهل سيل يتلا مزحلا
FWSM ةيزكرملا ةجلاعملا ةدحول ةيلاع لكاشم هجاوي امدنع.

 
                 
 

 
                
 

 

•  مق .ددعتملا ثبلا تاراسم ةرثك وه (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ عافترال رخآلا ببسلا نوكي دق
 .ددعتملا ثبلا تاراسم نم ديدعلا ملتسي ASA ناك اذإ ام نم ققحتلل show mrouteرمألا رادصإب
 

•  موجه ىلإ ريشي نأ نكمي يذلاو ،ةمدخلا عنمل اموجه هجاوت ةكبشلا تناك اذإ ام ةفرعمل show local-hostرمألا مدختسأ
 .ةكبشلا يف تاسوريف
 



••  . Cisco CSCsq48636 نم ءاطخألا حيحصت فرعم ببسب ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو ثدحت نأ نكمي

.تامولعملا نم ديزم ىلع لوصحلل Cisco CSCsq48636 نم ءاطخألا حيحصت فرعم عجار

  

 
 
 

.أطخلا تامولعمو ةيلخادلا Cisco تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 
 

 عجار .تابلطتملا ىلع ءانب يساسألا ASA ماظن ةيقرتب مق ،ةلكشملا لحي ال اقباس مدقملا لحلا ناك اذإ :ةظحالم

 ةزهجأل يساسألا ماظنلا تايناكمإ لوح تامولعملا نم ديزم ىلع لوصحلل نامألا ةزهجأل Cisco نم ةيطمنلا نامألا تادحو

.تامولعملا نم ديزم ىلع لوصحلل (ينقتلا Cisco معد) TAC ب لصتا .اهتاعسو ةلدعملا نامألا

ةركاذلل قئاف مادختسإ

https://tools.cisco.com/bugsearch/bug/CSCsq48636
https://tools.cisco.com/bugsearch/bug/CSCsq48636
https://www.cisco.com/c/en/us/products/interfaces-modules/security-modules-security-appliances/index.html
https://www.cisco.com/c/en/us/products/interfaces-modules/security-modules-security-appliances/index.html
https://www.cisco.com/c/en/us/products/interfaces-modules/security-modules-security-appliances/index.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


  

:ريبك لكشب ةركاذلا مادختسال ةلمتحملا بابسألا ضعب يلي اميف

  

•  تيبثتب مق ،ةلكشملا هذه لحل .ةركاذلا نم ةريبك تايمك ثادحألا ليجست كلهتسي نأ نكمي :ثادحألا ليجست
 .syslog مداخ لثم ،يجراخ مداخ ىلإ اهليجستو ثادحألا ةفاك
 

•  مق ،ةلكشملا هذه لحل .عفترم ةركاذ كالهتسإ ىلإ نامألا زاهج جمانرب يف ةفورعم ةلكشم يدؤت دق :ةركاذلا برست
 .نامألا زاهج جمانرب ةيقرتب
 

•  مق ،ةلكشملا هذه لحل .ةركاذلا نم ةريبك تايمك ءاطخألا حيحصت كلهتسي نأ نكمي :ءاطخألا حيحصت نيكمت مت
 .undebug all رمألا مادختساب ءاطخألا حيحصت ليطعتب
 

•  نم ةريبك تايمكل نامألا زاهج كالهتسإ يف نامألا زاهجل ةيجراخلا ةهجاولا ىلع ذفانملا رظح ببستي :ذفانملا رظح
 .ةياهن isp لا يف ةفلاخملا رورم ةكرحلا ،رادصإ اذه تللح in order to تزجعأ .ةددحملا ذفانملا لالخ نم مزحلا رظحل ةركاذلا
 

•  اهعيمجت متي يتلا تايئاصحإلا نم ةفلتخم تايوتسم نم تاديدهتلا نع فشكلا ةزيم نوكتت :ديدهتلا نع فشكلا
 ءارجإب فيضملا موقي ىتم ددحت يتلاو ،يئوضلا حساملا مادختساب تاديدهتلا فاشتكاو ةددعتم تاديدهت ةهجاومل
.لقأ ةركاذ كالهتسال ةزيملا هذه ليغشت فاقيإب مق .يئوض حسم

  

PortFast، Channel، و Trunking

  

 نوكت يكل ،Catalyst (OS) ليغشت ماظن لغشت يتلا Cisco تالوحم لثم ،تالوحملا نم ديدعلا ميمصت مت ،يضارتفا لكشب

 ASA ليصوت دنع اهيف بوغرم ريغ ةيضارتفالا ذفنملا تاملعم نم ديدعلا نوكي ،وحنلا اذه ىلع .ليغشتو ليصوت ةزهجأ

 تتبث trunking ،يئاقلت ىلإ ينقي ريصقت تتبث ،os ةزافح ةداملا ضكري نأ حاتفم ىلع ،لاثملا ليبس ىلع .لوحملا يف

 نكميو ،trunking زجعي ،ينقي زجعي ،os ةزافح ةداملا ضكري نأ حاتفم ىلإ ASA تنأ طبري نإ .قأعم Fastءانيمو ،يئاقلت ىلإ

PortFast.

  

 ةعومجم يف رثكأ وأ نييلعف نيذفنم طبرل ،Giga EtherChannel وأ Fast EtherChannel ب اضيأ فورعملا ،ليوحتلا مادختسإ متي

 عيمجت لوكوتورب لسري وه ،يلآ ةانقلل نوكي ءانيم تلكش امدنع .طابترالا ربع يلامجإلا جرخلا ةدايز لجأ نم ةيقطنم

 يف تاراطإلا هذه ببستت نأ نكمي .ةانق نم ءزج نوكي وه نإ تددح in order to طشن حبصي ةوطخلا نأ امب راطإ (PAgP) رسيأ

 ىلع ينقي تتبث نإ .هاجتإلا يئانث لاسرإلا عضوو طابترالا ةعرس ىلع ايئاقلت ضوافتلا رخآلا زاهجلا لواح اذإ لكاشم ثودح

 طبارلا دعب رورم ةكرح لسري نأ ءانيملا أدبي نأ لبق يناث 3 يلاوح يفاضإ ريخأت يف جتني اضيأ وه ،يئاقلت ىلإ ءانيملا

.قوف نوكي

  



 ينقي تزجعأ يغبني تنأ ،ببسلا اذهل .ايضارتفا يئاقلت ىلإ ينقي تبثي ال ،حاتفم xl sery ةزافح ةداملا يف :ةظحالم

.ASA ىلإ طبري نأ ءانيم حاتفم يأ ىلع

  

 LAN تاكبش نيب ،Dot1q وأ (ISL) تالوحملا نيب كرتشملا ليصوتلا تالوكوتورب ةطساوب اضيأ فورعملا ،trunking عمجي

 نم لكل نوكي امدنع نيلوحم نيب trunking مادختسإ متي ام ةداعو .(طابترإ وأ) دحاو ذفنم ىلع (VLANs) ةددعتملا ةيرهاظلا

 لوكوتورب لسري وه ،يلآ trunkingلل نوكي ءانيم تلكش امدنع .نيلوحملا ىلع ةفرعم ةدحاو VLAN ةكبش نم رثكأ نيلوحملا

 نأ نكمي .ةطنش نأ ديري ىلإ طبري نأ ءانيملا نإ تددح in order to يتأي طبرلا نأ امب راطإ (DTP) يكيمانيدلا ليصوتلا

 ىلع يئاقلت ىلإ نوكي trunking تتبث نإ .طابترالل يئاقلتلا ضوافتلا عم لكاشم ثودح يف هذه DTP تاراطإ ببستت

.قوف نوكي طبارلا نأ دعب رورم ةكرح لسري نأ ءانيملا أدبي نأ لبق يناث 15 يلاوح يفاضإ ريخأت فيضي وه ،ءانيم حاتفم

  

PortFast، رظتني ال .ءانيم حاتفم نم تطبر نوكي ةادأ 3 ةقبط نأ حاتفملا غلبي نأ رايخ ،ةعيرسلا ةيادب ب اضيأ فورعملا 

 عضي نأ حاتفملا ءارجإ اذه ببسي ،كلذ نم الدب ؛(ملعي نأ يناث 15 و عمتسي نأ يناث 15) يناث 30 ريصقتلا ءانيملا

 .زجعي ال ةرجش - رسجي ،PortFast تنأ نكمي امدنع نأ مهفي نأ مهم وه .طبارلا يتأي نأ دعب اروف هيجوت ةداعإ ةلاح يف ءانيملا

 حاتفم رخآ نم ام كانه نأ طقف حاتفملا تملع ،PortFast تنأ نكمي امدنع .ذفنملا كلذ ىلع ةطشن لازت ال ةعرفتملا ةرجشلا

 نإ ددحي نأ وه لواحي امنيب يناث 30 يداع ريخأتلا حاتفملا زواجتي .ةوطخلا نم ةياهن رخآلا ىلع طبري (ةادأ only-2 ةقبط) ةرص وأ

 ءانيملا لسري .ةدتمملا ةرجشلا يف كرتشي لازي ال ،طبارلا رهظي نا دعبو .ءانيم نأ بلجي وه نإ جتني ةطوشنأ 2 ةقبط

 ىلع PortFast نيكمتب ىصوي ،بابسألا هذهل .ءانيم نأ ىلع BPDUs ل عمتسي دعب حاتفملاو ،(BPDUs) ةدحو تايطعم طبر رسج

.ASA ب لصتي لوحم ذفنم يأ

  

 نأ ديحو رمأ لمعتسي نأ تنأ حمسي <set port host <mod>/<portنأ رمألا دعب اميفو 5،4 قالطإ os ةزافح ةدام نمضتي :ةظحالم

.PortFast نكميو ،trunking زجعي ،ينقي زجعي

  

(NAT) ةكبشلا ناونع ةمجرت

  

 موقت نأ دعب ىتح تايوتسملا هذه رمتست نأ نكمي .xlate ب فرعي قش ةمجرت ةسلج (برض) دئاز لمح nat وأ nat لك تنيع

 امهيلك وأ عقوتملا ريغ كولسلا وأ ةمجرتلا تاحتف فازنتسإ ىلإ كلذ يدؤي دق .اهيلع رثؤت يتلا NAT دعاوق ىلع تارييغتب

.نامألا زاهج ىلع اهتجلاعمو ليصافتلا ضرع ةيفيك مسقلا اذه حرشي .ةمجرتلل عضخت يتلا رورملا ةكرح ةطساوب

  

 ماع لكشب تانايبلا حسمب موقت امدنع زاهجلا ربع تانايبلا رورم ةكرح قفدتل تقؤم عاطقنا ثدحي نأ نكمي :ريذحت

.نامألا زاهج ىلع

  

:ناونع يجراخ نراقلا لمعتسي نأ برض ل ليكشت ASA ةنيع



  

 

object network OBJ_GENERIC_ALL subnet 0.0.0.0 0.0.0.0 nat (inside,outside) source dynamic OBJ_GENERIC_ALL interface

 

  

 مق ،نامألا زاهج يف ةمدختسملا تامجرتلا ضرعل .NAT ل حجرألا ىلع عضخت نامألا زاهج لالخ نم قفدتت يتلا رورملا ةكرح

: show xlateرمألا رادصإب

  

 
<#root>

Ciscoasa#

show xlate

 5 in use, 5 most used Flags: D - DNS, i - dynamic, r - portmap, s - static, I - identity, T - twice NAT from any:192.168.1.10 to any:172.16.1.1/24 flags s idle 277:05:26 timeout 0:00:00

 

  

 مق ،نامألا زاهج ىلع ةيلاحلا ةمجرتلا تاحتف حسمل .ةيساسألا تارييغتلا ءارجإ دعب ةمجرتلا تاحتف رمتست نأ نكمي

:clear xlateرمألا رادصإب

  

 
<#root>

Ciscoasa#

clear xlate

 

 

  

 
<#root>

Ciscoasa#

show xlate

 

0 in use, 1 most used

 



 

  

 مادختسإ كنكمي ،ةنيعم IP ةمجرت حسمل .xlate لودجلا نم ةيلاحلا ةيكيمانيدلا ةمجرتلا لك حسمب رمألا clear xlateموقي

.ةيساسألا ةملكلا global [ip address] عم clear xlateرمألا

  

:nat ل ليكشت ASA ةنيع انه

  

 

object network inside-net subnet 0.0.0.0 0.0.0.0 object network outside-pat-pool range 10.10.10.10 10.10.10.100 nat (inside,outside) source dynamic inside-net outside-pat-pool

 

  

:10.10.10.10 قاطنلا جراخ ىلإ 10.2.2.2 لخادلل ةمجرتلا تاجرخم show xlate ظحال

  

 
<#root>

Ciscoasa#

show xlate

 

2 in use, 2 most used

 Flags: D - DNS, i - dynamic, r - portmap, s - static, I - identity, T - twice 

TCP PAT from inside:10.2.2.2/1429 to any:10.10.10.10/64768 flags ri idle 62:33:57 timeout 0:00:30

 

TCP PAT from inside:10.5.5.5/1429 to any:10.10.10.11/64768 flags ri idle 62:33:57 timeout 0:00:30

 

 

  

:10.10.10.10 يملاعلا IP ناونعل ةمجرتلا حسم

  

 
<#root>

Ciscoasa# clear xlate global 10.10.10.10



 

 

  

:10.10.10.10 يملاعلا قاطنلا جراخ ىلإ 10.2.2.2 لخادلل ةمجرتلا ةلازإ تمت ،لاثملا اذه يف

  

 
<#root>

Ciscoasa#

show xlate

 

1 in use, 2 most used

 Flags: D - DNS, i - dynamic, r - portmap, s - static, I - identity, T - twice 

TCP PAT from inside:10.5.5.5/1429 to any:10.10.10.11/64768 flags ri idle 62:33:57 timeout 0:00:30

 

 

  

Syslogs

  

 ASA Firewall Syslog ىمسملا Windows NT ل اناجم syslog مداخ Cisco رفوت .اهحالصإو ASA ءاطخأ فاشكتسأ syslogs كل حيتت

Server (PFSS). ليزنت كنكمي PFSS نم تاليزنتلاو ينقتلا معدلا نم Cisco.

  

 .Windows XP و Windows 2000 لثم ةفلتخملا ةيساسألا Windows ةمظنأل syslog مداوخ نيرخآلا نيدروملا نم ديدعلا مدقيو

.يضارتفا لكشب ةتبثملا syslog مداوخ ىلع Linux و UNIX ةزهجأ مظعم يوتحت

  

.وه ىلإ ةعرس سايقم لجس تلسرأ ASA in order to لا تلكش ،لدان syslog لا تنأ تبثي امدنع

  

:لاثملا ليبس ىلع

  

 
<#root>

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


logging on logging host <ip_address_of_syslog_server> logging trap debugging

 

 

  

 .syslog مداخ ىلإ ةماهلا syslog نم ديزملاو (7 ىوتسملا) ءاطخألا حيحصت لاسرإل ASA نيوكتب لاثملا اذه موقي :ةظحالم

 ةيلمعلل ةبسنلاب .اهحالصإو ام ءاطخأ فاشكتسأ دنع طقف اهمدختساف ،اليصفت رثكألا يه هذه ASA تالجس نأل

.(3 ىوتسملا) أطخ وأ (4 ىوتسملا) ريذحت ىلإ ليجستلا ىوتسم نيوكتب مق ،ةيداعلا

  

 اذإ) .ءادألا ةلكشمب طبترملا ردصملا IP ناونع نع ثحباو يصن فلم يف syslog حتفب مق ،ءيطبلا ءادألا عم ةلكشم تهجاو اذإ

 مداخلا نأ ىلإ ريشت يتلا لئاسرلا نم ققحت (.ناونع ردصملل syslog لا لالخ نم تمحز عيطتسي تنأ ،UNIX مدختست تنك

 بجي .ةمزحلا ضفر ASA نكلو ،(مقرلا وأ ،فيرعتلا لوكوتوربل) TCP 113 ذفنم ىلع يلخادلا IP ناونع ىلإ لوصولا لواح يجراخلا

:يلاتلا لاثملل ةلثامم ةلاسرلا نوكت نأ

  

 

%ASA-2-106001: Inbound TCP connection denied from 10.64.10.2/35969 to 192.168.110.179/113 flags SYN

 

  

 ،كلذ نم الدبو ؛تمص يف مزحلا طاقسإب ASA موقي ال .ASA لا ىلإ رمألاservice resetinbound تردصأ ،ةلاسر اذه تنأ ملتسي نإ

 ىتح مداخلا رظتني ال .نامألا جهن ةطساوب هضفر متي دراو لاصتا يأ نييعت ةداعإب اروف ASA مايق يف رمألا اذه ببستي

.نييعت ةداعإ ةمزح اروف ىقلتي هنإف ،كلذ نم الدبو ،اهب صاخلا TCP لاصتا نم ةيلاحلا ةمزحلا يهتنت

  

SNMP

  

 عم اذه Cisco ASA معدي .SNMP مادختساب Cisco ASA ءادأ ةبقارم يه تاسسؤملا يف رشنلا تايلمعل اهب ىصوملا ةقيرطلا

.3 و 2c و SNMP 1 تارادصإ

  

 تامولعم دعاوق ضارعتسال NMS مادختسإ كنكمي وأ ،(NMS) ةكبشلا ةرادإ مداخ ىلإ تامئالم لاسرإل نامألا زاهج نيوكت كنكمي

 ميقلل تانايب ةدعاقب ظفتحي نامألا زاهجو ،تافيرعتلا نم ةعومجم يه ةرادإلا تامولعم دعاوق نإ .نامألا زاهج ىلع (MIB) ةرادإلا

.8.6 و CLI، 8.4 لا عم دشرم ليكشت cisco ASA 5500 sery ،اذه لوح ةمولعم ريثك ل تلحأ .فيرعت لكل

  

 نوكت ،ةمئاقلا هذه نم .ASA MIB معد ةمئاق يف Cisco ASA ل ةموعدملا (MIB) ةرادإلا تامولعم دعاوق عيمج ىلع روثعلا نكمي

https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/monitor_snmp.html#wp1350063
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/monitor_snmp.html#wp1350063
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/monitor_snmp.html#wp1350063
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/monitor_snmp.html#wp1350063


:ءادألا بقارت امدنع ةديفم هذه ةرادإلا تامولعم دعاوق

  

• Cisco-Firewall-MIB — لشفلا زواجت يف ةديفم تانئاك ىلع يوتحي. 
 

• Cisco-Process-MIB — ةيزكرملا ةجلاعملا ةدحو مادختسال ةديفم تانئاك ىلع يوتحي. 
 

• cisco-memory-pool-mib — ةركاذلا تانئاكل ةديفم تانئاك ىلع يوتحي.

  

DNS ثحب تايلمع سكع

  

 مساب اضيأ ةفورعملا ،(DNS PTR) لاجملا مسا ماظن رشؤم تالجس كيدل نأ نم ققحتف ،ASA عم ءادألا ءطب نم يناعت تنك اذإ

 ك يف ناونع يأ نمضتي اذه .ASA اهمدختسي يتلا ةيجراخلا نيوانعلل لوخملا DNS مداخ يف ،DNS ةيسكعلا ثحبلا تالجس

 يلخاد ناونعو ،يكيتاتسإ نكاس ناونع يأ ،(نراقلا ىلع overload تنأ نإ نراق يجراخ ASA لا وأ) ةكرب (NAT) ناونع ةمجرت ةكبش

 ،Telnet مداوخو (FTP) تافلملا لقن لوكوتورب لثم ،تاقيبطتلا ضعب مدختست نأ نكمي .(مهعم NAT تنأ لمعتسي ال نإ)

 DNS نع ثحبلا لح متي مل اذإ .احلاص افيضم ناك اذإ امو مدختسملا يتأي نيأ نم ديدحتل ةيسكعلا DNS ثحب تايلمع

.بلطلا ةلهم ءاهتنا عم ءادألا ليلقت متيسف ،يسكعلا

  

 مقو ،UNIX زاهج وأ يصخشلا رتويبمكلا زاهج نم nslookupرمألا رادصإب مق ،ةفيضملا ةزهجألا هذهل PTR لجس دوجو نامضل

.تنرتنإلاب لاصتالل همدختست يذلا ماعلا IP ناونع نيمضتب

  

لاثم

  

 
<#root>

% nslookup 192.168.219.25

 10.219.133.198.in-addr.arpa name = www.cisco.com.

 

  

 مكحتي يذلا صخشلاب لصتا ،ةباجتسإ قلتت مل اذإ .اذه IP ناونعل نيعملا زاهجلل DNS مساب ىرخأ ةرم ةباجتسإ يقلت بجي

.كب ةصاخلا ةيمومعلا IP نيوانع نم ناونع لكل PTR تالجس ةفاضإ بلطل كب صاخلا DNS يف



  

ةهجاولا ىلع زواجتلا

  

 تقؤملا FIFO نزخمل تقؤملا نيزختلا ةعس عافدنالا زواجت اذإ ةطقسملا مزحلا ثدحت نأ نكمي ،رورم ةكرح راجفنا كيدل ناك اذإ

 يف مكحتلل (تقؤملا فاقيإلا) Pause تاراطإ نيكمتب تمق اذإ .ةتقؤملا لابقتسالا نزاخمو (NIC) ةكبشلا ةهجاو ةقاطب ىلع

 ىلإ ادانتسا NIC ةزهجأ ةطساوب ايئاقلت XON و Pause (XOFF) تاراطإ ءاشنإ متي .ةلكشملا هذه ففخت نأ نكمي قفدتلا

 ءاملا ةمالع تقؤملا نزخملا مادختسإ زواجتي امدنع (تقؤملا فاقيإلا) PAUSE راطإ لاسرإ متي .تقؤملا FIFO نزخم مادختسإ

:رمألا اذه مدختسأ ،قفدتلا يف مكحتلل Pause (XOFF) تاراطإ نيكمتل .يلاعلا

  

 
<#root>

hostname(config)#

interface tengigabitethernet 1/0

 hostname(config-if)#  

flowcontrol send on 

 

  

رماوألا راهظإ

  

ةيزكرملا ةجلاعملا ةدحو مادختسإ راهظإ

  

 ةكرح ةورذ تاقوأ لالخو .ASA ةيزكرملا ةجلاعملا ةدحو ىلع عوضوملا رورملا ةكرح لمح ديدحتل رمألا show cpu usage مادختسإ متي

.(CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةدايز نكمي ،تامجهلا وأ ةكبشلا يف ةداحلا تاعافترالا وأ رورملا

  

 ةجلاعمب موقي ،لاثملا ليبس ىلع ،ماهملا نم ةعونتم ةعومجم ةجلاعمل ةدحاو (CPU) ةيزكرم ةجلاعم ةدحو ىلع ASA يوتحي

 نم ربكأ اتقو تايلمعلا ضعب بلطتتو ،صاخلا اهضرغ ةيلمع لكلو .مكحتلا ةدحو ىلإ ءاطخألا حيحصت لئاسر ةعابطو مزحلا

 ةجلاعملا ةدحو ىلع ةفاثك رثكألا ةيلمعلا وه ريفشتلا نوكي دق .تايلمعلا نم اهريغب ةنراقم ةيزكرملا ةجلاعملا ةدحو تقو

 رابتعالا يف ذخألا كيلع بجيف ،ةرفشم قافنأ ربع رورملا ةكرح نم ريثكلا كيدل ASA زاهج زاتجا اذإ كلذل ،(CPU) ةيزكرملا

 يف مكحتلا ةدحو موقت .VPN 3000 ةكبش لثم (VPN) ةيرهاظلا ةصاخلا تاكبشلل صصخم زكرم وهو ،ةعرس رثكأ ASA زاهج

 ةدوجوملا ةزهجألا يف اهذيفنتو (ASA) ةيزكرملا ةجلاعملا ةدحو نم ريفشتلا كفو ريفشتلا ليمحت ءاغلإب ددرتملا رايتلا

 مادختساب ةيناثلا يف تباجيم 100 ةعرسب اهريفشت كفو تانايبلا رورم ةكرح ريفشتب ASA ل حمسي اذهو .ةقاطبلا ىلع

3DES (تب 168 ريفشت).



  

 ةدحو ليجست ليطعتب ىصوي ،ببسلا اذهلو .ماظنلا دراوم نم ةريبك تايمك كلهتست نأ نكمي ىرخأ ةيلمع وه ليجستلا

 نكلو ،اهحالصإو ةلكشملا ءاطخأ فاشكتسأ دنع تايلمعلا هذه نيكمت كنكمي .ASA ىلع تقؤملا نزخملاو ةبقارملاو مكحتلا

 ليجست نييعت حرتقي امك .(CPU) ةيزكرملا ةجلاعملا ةدحو ةعس تدفن اذإ ةصاخو ،ةيمويلا ةيلمعلل اهليطعت متي

 عيطتسي تنأ ،in addition .لقأ وأ (مالعإلا) 5 ىوتسملا ىلإ (ليجستلا تاظوفحم) (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب

.رمألا <no logging message <syslog_id عم id ةلاسر syslog صاخ تزجعأ

  

 ضرع كل حيتي بيوبتلا Monitoring ةمالع ىلع اينايب امسر Cisco نم (ASDM) ةلدعملا نامألا لولح ةزهجأ ريدم رفوي امك

 ىلع لمحلا ديدحتل ينايبلا مسرلا اذه مادختسإ كنكمي .تقولا ربع ASA ب ةصاخلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ

ASA كب صاخلا.

  

.(CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ تايئاصحإ ضرعل رمألا show cpu usage مادختسإ نكمي

  

لاثم

  

 
<#root>

Ciscoasa#

show cpu usage

 CPU utilization for 5 seconds = 1%; 1 minute: 2%; 5 minutes: 1%

 

  

ASDM ىلع ةيزكرملا ةجلاعملا ةدحو مادختسإ ضرع

  

:ASDM ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ضرعل ةيلاتلا تاوطخلا لمكأ

  

•  رتخأ مث .ينايبلا مسرلا ةذفان ناونع رتخاو Monitoring > Properties > System Resources Graphics > CPU ASDM ىلإ لقتنا
 .حضوم وه امك ةفاضإ قوف رقنا مث ةرفوتملا ةينايبلا تاموسرلا ةمئاق نم ةبولطملا ةينايبلا تاموسرلا
 



 
 

•  تاموسرلا راهظإ قوف رقنا ،ةددحملا ةينايبلا تاموسرلا مسق لفسأ بولطملا ينايبلا مسرلا مسا ةفاضإ درجمب
 .ةينايبلا
 



 
 

 ةفلتخم ضرع قرط رفوتت .ASDM ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسال ينايبلا مسرلا ةيلاتلا ةروصلا رهظت
 اذه ةعابط نكمي ."ضرع" ةلدسنملا ةمئاقلا نم ضرعلا ةقيرط ديدحت دنع اهرييغت نكميو ينايبلا مسرلا اذهل
 .بولطم وه امك رتويبمكلا ىلع هظفح وأ جارخإلا
 



  

جارخإلا فصو

  

.تاجرخملا show cpu usage  يف ةدوجوملا لوقحلا لودجلا اذه فصي

  



لقحلا فصولا

 ةيزكرملا ةجلاعملا ةدحو مادختسإ
(CPU) ناوث 5 ةدمل

 سمخلا ناوثلل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ
ةريخألا

ةدحاو ةقيقد  ةجلاعملا ةدحو مادختسإ نم ةيناث تانيع 5 طسوتم
ةريخألا ةقيقدلا لالخ (CPU) ةيزكرملا

قئاقد 5  ةيزكرملا ةجلاعملا ةدحو مادختسال ةيناث جذامن 5 طسوتم
(CPU) ةريخألا سمخلا قئاقدلا لالخ

  

رورملا ةكرح راهظإ

  

 ىلإ جئاتنلا دنتست .تقولا نم ةنيعم ةرتف لالخ يلحملا معدلا بتكم ربع رمت يتلا رورملا ةكرح مك نيبي show traffic رمألا

 10 ىلإ 1 نم رظتنا مث الوأ رمألا رادصإب clear traffic مق ،ةقيقد جئاتن ىلع لوصحلل .رمألل رادصإ رخآ ذنم ينمزلا لصافلا

 ةرم رمألا رادصإ لبق قئاقد 10 ىلإ 1 نم راظتنالاو show trafficرمألا رادصإ اضيأ كنكمي .رمألا show traffic رادصإ لبق قئاقد

.احيحص طقف يناثلا ليثملا نم جارخإلا نوكي نكلو ،ىرخأ

  

 تاهجاو كيدل ناك اذإ .كيدل (ASA) لوصولا يف مكحتلا ةدحو ربع رورملا ةكرح ةيمك ديدحتل show trafficرمألا مادختسإ كنكمي

 ASA ةزهجأل ةبسنلاب .تانايبلا مظعم لابقتساو لاسرإب موقت تاهجاولا يأ ديدحت يف كدعاسي نأ نكمي رمألا نإف ،ةددعتم

 رورملا ةكرح عومجم ةيجراخلا ةهجاولا ىلع ةرداصلاو ةدراولا رورملا ةكرح عومجم يواسي نأ بجي ،نيتهجاو ىلع يوتحت يتلا

.ةيلخادلا ةهجاولا ىلع ةرداصلاو ةدراولا

  

لاثم

  

 
<#root>

Ciscoasa#

show traffic

 outside: received (in 124.650 secs): 295468 packets 167218253 bytes 2370 pkts/sec 1341502 bytes/sec transmitted (in 124.650 secs): 260901 packets 120467981 bytes 2093 pkts/sec 966449 bytes/sec inside: received (in 124.650 secs): 261478 packets 120145678 bytes 2097 pkts/sec 963864 bytes/sec transmitted (in 124.650 secs): 294649 packets 167380042 bytes 2363 pkts/sec 1342800 bytes/sec

 

  



 نم دحلا وأ عرسأ ةهجاو ىلإ ةيقرتلا ىلإ ةجاحب تنأف ،كب ةصاخلا تاهجاولا ىدحإ ىلع ةردقملا ةيجاتنإلا تغلب وأ نم تبرتقا اذإ

 .مزحلا طاقسإ ىلإ كلذب مايقلا يف لشفلا يدؤي دقو .اهنم جرخت وأ ةهجاولا كلت ىلإ لخدت يتلا تانايبلا رورم ةكرح ةيمك

.ةيجاتنإلا لوح ديزملا ةفرعمل ةهجاولا تادادع صحف كنكمي ،مسقلاshow interface يف حضوم وه امك

  

Perfmon راهظإ

  

 ةديحولا ةقيرطلا وه رمألا اذه .اهل ASA صحفي يتلا اهعاونأو رورملا ةكرح رادقم ةبقارمل show perfmonرمألا مادختسإ متي

 TCP تالاصتإ ىلإ ربكأ لكشب تالاصتالا ميسقت متي .ةيناثلا يف (conn) تالاصتالاو (xlates) تامجرتلا ددع ديدحتل

.اهديلوتب رمألا اذه موقي يتلا تاجرخملا فاصوأل جارخإلا فصو عجار .(UDP) مدختسملا تانايب ططخم لوكوتوربو

  

لاثم

  

 

PERFMON STATS Current Average Xlates 18/s 19/s Connections 75/s 79/s TCP Conns 44/s 49/s UDP Conns 31/s 30/s URL Access 27/s 30/s URL Server Req 0/s 0/s TCP Fixup 1323/s 1413/s TCPIntercept 0/s 0/s HTTP Fixup 923/s 935/s FTP Fixup 4/s 2/s AAA Authen 0/s 0/s AAA Author 0/s 0/s AAA Account 0/s 0/s

 

  

جارخإلا فصو

  

.تاجرخملا show perfmon يف ةدوجوملا لوقحلا لودجلا اذه فصي

  

لقحلا فصولا

ستيلكا ةيناثلا يف ةينبملا تامجرتلا

تالاصتالا ةيناثلا يف اهؤاشنإ مت يتلا تالاصتالا

TCP طيراخم ةيناثلا يف TCP تالاصتإ

UDP طيراخم ةيناثلا يف UDP تالاصتإ

URL ىلإ لوصولا URLs (بيولا عقاوم) ةيناثلا يف اهيلإ لوصولا متي يتلا



URL مداخ عجرم (رمألا filter بلطتت) ةيناثلا يف N2H2 و WebSense ىلإ ةلسرملا تابلطلا

TCP حالصإ ةيناثلا يف اههيجوت ةداعإب ASA موقي يتلا TCP مزح ددع

TCPIntercept تباث ىلع نيعملا ينينجلا دحلا تزواجت يتلا ةيناثلا يف SYN مزح ددع

HTTP حالصإ (رمألا fixup protocol httpبلطتي) ةيناثلا يف 80 ذفنملا ىلإ ةهجوملا مزحلا ددع

FTP حالصإ ةيناثلا يف اهصحف مت يتلا FTP رماوأ

AAA Authen ةيناثلا يف ةقداصملا تابلط

AAA فلؤم ةيناثلا يف ليوختلا تابلط

AAA باسح ةيناثلا يف ةبساحملا تابلط

  

لتكلا راهظإ

  

.مزاللا نم رثكأ ASA ليمحت متي ناك اذإ ام ديدحتل رمألاshow blocks مادختسإ كنكمي ،رمألا show cpu usage عم

  

(تياب 16384 و 1550) مزحلا لتك

  

 يف اهعضوو ،ليغشتلا ماظن ىلإ اهريرمت متيو ،لاخدإلا ةهجاو راظتنا ةمئاق ىلع ةمزح عضو متي ،ASA ةهجاو ىلإ يتأي امدنع

 ةعرسب تباجيج تنرثيإ ةقاطب ىلع ةمزحلا تءاج اذإو ،تياب 1550 تاذ لتكلا مادختسإ متي ،تنرثيإلا مزحل ةبسنلاب .ةلتك

 ىلإ ادانتسا اهضفر وأ ةمزحلل حامسلا مت دق ناك اذإ ام ASA ددحي .تياب 16384 تاذ لتكلا مادختسإ متي ،زترهاجيم 66

 ةكرح لمح معد ASA ىلع رذعت اذإ .ةرداصلا ةهجاولا ىلع جارخإلا راظتنا ةمئاق ىتح ةمزحلا جلاعيو (ASA) ةلدعملا نامألا ةيمزراوخ

 يف حضوم وه امك) 0 نم برقلاب موحت (GE زترهاجيم 66 ل تياب 16384 تاذ لتكلا وأ) تياب 1550 تاذ لتكلا ددع نإف ،رورملا

 مل اذإ .8192 ىصقأ دح ىتح ،لتكلا نم ديزملا صيصخت ASA لواحي ،رفص ىلإ CNT دومع لصي امدنع .(رمألا جرخمل CNT دومع

.ةمزحلا طاقسإب ASA موقي ،لتكلا نم ديزملا رفوتي

  

(تياب 256) Syslog و لشفلا زواجت لتك



  

 مزحلا ءاشنإب طشنلا ASA موقي .ةربعملا لشفلا زواجت لئاسرل يسيئر لكشب تياب 256 ةعس لتك مادختسإ متي

 متي يتلا ةعطقتملا رورملا ةكرح تارتف ءانثأ .لاصتالاو ةمجرتلا لودج ثيدحتل دادعتسالا عضو يف ASA ىلإ اهلاسرإو

 اذه ريشي .0 ىلإ تياب 256 ةعس ةرفوتملا تادحولا ددع ضفخني نأ نكمي ،اهعطقت وأ ةيلاع تالاصتإ تالدعم ءاشنإ اهيف

 لوح ةيلاتلا ةرملا نأل ماع لكشب لوبقم اذهو .دادعتسالا عضو يف ASA ىلإ رثكأ وأ دحاو لاصتا ثيدحت مدع ىلإ طاقسإلا

 يلخادلا لاصتالا دومع لظ اذإ ،كلذ عمو .هنادقف متي يذلا لاصتالا وأ فيفصلاب قحلت ةلاحلا وذ لشفلا زواجت لوكوتورب

(CNT) نكمتي نلف ،ةدتمم ةينمز تارتفل اهنم برقلاب وأ رفص ةميق دنع تياب 256 ةعس تاعومجمل ASA لوادج ةبكاوم نم 

 لكشب اذه ثدح اذإ .اهتجلاعمب ASA موقي يتلا ةيناثلا يف تالاصتالا ددع ببسب اهتنمازم متي يتلا لاصتالاو ةمجرتلا

.عرسأ زارط ىلإ ASA ةيقرتب مقف ،مئاد

  

 ةيمكلا هذهب ماع لكشب اهرادصإ متي ال اهنكلو ،تياب 256 ةعس لتك ASA نم اهلاسرإ متي يتلا syslog لئاسر مدختست امك

 نم دكأتف ،0 نم بيرق تياب 256 تاذ لتكلا ددع نأ CNT دومع رهظأ اذإ .تياب 256 ةعس لتك عمجت دافنتسا يف ببستت يتلا

 .ASA نيوكت يف ليجستلا ةديصم رطسب كلذ ىلإ راشيو .syslog مداخ ىلإ (7 ىوتسملا) ءاطخألا حيحصت دنع ليجستلا مدع

.ءاطخألا حيحصت ضارغأل ةيفاضإ تامولعم ىلإ ةجاحب نكت مل ام لقأ وأ (5 ىوتسملا) مالعإلا ىلإ ليجستلا نييعتب ىصوي

  

لاثم

  

 
<#root>

Ciscoasa#

show blocks

 SIZE MAX LOW CNT 4 1600 1597 1600 80 400 399 400 256 500 495 499 1550 1444 1170 1188 16384 2048 1532 1538

 

  

جارخإلا فصو

  

.جارخإلا show blocks يف ةدمعألا لودجلا اذه فصي

  

دومع فصولا

مجحلا E نيعم عون لثمي مجح لك .تيابلاب ةلتكلا عمجت مجح



 دحلا
ىصقألا

 دحلا تحني .ددحملا تيابلا لتك عمجتل ةرفوتملا لتكلا ددعل ىصقألا دحلا
 ىصقألا دحلا ريغتي ال ،ةداعو .ليغشتلا ءدب دنع ةركاذلا جراخ لتكلا ددعل ىصقألا
 زاهجل نكمي ثيح ،تياب 1550 و 256 تاذ لتكلا وه ديحولا ءانثتسالاو .لتكلا ددعل
 ىصقأ دحب ،ةجاحلا دنع يكيمانيد لكشب ديزملا ءاشنإ فيكتلل لباقلا نامألا
.8192 غلبي

ضفخنم

 هذه مجحلا لتك نم ددع لقأ ىلإ مقرلا اذه ريشي .ةضفخنملا هايملا ةمالع
 لتكلل حسم رخآ ذنم وأ ،فيكتلل لباقلا نامألا زاهج ليغشت ذنم ةرفوتملا
 قباس ثدح ىلإ ضفخنملا دومعلا يف رفص ريشي .(لتكلا حسم رمألا مادختساب)
.ةئلتمم ةركاذلا تناك ثيح

CNT  دومع يف رفص .اذه ددحملا مجحلا لتك عمجتل ةرفوتملا لتكلا نم يلاحلا ددعلا
CNT نآلا ةئلتمم ةركاذلا نأ ينعي.

   

.جارخإلا show blocks يف مجحلا فص ميق لودجلا اذه فصي

   

 ةميق
مجحلا فصولا

0 .DUPB لتك لبق نم مدختسم

4
 URL و ISAKMP و DNS تادحو لثم تاقيبطتلا يف ةدوجوملا لتكلا ةفعاضمب موقي
 عيطتسي ةريبكلا ةلتكلا اذه ،اضيأ .ةيطمنلا TCP و TFTP و uauth و ةيفصتلل
.اذكهو ،تاقاوس ىلإ طبر لاسرإل ةيجمرب تاميلعتب يعيبط لكشب تلمعتسا تنك

80 .ابحرم لشفلا زواجت لئاسرو رارقإلا مزح ءاشنإل TCP ضارتعا يف مدختسي

 فئاظوو syslog ىلإ لوخدلا ليجستو ةلاحلا تاذ لشفلا زواجت تاثيدحتل مدختسي
TCP لشفلا زواجت لئاسرل يسيئر لكشب لتكلا هذه مادختسإ متيو .ىرخألا 
 اهلاسرإو مزحلا ءاشنإب طشنلا فيكتلل لباقلا نامألا زاهج موقي .ةلاحلا نع ةربعملا
 ةمجرتلا لودج ثيدحتل دادعتسالا عضو يف فيكتلل لباقلا نامألا زاهج ىلإ
 تالاصتالا نم ةيلاع تالدعم ءاشنإ متي ثيح ،ةعطقتملا رورملا ةكرح يف .لاصتالاو
 مل هنأ ىلإ فقوملا اذه ريشي .0 ىلإ ةحاتملا لتكلا ددع ضفخني نأ نكمي ،اهقيزمت وأ
 .دادعتسالا عضو يف فيكتلل لباقلا نامألا زاهج ىلإ رثكأ وأ دحاو لاصتا ثيدحت متي
 دوقفملا لاصتالا وأ ةدوقفملا ةمجرتلا ةلاحلا وذ لشفلا زواجت لوكوتورب طقتلي
 رفص ةميق دنع تياب 256 ةعس تاعومجمب صاخلا CNT دومع لظ اذإ .ةيلاتلا ةرملا يف
 فيكتلل لباقلا نامألا زاهج هجاويسف ،ةدتمم ةينمز تارتفل اهنم برقلاب وأ

256



 تالاصتالا ددع ببسب ةنمازتملا لاصتالاو ةمجرتلا لوادج ىلع ظافحلا يف تابوعص
 مدختست امك .اهقيبطتب فيكتلل لباقلا نامألا زاهج موقي يتلا ةيناثلا يف
 256 تاذ لتكلا فيكتلل لباقلا نامألا زاهج نم اهلاسرإ متي يتلا syslog لئاسر
 عمجت دافنتسا ىلإ يدؤي امم ةيمكلا هذهب ماع لكشب اهرادصإ متي ال نكلو ،تياب
 دكأتف ،0 نم بيرق تياب 256 تاذ لتكلا ددع نأ CNT دومع رهظأ اذإ .تياب 256 ةعس لتك
 ىلإ راشيو .syslog مداخ ىلإ (7 ىوتسملا) ءاطخألا حيحصت ىلإ لوخدلا ليجست مدع نم
 يصون .فيكتلل لباقلا نامألا زاهج نيوكت يف ليجستلا ةديصم طخب كلذ
 تامولعم ىلإ ةجاحب نكت مل ام لقأ وأ (5 ىوتسملا) مالعإلا ىلإ ليجستلا نييعتب
.ءاطخألا حيحصت ضارغأل ةيفاضإ

1550

 .فيكتلل لباقلا نامألا زاهج لالخ نم اهتجلاعمل تنرثيإلا مزح نيزختل مدختسي
 ،لاخدإلا ةهجاو راظتنا ةمئاق يف عضوت اهنإف ،لدعم نامأ زاهج ةهجاو ةمزحلا لخدت امدنع
 لباقلا نامألا زاهج ددحي .ةلتك يف اهعضو متيو ،ليغشتلا ماظن ىلإ اهريرمت متيو
 موقيو نامألا ةسايس ىلإ ادانتسا اهضفر وأ ةمزحلل حامسلا بجي ناك اذإ ام فيكتلل
 نامألا زاهج لواح اذإ .ةرداصلا ةهجاولا ىلع جارخإلا راظتنا ةمئاق ىتح ةمزحلا ةجلاعمب
 ةحاتملا لتكلا ددع موحي نأ نكميف ،رورملا ةكرح لمح ةبكاوم فيكتلل لباقلا
 CNT دومع نوكي امدنع .(رمألا جرخب صاخلا CNT دومع يف حضوم وه امك) 0 نم برقلاب
 ىصقأ دح ىتح ،لتكلا نم ديزملا صيصخت فيكتلل لباقلا نامألا زاهج لواحي ،ارفص
 طاقسإب فيكتلل لباقلا نامألا زاهج موقي ،لتكلا نم ديزملا رفوتي مل اذإ .8192
.ةمزحلا

16384  عجار .(i82543) زترهاجيم 66 و تب 64 تنرثيإ تباجيج ةكبش تاقاطبل طقف مدختسي
.تنرثيإلا مزح لوح تامولعملا نم ديزم ىلع لوصحلل 1550 ل فصولا

2048 .مكحتلا رصانع تاثيدحتل ةمدختسملا ةهجوملا تاراطإلا وأ مكحتلا رصانع

   

ةركاذلا راهظإ

  

 تادحو ددع ىلإ ةفاضإلاب ،ASA ل ((RAM) يئاوشعلا لوصولا ةركاذ وأ) ةيلعفلا ةركاذلا يلامجإ رمألا show memory ضرعي

 ديهمت موقي امدنع .ةركاذلل ASA مادختسإ ةيفيك الوأ مهفت نأ بجي ،تامولعملا هذه مادختسال .ايلاح ةرفوتملا تيابلا

ASA، نم ليغشتلا ماظن خسني هنإف Flash (ةتقؤملا ةركاذلا) يئاوشعلا لوصولا ةركاذ ىلإ (RAM) ماظن ليغشتب موقيو 

 هعضيو Flash نم ليغشتلا ءدب نيوكت ASA خسني ،كلذ دعب .(تاهجوملا لثم) (RAM) يئاوشعلا لوصولا ةركاذ نم ليغشتلا

 (RAM) يئاوشعلا لوصولا ةركاذ (ASA) ةمدقتملا ريياعملا ةئيه صصخت ،اريخأو .(RAM) يئاوشعلا لوصولا ةركاذ يف

 ىلإ ASA جاتحي ،صيصختلا اذه لامتكا درجمبو .مسقلا show blocks يف اهتشقانم تمت يتلا تانايبلا لتك تاعمجت ءاشنإل

 ةمجرتلا تالاخدإ نيزختب ASA موقي ،كلذ ىلإ ةفاضإلابو .مجحلا يف نيوكتلا داز اذإ طقف ةيفاضإ يئاوشع لوصو ةركاذ

.(RAM) يئاوشعلا لوصولا ةركاذ يف لاصتالاو

  

 نوكت ،يجذومن لكشب .قالطإلا ىلع نكي مل نإ ،ادج اليلق ASA يف ةرحلا ةركاذلا ريغتت نأ بجي ،يداعلا ليغشتلا لالخ



 ربع تالاصتالا نم فالآلا تائم رمتو ،موجهلل اضرعم تنك اذإ يه ةركاذلا ةحاسم اهيف ضفخنت نأ بجي يتلا ةديحولا ةرملا

 ددعل ىصقألا دحلاو يلاحلا ددعلا ضرعي يذلا ، show conn countرمألا رادصإب مق ،تالاصتالا نم ققحتلل .ASA مكحتلا ةدحو

 ةلاسر عيزوت ةركاذ تظحال عيطتسي تنأ ،لطعتلا لبق .ةياهنلا يف لطعتي ،ASA ةركاذ دافن اذإ .ASA لالخ نم تالاصتالا

.syslog (٪ASA-3-211001) لا يف قافخإ

.Cisco ل ينفلا معدلا قيرفب لصتاف ،موجه تحت كنأل كيدل ةركاذلا تدفن اذإ

  

لاثم

  

 
<#root>

Ciscoasa#

 show memory 

 Free memory: 845044716 bytes (79%) Used memory: 228697108 bytes (21%) ------------- ---------------- Total memory: 1073741824 bytes (100%)

 

  

xlate راهظإ

  

 يجراخ ناونع ىلإ يلخاد ناونعل طيطخت وه ةمجرتلا .ASA لالخ نم تامجرتلل يلاحلاو ىصقألا ددعلا رمألا show xlate count ضرعي

 ناونع ةمجرت لثم ،دحاو ىلإ ةدع نم طيطخت وأ ،(NAT) ةمجرت ناونع ةكبش لثم ،دحاو ىلإ دحاو نم طيطخت نوكي نأ نكميو

 تامجرتلا رمألا جارخإ ضرعي .ASA لالخ نم ةمجرت لك جتني يذلا ،رمألا show xlate نم ةيعرف ةعومجم وه رمألا اذه .(PAT) ذفنملا

 دحلا ىلإ "امادختسإ رثكألا" ريشي ؛رمألا رادصإ دنع ASA يف ةطشنلا تامجرتلا ددع ىلإ ريشت يتلا ،"مادختسالا ديق"

.هليغشت ذنم ASA ىلع اهتيؤر تمت يتلا تامجرتلل ىصقألا

  

 ةزهجألا ددع ناك اذإ .طقف ةدحاو ةمجرت نكلو ،ةفلتخم تاهجول ةددعتم تالاصتإ ءارجإ دحاولا فيضملل نكمي :ةظحالم

 ةزهجألا دحأ نوكي نأ لمتحملا نمف ،ةيلخادلا ةكبشلا ىلع ةفيضملا ةزهجألا ددع نم ريثكب ربكأ ةفيضملا

 ردصملا ناونع لاحتني هنإف ،يلخادلا فيضملا قارتخأ مت اذإ .رطخلل ضرعت دق كب ةصاخلا ةيلخادلا ةفيضملا

.ASA ىلإ مزحلا لسريو

  

 مئاوق رمألا درسي show xlateنأ نكمي ،DNS تابلط يلخادلا فيضملا لاسرإو vpnClient نيوكت نيكمت دنع :ةظحالم

.ةتباث ةمجرتل ةددعتم

  

https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


لاثم

  

 
<#root>

Ciscoasa# 

show xlate count 

 84 in use, 218 most used

 

  

 
<#root>

Ciscoasa(config)#

show xlate

 3 in use, 3 most used Flags: D - DNS, d - dump, I - identity, i - inside, n - no random, o - outside, r - portmap, s - static 

TCP PAT from inside:10.1.1.15/1026 to outside:192.168.49.1/1024 flags ri idle 62:33:57 timeout 0:00:30

 

UDP PAT from 10.1.1.15/1028 to outside:192.168.49.1/1024 flags ri idle 62:33:57 timeout 0:00:30

 

ICMP PAT from inside:10.1.1.15/21505 to outside:192.168.49.1/0 flags ri idle 62:33:57 timeout 0:00:30

 

 

  

 فيضملا ذفنملا ىلإ ةيلخادلا ةكبشلا ىلع (1026 ،10.1.1.15) فيضملا ذفنملل TCP ذفنم ناونع ةمجرت وه لوألا لاخدإلا

 نأ ىلإ "i" تامالع ريشت .ذفنملا ناونع ةمجرت يه ةمجرتلا ىلإ "r" ملعلا ريشي .ةيجراخلا ةكبشلا ىلع (1024 ،192.168.49.1)

.يلخادلا ناونعلا ذفنم ىلع قبطنت ةمجرتلا

  

 فيضملا ذفنملا ىلإ ةيلخادلا ةكبشلا ىلع (1028 ،10.1.1.15) فيضملا ذفنملل UDP ذفنم ناونع ةمجرت وه يناثلا لاخدإلا

 نأ ىلإ "i" تامالع ريشت .ذفنملا ناونع ةمجرت يه ةمجرتلا ىلإ "r" ملعلا ريشي .ةيجراخلا ةكبشلا ىلع (1024 ،192.168.49.1)

.يلخادلا ناونعلا ذفنم ىلع قبطنت ةمجرتلا

  

-ICMP فرعم ىلإ ةيلخادلا ةكبشلا ىلع (21505 ،10.1.1.15) فيضملا ICMP فرعمل ICMP ذفنم ناونع ةمجرت وه ثلاثلا لاخدإلا

 "i" تامالع ريشت .ذفنملا ناونع ةمجرت يه ةمجرتلا ىلإ "r" ملعلا ريشي .ةيجراخلا ةكبشلا ىلع (0 ،192.168.49.1) فيضملا

.يلخادلا ICMP ناونع فرعم ىلع قبطنت ةمجرتلا نأ ىلإ



  

 ىلع .انامأ لقألا ةهجاولا ىلإ انامأ رثكألا ةهجاولا نم زاتجت يتلا مزحلا ىلع ردصم نيوانعك ةيلخادلا ناونعلا لوقح رهظت

.انامأ رثكألا ةهجاولا ىلإ انامأ لقألا ةهجاولا نم زاتجت يتلا مزحلا ىلع ةهجو نيوانعك رهظت اهنإف ،سكعلا

  

تاطورخملا ددع راهظإ

  

 ةقبطلا تامولعمل نييعت وه لاصتالا .ASA لالخ نم هل ىصقألا دحلاو يلاحلا تالاصتالا ددع رمألا show conn count ضرعي

 دنع وأ TCP لمع تاسلجل SYN ةمزح ASA لبقتسي امدنع تالاصتالا ءاشنإ متي .يجراخ ناونع ىلإ يلخاد ناونع نم ةعبارلا

 امدنع ثدحت يتلاو ،ةيئاهنلا ACK ةمزح ASA لبقتسي امدنع تالاصتالا عطق متي .UDP ةسلج يف ىلوألا ةمزحلا لوصو

.UDP ةسلج يف ةلهملا يهتنت امدنع وأ TCP ةسلج ةحفاصم قالغإ متي

  

 show memoryرمألا رادصإب مق .موجهلل كضرعت ىلإ (يعيبط لكشب ةرم 100-50) ادج يلاعلا لاصتالا تارم ددع ريشي دق

 ددعل ىصقألا دحلا نم دحلا كنكمي ،موجه تحت تنك اذإ .ASA ةركاذ دافن ىلإ يدؤي ال عفترملا تالاصتالا ددع نأ نامضل

 ىتح ،ةيلخادلا مداوخلا ءارجإلا اذه يمحي .ةينينجلا تالاصتالا ددعل ىصقألا دحلا نم اضيأ دحلاو تباث لاخدإ لكل تالاصتالا

.ةمولعم ريثك ل 8.6 و CLI، 8.4 لا عم دشرم ليكشت cisco ASA 5500 sery تلحأ .ةلهذم حبصت ال

  

لاثم

  

 
<#root>

Ciscoasa#

show conn count

 2289 in use, 44729 most used

 

  

ةهجاولا راهظإ

  

 هنكمي امك .تالبكلا تالكشمو هاجتإلا يئانث لاسرإلا قباطت مدع لكاشم ديدحت يف show interface رمألا دعاسي نأ نكمي

 ةجلاعملا ةدحوب (CPU) ةيزكرملا ةجلاعملا ةدحو ةعس تدفن اذإ .ال مأ ةهجاولا زواجت مت اذإ ام لوح تامولعملا نم ديزم ريفوت

 ةعرسب Gig تاقاطب ىلع تياب 16384 تاذ لتكلا ىلإ رظنا) .0 نم برقي ام لوح موحت تياب 1550 تاذ لتكلا ددع نإف ،ةيزكرملا

 ريغ ةهجاولا نأ ىلإ تقؤملا نيزختلا مدع ةلاسر ريشت .ةهجاولا ىلع "ةتقؤم نزاخم دوجو مدع" ةدايز وه رخآ رشؤم (.زترهاجيم 66

 ةدايز تثدح اذإ .ةمزحلا طاقسإ متيو ،ةمزحلل ةحاتم ةلتك دوجو مدع ببسب ASA ليغشت ماظن ىلإ ةمزحلا لاسرإ ىلع ةرداق

https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/monitor_snmp.html#wp1350063
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/monitor_snmp.html#wp1350063
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/monitor_snmp.html#wp1350063
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/monitor_snmp.html#wp1350063
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-f-to-show-ipu-commands.html#wp4043677555


 ةجلاعملا ةدحو مادختسإ نم ققحتلل show proc cpuرمألا رادصإ كيلعف ،مظتنم لكشب تقؤم نزخم تايوتسم دوجو مدع يف

 كنكميف ،رورملا ةكرحل فيثكلا لمحلا ببسب اعفترم ةيزكرملا ةجلاعملا ةدحو مادختسإ ناك اذإ .ASA ىلع ةيزكرملا

.لمحلا ةجلاعم اهنكمي ىوقأ (ASA) لوصو ةطقن ىلإ ةيقرتلا

  

 ،لاخدإلا ةزهجأ راظتنا ةمئاق ءالتما ةلاح يف .لاخدإلا ةزهجأ راظتنا ةمئاق يف عضوت اهنإف ،ةهجاو ةرم لوأل ةمزحلا لخدت امدنع

 يف اهعضو متيو اهب ةصاخلا لاخدإلا راظتنا ةمئاق نم ةمزحلا ريرمت متي .لاخدإلا جمارب راظتنا ةمئاق يف ةمزحلا عضو متي

 ASA ددحي كلذ دعبو .(زترهاجيم 66 ةعرسب تباجيج تنرثيإ تاهجاو ىلع تياب 16384 تاذ ةلتك يف وأ) تياب 1550 تاذ ةلتك

 عضو متي ،ةئلتمم ةزهجألا راظتنا ةمئاق تناك اذإ .ةبسانملا ةزهجألا راظتنا ةمئاق يف ةمزحلا عضيو ةمزحلل جارخإلا ةهجاو

 زواجت متيسف ،اريبك جماربلا راظتنا مئاوق نم يأ يف لتكلل ىصقألا دحلا ناك اذإ .جارخإلا جمارب راظتنا ةمئاق يف ةمزحلا

 يف تباجيم 100 ةعرسب ةدحاو ةهجاو نم عيمجلا جرخو ASA ىلإ ةيناثلا يف تباجيم 200 تلخدأ اذإ ،لاثملا ليبس ىلع .ةهجاولا

 ال ةهجاولا نأ ىلإ ريشي امم ،ةرداصلا ةهجاولا ىلع ةريبك دادعأ دوجو ىلإ ريشت جارخإلا جمارب راظتنا ةمئاق نإف ،ةيناثلا

.عرسأ ةهجاو ىلإ ةيقرتلا كنكميف ،فقوملا اذه تهجاو اذإ .تانايبلا رورم ةكرح مجح ةجلاعم اهنكمي

  

لاثم

  

 
<#root>

Ciscoasa#

show interface

 Interface GigabitEthernet0/1 "inside", is up, line protocol is up Hardware is i82546GB rev03, BW 1000 Mbps, DLY 10 usec Auto-Duplex(Full-duplex), Auto-Speed(100 Mbps) Input flow control is unsupported, output flow control is unsupported MAC address 0013.c480.b2b8, MTU 1500 IP address 192.168.17.4, subnet mask 255.255.255.0 311981 packets input, 20497296 bytes, 0 no buffer Received 311981 broadcasts, 157 runts, 0 giants 379 input errors, 107 CRC, 273 frame, 0 overrun, 0 ignored, 0 abort 0 pause input, 0 resume input 0 L2 decode drops 121 packets output, 7744 bytes, 0 underruns 0 pause output, 0 resume output 0 output errors, 0 collisions, 1 interface resets 0 late collisions, 0 deferred 0 input reset drops, 0 output reset drops, 0 tx hangs input queue (blocks free curr/low): hardware (255/249) output queue (blocks free curr/low): hardware (255/254)

 

  

 نمف ،راطإ ءاطخأ وأ CRC تادحو وأ لاخدإ ءاطخأ وأ ليغشت تايلمع ىقلتت تنك اذإ .أطخل نراقلا تصحف اضيأ يغبني تنأ

 هاجتإلا يئانث لاسرإلاو ةعرسلا تادادعإ عجار .اضيأ بيعم لباكلا نوكي نأ نكمي .جودزم قباطت مدع كيدل نوكي نأ لمتحملا

 متي يتلا مزحلا ددع لثمي أطخ دادع لك نأ ركذت .هاجتإلا يئانث لاسرإلا لكاشم لوح تامولعملا نم ديزم ىلع لوصحلل

 ىلع يناعي دق كب صاخلا ASA ىلع ءادألا نإف ،ماظتناب ديازتي نيعم دادع تيأر اذإ .نيعملا أطخلا كلذ ببسب اهطاقسإ

.ةلكشملل يرذجلا ببسلا ىلع روثعلا كيلع بجيو ،حجرألا

  

 يأ هجاوت الأ بجيف ،لماكلا هاجتإلا يئانث لاسرإلا ىلع ةهجاولا نييعت مت اذإ هنأ ظحال ،ةهجاولا تادادع صحفب موقت امنيب

 ،مادطصإ تملتسإ يغبني تنأ ،half-duplex ىلإ نراقلا تتبث نإ ،سكعلا ىلع .ةلجؤم مزح وأ ،ةرخأتم تامداصت وأ ،تامداصت

 ٪10 ةلجؤملا مزحلاو ةرخأتملا تامداصتلاو تامداصتلا ددع يلامجإ زواجتي الأ بجي .لجؤم طبر ضعب امبرو ،رخأتم مادطصإ ضعب

 لكشب طابترالا مادختسإ متيسف ،ةيلامجإلا رورملا ةكرح نم ٪10 مداصتلا زواجت اذإ .جارخإلاو لاخدإلا مزح تادادع عومجم نم

 تباجيم 100 ىلإ ةيناثلا يف تباجيم 10) عرسأ ةعرس ىلإ وأ لماكلا هاجتإلا يئانث لاسرإلا ىلإ ةيقرتلا كيلع بجيو ،دئاز

 تنك يغبني طبر اذه نم لك ،نراق نأ ربع رمي نأ طبرلا نم ٪10 طقسي ASA نأ ينعي ٪10 مادطصإ نأ تركذت .(ةيناثلا يف

.تدعأ

  



 تامولعم ىلع لوصحلل Cisco ASA 5500 Series Adaptive Security Appliances ةلدعملا نامألا ةزهجأ رماوأ عجارم يف رمألا interface عجار

.ةهجاولا تادادع ىلع ةيليصفت

  

تايلمعلا راهظإ

  

 هذهو .رمألا ذيفنت تقو يف ASA ىلع اهليغشت متي يتلا ةطشنلا تايلمعلا عيمج ASA ىلع show processesرمألا ضرعي

 ال يتلا تايلمعلاو (CPU) ةيزكرملا ةجلاعملا ةدحو تقو نم اريبك اردق ىقلتت يتلا تايلمعلا ديدحتل ةديفم تامولعملا

 رظتناو ،نيترم رمألا  show processes رادصإب مق ،تامولعملا هذه ىلع لوصحلل .ةيزكرملا ةجلاعملا ةدحول تقو يأ ىقلتت

 ةميق نم يناثلا جرخملا يف ةضورعملا ليغشتلا تقو ةميق حرطا ،ةينعملا ةيلمعلل .ليثم لك نيب ةدحاو ةقيقد يلاوح

 يذلا (ةيناث يللملاب) ةيزكرملا ةجلاعملا ةدحو تقو رادقم ةجيتنلا هذه حضوت .لوألا جرخملا يف ةضورعملا ليغشتلا تقو

 ،ةنيعم ةينمز لصاوف ىلع اهليغشتل تايلمعلا ضعب ةلودج تمت هنأ ظحال .ةينمزلا ةرتفلا كلت يف ةيلمعلا هتملتسإ

 ةيلمع 577 ةيلمعل نوكت نأ لمتحملا نم .اهتجلاعمل تامولعم اهيدل رفوتت امدنع طقف تايلمعلا ضعب ليغشت متيو

 موقت 577 ءاتفتسإ ةيلمع نأل يعيبط رمأ اذهو .كب ةصاخلا تايلمعلا ةفاكل ليغشتلا تقول ةميق ربكأ ءاصقتسالا

.ةجلاعملا ىلإ جاتحت تانايب يأ ىلع يوتحت تناك اذإ ام ةفرعمل Ethernet تاهجاو عالطتساب

  

 لجأ نم زاجيإب اهيلإ راشي هنأ الإ ،ةتقؤملا ةدعاسملا تايلمع نم ةيلمع لك ةسارد ةقيثولا هذه قاطن لمشي ال :ةظحالم

 ديزم ىلع لوصحلل اهحالصإو اهئاطخأ فاشكتساو ءادألا لكاشم ةبقارم :ثدحألا تارادصإلاو ASA 8.3 ىلإ عجرا .اهلامتكا

.ASA تايلمع لوح تامولعملا نم

  

رماوألا صخلم

  

 نأ نكميو ،راج طسوتم وه جتانلا نأ ركذت .هتحت ASA نوكي يذلا لمحلا ديدحتل show cpu usageرمألا مدختسأ ،ةصالخلا يف

 ASA لوصو درجمب .يراجلا طسوتملا يف رهظت ال (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف ىلعأ تاعافترإ ىلع ASA يوتحي

 ىلإ ءطبب (ASA) ةيزكرملا ةجلاعملا ةدحو لالخ نم لوصولا نمز دادزي ،٪80 ةبسنب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ىلإ

 يف ASA أدبي ،٪90 نم رثكأ (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نوكي امدنع .(CPU) ةيزكرملا ةجلاعملا ةدحو نم ٪90 وحن

.مزحلا طاقسإ

  

 تقو مظعم مدختست يتلا تايلمعلا ديدحتل رمألا  show processes مدختساف ،اعفترم ةيزكرملا ةجلاعملا ةدحو مادختسإ ناك اذإ

 لثم) ةفثكملا تايلمعلا هقرغتست يذلا تقولا ضعب ليلقتل تامولعملا هذه مدختسأ .ةيزكرملا ةجلاعملا ةدحو

.(ليجستلا

  

 ،مزحلا طاقسإ متي لازي ال هنأ دقتعت نكلو ،عيرسلا ليغشتلا عضو ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو لمعت مل اذإ

 لاسرإلا قباطت مدع ببسب امبر ،تامداصتو ةتقؤم نزاخم يأ نع اثحب ASA ةهجاو نم ققحتلل show interfaceرمألا مدختسأ

 ةهجاولا معدت نلف ،اضفخنم سيل ةيزكرملا ةجلاعملا ةدحو مادختسإ نكلو ،تقؤم نزخم دوجو مدع تارم ددع داز اذإ .هاجتإلا يئانث

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/113185-asaperformance.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/113185-asaperformance.html?dtid=osscdc000283


.اهربع قفدتت يتلا تانايبلا رورم ةكرح

  

 تاذ لتكلا ىلع 0 نم ابيرق جارخإلا show blocksيف يلاحلا CNT دومع ناك اذإ .لتكلا نم ققحتف ،ةديج ةتقؤملا نزاخملا تناك اذإ

 هنأل تنرثيإ مزح طاقسإب حجرألا ىلع موقي ASA نإف ،(زترهاجيم 66 ةعرسب gig تاقاطبل تياب 16384 تاذ لتكلا) تياب 1550

.ريبك لكشب ةيزكرملا ةجلاعملا ةدحو عفترت ،ةلاحلا هذه يف .ادج لوغشم

  

 تالاصتالل يلاحلا ددعلا نم ققحتلل show conn countرمألا مدختساف ،ASA لالخ نم ةديدج تالاصتإ ءارجإ دنع ةلكشم تهجاو اذإ

.ASA لالخ نم

  

 ققحتف ،ةضفخنم ةركاذلا تناك اذإ .ASA ةركاذ دافن مدع نامضل جارخإلا show memory نم ققحتف ،اعفترم يلاحلا ددعلا ناك اذإ

.ةمدخلا عنم موجهل ضرعتت مل كتكبش نأ نم ققحتلل show local-host وأ show conn رمألاب تالاصتالا ردصم نم

  

 ةعمجملا مزحلا رمألا  show traffic ضرعي .ASA لا ربع رمي نأ رورم ةكرحلا تسيق in order to رمأ رخآ تلمعتسا عيطتسي تنأ

.ASA اهصحفي ةفلتخم عاونأ ىلإ رورملا ةكرح show perfmonرسكيو ،ةهجاو لكل تيابلا تادحوو

  

ةلص تاذ تامولعم

  

• Cisco ASA 5500-X Series يلاتلا ليجلا نم ةيامحلا ناردج

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/series.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/series.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


