
ASA 8.3: ةقداصم TACACS مادختساب ACS 5.x

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
نيوكتلا

ةكبشلل يطيطختلا مسرلا
(رماوألا رطس ةهجاو) CLI مادختساب ACS مداخ نم ةقداصملل ASA نيوكت

ASDM مادختساب ACS مداخ نم ةقداصملل ASA نيوكت
TACACS مداخك ACS نيوكت

ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

لشف هنأ ىلع aaa مداوخ ةعومجمل tacacs يف TACACS+ server x.x.x زييمت AAA :أطخ
ةلص تاذ تامولعم

ةمدقملا

 نيمدختسملا ةقداصمل نامألا زاهج نيوكت ةيفيك لوح تامولعم دنتسملا اذه مدقي
.ةكبشلا ىلإ لوصولل

ةيساسألا تابلطتملا

تابلطتملا

 متو لماكلا ليغشتلا ديق (ASA) فيكتلل لباقلا نامألا زاهج نأ دنتسملا اذه ضرتفي
 تارييغت ءارجإب Cisco نم CLI وأ (ASDM) ةلدعملا نامألا ةزهجأ ريدمل حامسلل هنيوكت

.نيوكتلا

 ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل ASDM ل HTTPS لوصوب حامسلا عجار :ةظحالم
.ASDM ةطساوب دعب نع زاهجلا نيوكتب حامسلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 تارادصإلاو 8.3 رادصإلا ،Cisco Adaptive Security Appliance ةلدعملا نامألا ةزهجأ جمانرب
ثدحألا

•

Cisco Adaptive Security Device Manager، ثدحألا تارادصإلاو 6.3 رادصإلا •
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Cisco نم x.5 نمآلا لوصولا يف مكحتلا مداخ •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

 .تنرتنإلا ىلع routable اينوناق ليكشت اذه يف لمعتسي ةطخ بطاخي سيل ip لا :ةظحالم
.ةئيب ربتخم يف تلمعتسا ناك يأ ناونع rfc 1918 مه

(رماوألا رطس ةهجاو) CLI مادختساب ACS مداخ نم ةقداصملل ASA نيوكت

:لدان ACS لا نم قدصي نأ ASA لا ل ليكشت اذه تزجنأ

 

 
!--- configuring the ASA for TACACS server 
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ASA(config)# aaa-server cisco protocol tacacs+ 

ASA(config-aaa-server-group)# exit 
 

!--- Define the host and the interface the ACS server is on. 
 

ASA(config)# aaa-server cisco (DMZ) host 192.168.165.29 
ASA(config-aaa-server-host)# key cisco 

 
!--- Configuring the ASA for HTTP and SSH access using ACS and fallback method as LOCAL authentication. 

 
ASA(config)#aaa authentication ssh console cisco LOCAL 

ASA(config)#aaa authentication http console cisco LOCAL

 

 username cisco password cisco رمألا مادختساب ASA ىلع يلحم مدختسم ءاشنإب مق :ةظحالم
privilege 15 ىلإ لوصولل ASDM نوكي ال امدنع ةيلحملا ةقداصملا مادختساب ACS ارفوتم.

ASDM مادختساب ACS مداخ نم ةقداصملل ASA نيوكت

ASDM ءارجإ

:لدان acs لا نم ةقداصملل ASA لا تلكش steps in order to اذه تمتأ

 ةعومجم ءاشنإل ةفاضإ < AAA مداوخ تاعومجم < Users/AAA < ةزهجألا ةرادإ < نيوكت رتخأ
.AAA مداوخ

1. 

 وه امك AAA مداوخ ةعومجم ةفاضإ ةذفان يف AAA مداوخ ةعومجم ليصافت ريفوتب مق
.Cisco يه اهؤاشنإ مت يتلا مداخلا ةعومجمو +TACACS وه مدختسملا لوكوتوربلا .حضوم

2. 
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.OK قوف رقناو

 لدان تحت فيضي ةقطقط و ةعومجم لدان AAA>AAA/لمعتسم<ةرادإ ةادأ<ليكشت ترتخأ
.لدان AAA لا تفضأ in order to ةددحملا ةعومجملا يف

3. 



 مداخلا ةعومجم .حضوم وه امك AAA مداخ ةفاضإ راطإلا يف AAA مداخ ليصافت ريفوتب مق
.Cisco يه ةمدختسملا

.قبطي ةقطقط كلذ دعب ،ok ةقطقط

.ASA ىلع هنيوكت مت يذلا AAA مداخو AAA مداوخ ةعومجم ىرتس

4. 

 .5.قيبطت قوف رقنا



 قوف رقناو ةقداصملا < AAA ىلإ لوصولا < Users/AAA < ةزهجألا ةرادإ < نيوكت رتخأ
 رقناو مداوخ ةعومجمك Cisco رتخأ ،كلذ دعب .SSHو HTTP/ASDM ل ةرواجملا رايتخالا تاناخ

.قيبطت قوف

6. 



TACACS مداخك ACS نيوكت

:TACACS مداخك ACS نيوكتل ءارجإلا اذه لمكأ

 ىلإ ASA لا تفضأ in order to قلخي ةقطقطو نوبز AAA و ةادأ ةكبش<دروم ةكبش ترتخأ
.لدان ACS لا

1. 



 .لاسرإ قوف رقناو (انه ليمعلا وه ASA) ليمعلا لوح ةبولطملا تامولعملا ريفوتب مق
 IP ناونع ليصافتلا نمضتتو .ACS مداخ ىلإ هتفاضإ متت نأ ASA ل رايخلا اذه حيتي

.TACACS مداخ ليصافتو ASA ب صاخلا

.ACS مداخ ىلإ هتفاضإ متت ليمعلا Cisco دهاشتس

2. 



 قوف رقناو نيمدختسملا < ةيلخادلا ةيوهلا نزاخم < ةيوهلا نزاخمو نيمدختسملا رتخأ
.ديدج مدختسم ءاشنإل ءاشنإ

3. 

 ةملك نيكمت .اهل نيكمتلاو رورملا ةملكو مسالاو رورملا ةملك تامولعم ريفوتب مق
.لاسرإ قوف رقنا ،ءاهتنالا دنع .يرايتخإ رورملا

4. 



.ACS مداخ ىلإ هتفاضإ متت cisco مدختسملا دهاشتس

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا



 ةملك username cisco 192.168.165.29 فيضم cisco ةيوه ةحص لدان-aaa رابتخالا تلمعتسا
cisco cisco cisco نأ ةروصلا هذه حضوت .حيحص لكشب لمعي ليكشتلا نإ ققحتي نأ رمأ 

.ACS مداخ ةطساوب ASA ب لصتي يذلا مدختسملا ةقداصم تمت دق هنأو ةحجان ةقداصملا

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا
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اهحالصإو ءاطخألا فاشكتسا

 هنأ ىلع aaa مداوخ ةعومجمل tacacs يف TACACS+ server x.x.x زييمت AAA :أطخ
لشف

 حلاص لاصتا كيدل نأ نم دكأت .x.x.x.x مداخب لاصتالا تدقف Cisco ASA نأ ةلاسرلا هذه ينعت
 نم +TACACS مداخل ASA ىلع ةلهملا ةدايز اضيأ كنكمي .ASA نم x.x.x.x مداخلاب TCP 49 ىلع

 بلط ASA لسري نل .ةكبشلل لاقتنا نمز دوجو ةلاح يف يناوثلا نم بوغرملا ددعلا ىلإ 5
 tacacs يف يلاتلا مداخلا مدختسيس هنإف ،كلذ عمو .x.x.x.x لشافلا مداخلا ىلإ ةقداصم

.aaa مداوخ ةعومجمل

ةلص تاذ تامولعم

Cisco نم ASA 5500 Series فيكتلل ةلباقلا نامألا ةزهجأ معد ةحفص •
 Cisco ASA 5500 Series Adaptive Security Appliances ةلدعملا نامألا ةزهجأ رماوأ عجارم

Command References
•

Cisco نم ةلدعملا نامألا لولح ةزهجأ ريدم •
IKE تالوكوتورب/IPsec ةضوافم معد ةحفص •

Windows ليغشتلا ةمظنأل Cisco نم نمآلا لوصولا يف مكحتلا مداخ •
(RFCs) تاقيلعتلا تابلط •

Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


