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 اهتازيممو ASA 9.x (DAP) يكيمانيدلا لوصولا تاسايس رشن دنتسملا اذه فصي
.اهمادختساو

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه فرعت تنأ نأ يصوي:

•(VPN) ةيرهاظلا ةصاخلا ةكبشلا تاباوب
•(DAP) يكيمانيدلا لوصولا تاسايس

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 رثؤت دق .ةيكيمانيدلا تائيبلا يف (VPN) ةيرهاظلا ةصاخلا ةكبشلا تاباوب لمعت
 ،لاثملا ليبس ىلع ،(VPN) ةيرهاظلا ةصاخلا ةكبشلاب لاصتا لك ىلع ةددعتم تاريغتم
 لكل نكمي يتلا ةفلتخملا راودألاو ،رركتم لكشب ريغتت يتلا ةيلخادلا ةكبشلا تانيوكت
 تاذ دعب نع لوصولا عقاوم نم لوخدلا ليجست تايلمعو ،ةسسؤملا لخاد اهيضقي نأ مدختسم
 اديقعت رثكأ نيمدختسملا ضيوفت ةمهم نوكت .ةفلتخملا نامألا تايوتسمو تانيوكتلا
.تباث نيوكت تاذ ةكبش يف اهنوك نم ةيكيمانيد VPN ةكبش ةئيب يف

 جلاعي يذلا ضيوفتلا نيوكت نم كنكمت ةزيم يه ،(DAP) يكيمانيدلا لوصولا تاسايس
 نم ةعومجم نييعت قيرط نع يكيمانيد لوصو جهن ءاشنإ كنكمي .VPN تائيب تايكيمانيد
 جلاعت .ةنيعم لمع ةسلج وأ مدختسم قفنب اهنارقإب موقت يتلا لوصولاب مكحتلا تامس
.ةياهنلا طاقن نامأو ةددعتملا تاعومجملا ةيوضع لكاشم تامسلا هذه

 ىلع ءانب ةنيعم لمع ةسلجل نيعم مدختسمل لوصولا نامألا زاهج حنمي ،لاثملا ليبس ىلع
 عيمجت وأ/و ديدحتب مدختسملا ةقداصم ربع DAP ءاشنإب موقي .اهددحت يتلا تاسايسلا
 تامولعم ىلإ ادانتسا هذه DAP تالجس ديدحتب موقي وهو .رثكأ وأ دحاو DAP لجس نم تامسلا
 تمت يذلا مدختسملل AAA ليوخت تامولعم وأ/و ديعبلا زاهجلاب ةصاخلا ةياهنلا ةطقن نامأ
.لمعلا ةسلج وأ مدختسملا قفن ىلع DAP لجس قبطي مث .هتقداصم



 يف ،DAP تاسايس ديدحت تامس ىلع يوتحي يذلا ،dap.xml فلم نيزخت متي :ةظحالم
 مق ،عبرملا جراخ dap.xml فلم ريدصت كنكمي هنأ نم مغرلا ىلع .ةتقؤملا ASA ةركاذ
 هنأل ةياغلل ارذح نك ،هداريتسإ دعأو ،(XML ةغايص نع فرعت تنك اذإ) هريرحتب
 ءيش ةئيهتب تمق دق تنك اذإ DAP تالجس ةجلاعم نع فقوتي ASDM لعج كنكمي
.نيوكتلا نم ءزجلا اذه ةجلاعمل (CLI) رماوألا رطس ةهجاو دجوت ال .حيحص ريغ لكشب

 لوصولا ةسايس لجس ىلإ لوصولا تاملعم نيوكت ةلواحم يدؤت نأ نكمي :ةظحالم
 دق ASDM ةرادإ نأ مغر لمعلا نع DAP فقوت ىلإ رماوألا رطس ةهجاو ربع يكيمانيدلا
 ASDM مدختساو ،(CLI) رماوألا رطس ةهجاو بنجت .حيحص لكشب اهسفن ةرادإلاب موقت
.DAP تاسايس ةرادإل امئاد

AAA و DAP تامس

 يتلا ليوختلا تامس نم ةدودحم ةعومجم رفويو AAA تامدخ لامكتساب DAP لوكوتورب موقي
 زاهجل نكمي .(AAA) ةبساحملاو ضيوفتلاو ةقداصملا اهرفوت يتلا تامسلا زواجت اهنكمي



 نامألا زاهجل نكمي .مدختسملل AAA ليوخت تامولعم ىلإ ادانتسا DAP تالجس ديدحت نامألا
 اهعيمجتب كلذ دعب موقي يتلاو ،تامولعملا هذه بسح ىلع ةددعتم DAP تالجس ديدحت
.DAP ضيوفت تامس نييعتل

 ةلماكلا ةعومجملا نم وأ ،Cisco AAA تامسل يمرهلا لكيهلا نم AAA تامس ديدحت كنكمي
 يف حضوم وه امك LDAP وأ RADIUS مداخ نم نامألا زاهج اهاقلتي يتلا ةباجتسالا تامسل
.1 لكشلا

DAP AAA ةمسل ةيموسرلا مدختسملا ةهجاو .1 لكش

ةياهنلا ةطقنو DAP نامأ تامس

 ةياهنلا ةطقن نامأ تامس ىلع لوصحلا نامألا زاهجل اضيأ نكمي ،AAA تامس ىلإ ةفاضإلاب
 حسملا ءارجإ تازيملا هذه نمضتتو .اهنيوكتب موقت يتلا عضولا مييقت قرط مادختساب
 ةياهنلا طاقن مييقتو بتكملا حطس نيمأتو فيضملل يساسألا يئوضلا
 مييقت تامس ىلع لوصحلا متي .2 لكشلا يف حضوم وه امك NAC و ةمدقتملا/ةيسايقلا
 نم ققحتلا متي ،كلذ عمو .مدختسملا ةقداصم لبق نامألا زاهج ىلإ اهلاسرإو ةياهنلا ةطقن
.مدختسملا ةقداصم ءانثأ ،ماعلا DAP لجس كلذ يف امب ،AAA تامس ةحص

ةياهنلا ةطقن ةمسل ةيموسرلا مدختسملا ةهجاو .2 لكش



يضارتفالا يكيمانيدلا لوصولا جهن

 تناك يتلا لوصولا ةسايس ميق/تامس جاوزأ ديدحت مت ،هذيفنتو DAP لوكوتورب لاخدإ لبق
 تاسايسو قافنألا تاعومجم يأ) ،ASA ىلع ايلحم امإ ةنيعم لمع ةسلج وأ قفنب ةطبترم
.ةيجراخلا AAA مداوخ ربع اهنييعت مت وأ (ةعومجملا

 يف مكحتلا ضرف لازي ال ،لاثملا ليبس ىلع .يضارتفا لكشب امئاد DAP ضرف متي
 نكمي DAP ل حيرصلا ذافنإلا نودب AAA و ةعومجملا تاسايسو قفنلا تاعومجم ربع لوصولا
 يف تارييغت يأ ءارجإ مزلي ال ،ميدقلا كولسلل ةبسنلاب .كولسلا اذه ىلع لوصحلا
 يف حضوم وه امك ،DfltAccessPolicy ،يضارتفالا DAP لجس كلذ يف امب ،DAP ةزيمل نيوكتلا
.3 لكشلا

يضارتفالا يكيمانيدلا لوصولا جهن .3 لكش



 متي ،لاثملا ليبس ىلع ،DAP لجس يف ةيضارتفالا ميقلا نم يأ رييغت مت اذإ ،كلذ عمو
 متي ملو "ءاهنإ" ىلإ ةيضارتفالا اهتميق نم DfltAccessPolicy يف ةملعملا :ءارجإلا رييغت
 ،يضارتفا لكشب ،مهيلع قداصملا نيمدختسملل نكميف ،ةيفاضإلا DAP تالجس نيوكت
.VPN لوصو ضفر نكميو DfltAccessPolicy ب صاخلا DAP لجس ةقباطم

 لاصتاب حامسلل هنيوكتو DAP تالجس نم رثكأ وأ دحاو لجس ءاشنإ مزلي ،كلذل ةجيتنو
VPN اهيلإ لوصولاب هتقداصم تمت يذلا مدختسملل حمسي يتلا ةكبشلا دراوم ديدحتو. 
 ةيقبسألا هل نوكت نأ نكمي ،هليكشت ةلاح يف ،ةيئامنإلا ةدعاسملا جمانرب نإف اذه ىلعو
.ةميدقلا تاسايسلا ذافنإ ىلع

يكيمانيدلا لوصولا تاسايس نيوكت

 كانه ،اهيلإ لوصولا مدختسملل نكمي يتلا ةكبشلا دراوم ديدحتل DAP مدختست امدنع
 تناك اذإ ام ديدحتب تمق اذإ ،لاثملا ليبس ىلع .اهتاعارم بجي يتلا تاملعملا نم ديدعلا
 ديدحتلا ريياعم ددحف ،اهب قوثوم ريغ وأ ةرادم ريغ وأ ةرادم ةئيب نم ةلصتملا ةياهنلا ةطقن
 تانايب وأ/و ةياهنلا ةطقن مييقت ىلإ ادانتسا ،ةلصتملا ةياهنلا ةطقن ديدحتل ةمزاللا
 .اهيلإ لوصولل ادمتعم لصتي يذلا مدختسملا نوكي يتلا ةكبشلا دراوم يهو ،AAA دامتعا
.4 لكشلا يف حضوم وه امك DAP فئاظوو تازيم ىلع الوأ فرعتت نأ بجي ،كلذ قيقحتل



يكيمانيدلا لوصولا ةسايس .4 لكش

:رابتعالا يف ذخألل نايسيئر نانوكم كانه ،DAP لجس نيوكت دنع

•ةمدقتملا تارايخلا نمضتت يتلا ديدحتلا ريياعم

•لوصولا جهن تامس

 ةطقنو AAA تامس نيوكتب لوؤسملا هيف موقي يذلا ناكملا وه ديدحتلا ريياعم مسق
 تامس قباطت امدنع DAP لجس مادختسإ متي .نيعم DAP لجس ديدحتل ةمدختسملا ةياهنلا
.ةياهن ةطقن ةمس لك ءافيتسا مت دقو AAA ةمس ريياعم مدختسملا ليوخت

 مسا ةلسلس نإف ،AAA LDAP (Active Directory) ةمس عون ديدحت مت اذإ ،لاثملا ليبس ىلع
 نوكي نأ بجيف ،أ 5 لكشلا يف حضوم وه امك ،ةميقلا ةلسلس يف وضع يه ةمسلا
 ريياعم ةقباطمل Active Directory ةعومجم يدهعتم يف اوضع هتقداصم متت يذلا مدختسملا
.AAA ةمس

 هتقداصم متت يذلا مدختسملا نوكي نأ نكمي ،AAA ةمس ريياعم ةيبلت ىلإ ةفاضإلاب
 نيوكت مت اذإ ،لاثملا ليبس ىلع .ةياهنلا ةطقن ةمس ريياعمب ءافولل اضيأ ابولطم
 ،اذه عضولا مييقت ىلإ ادانتساو ةلصتملا ةياهنلا ةطقن ةيعضو ديدحتل لوؤسملا
 ةطقن ةمسل ديدحت ريياعمك هذه مييقتلا تامولعم مادختسإ لوؤسملل ذئنيح نكميف
.5b لكشلا يف ةحضوملا ةياهنلا

AAA ةمس ريياعم .أ 5 لكش



ةياهنلا ةطقن ةمس ريياعم .ب 5 لكش

ةياهنلا ةطقن ةمسو AAA ريياعم ةقباطم .6 لكش



 وأ/و 6 لكشلا يف حضوم وه امك لوادجلا مادختساب Endpoint و AAA تامس ءاشنإ نكمي
 ءاشنإ متي ،ايلاح .7 لكشلا يف حضوم وه امك يقطنم ريبعت ديدحتل مدقتم رايخ عيسوتب
 eval ،لاثملا ليبس ىلع ،EVAL فئاظو مادختساب يقطنملا ريبعتلا
(endpoint.av.McAfeeAV.exists، "EQ"، "true"، "string") و EVAL (endpoint.av.McAfeeAV.description، 
"EQ"، "McAfee VirusScan Enterprise"، "string")، ديدحتل ةيقطنملا تايلمعلا لثمت يتلا 
.AAA وأ/و ةياهنلا ةطقن

 نكمم وه ام ريغ ىرخأ ديدحت ريياعم ةفاضإ ىلإ تجتحا اذإ ةديفم ةيقطنملا تاريبعتلا نوكت
 امنيب ،لاثملا ليبس ىلع .اقبسم حضوم وه امك ةياهنلا ةطقنو AAA ةمس قطانم يف
 اهلك وأ ةددحملا ريياعملا نم يأ يبلت يتلا AAA تامس مادختسال نامألا ةزهجأ نيوكت كنكمي
 .ةيضار اهلك نوكت نأ بجيو ،ةيمكارت نوكت ةياهنلا ةطقن تامس نإف ،اهنم ءيش ال وأ
 تاريبعت ءاشنإ ىلإ جاتحت ،ىرخأ وأ ةدحاو ةياهن ةطقن ةمس مادختساب نامألا زاهجل حامسلل
.DAP لجس نم "ةمدقتم تارايخ" مسقلا تحت ةبسانم ةيقطنم

ةمدقتم ةمس ءاشنإل يقطنملا ريبعتلل (GUI) ةيموسرلا مدختسملا ةهجاو .7 لكش

 لوؤسملا هيف موقي يذلا ناكملا وه 8 لكشلا يف حضوم وه امك لوصولا جهن تامس مسق
 مدختسملا ضيوفت تامس قباطت امدنع .ددحم DAP لجسل VPN لوصو تامس نيوكتب
 يتلا لوصولا جهن تامس ميق ضرف نكمي ،Logical Expression وأ/و Endpoint وأ/و AAA ريياعم
 مت يتلا ميقلا هذه زواجت انه ةددحملا تامسلا ميقل نكمي .مسقلا اذه يف اهنيوكت مت
 ةعومجملا وأ مدختسملا تالجس يف ةدوجوملا ميقلا كلذ يف امب ،AAA ماظن نم اهيلع لوصحلا
.ةيضارتفالا ةعومجملا وأ قفنلا ةعومجم وأ

 ميقلا هذه عقت .اهنيوكت نكمي يتلا تامسلا ميق نم ةدودحم ةعومجم ىلع DAP لجس يوتحي
:14 ىلإ 8 نم لاكشألا يف حضوم وه امك بيوبتلا تامالع تحت

.ةنيعم لمع ةسلج وأ نيعم لاصتا ىلع اهقيبطتل ةصاخ ةجلاعم ددحي — ءارجإلا .8 لكش



•.ةسلجلا ىلع لوصولا ةسايس تامس قيبطتل رقنا (يضارتفا)—عبات

•.ةسلجلا ءاهنإل رقنا—ءاهنإ

 لجس ديدحت دنع لخدملا ةحفص ىلع اهضرعل ةيصن ةلاسر لخدأ - مدختسملا ةلاسر
DAP رفصألا نوللا ةئيه ىلع مدختسملا ةلاسر رهظت .افرح 128 ىصقألا دحلا .اذه. 
 مث ،هابتنالا بذجل تارم ثالث ضموي هنإف ،لوخدلا ليجستب مدختسملا موقي امدنع
 ضرع متي ،مدختسم ةلاسر اهنم دحاو لكل ناكو ،DAP تالجس ةدع ديدحت مت اذإ .ىقبي
 يف URL طبر نيوانع نيمضت كنكمي ،كلذ ىلإ ةفاضإلاب .مدختسملا لئاسر ةفاك
 HTML زييمت تامالع مدختست نأ بلطتي يذلاو ،رخآ جمدم صن يأ وأ لئاسرلا كلت
.ةحيحصلا

•

 كل حيتي — ةكبشلل لوصولا يف مكحتلا ةمئاق ةيفصت لماوع بيوبتلا ةمالع .9 لكش
 نأ نكمي .اذه DAP لجس قيبطتل اهنيوكتو ةكبشلل لوصولا يف مكحتلا مئاوق ديدحت اذه
 سيل نكلو ،ضفرلا وأ حامسلا دعاوق ىلع DAP ل (ACL) لوصولاب مكحتلا ةمئاق يوتحت
 ىلع ضفرلاو حامسلا دعاوق ىلع يوتحت (ACL) لوصولا يف مكحتلا ةمئاق تناك اذإ .امهيلك
.(ACL) لوصولا يف مكحتلا ةمئاق نيوكت ضفري نامألا زاهج نإف ،ءاوس دح

 لعفلاب هنيوكت مت يذلا ةكبشلل (ACL) لوصولاب مكحتلا ةمئاقل لدسنملا عبرملا
 مئاوق نوكت .اذه DAP لجس ةفاضإل ةكبشلل (ACL) لوصولا يف مكحتلا مئاوقل
 ضفرلا وأ حامسلا دعاوق عيمج ىلع يوتحت يتلا طقف (ACL) لوصولا يف مكحتلا
.انه ضرعت يتلا ةديحولا (ACL) لوصولا يف مكحتلا مئاوق يه هذهو ،ةلهؤم

•

•.اهفذحو اهريرحتو ةكبشلل (ACL) لوصولا يف مكحتلا مئاوق ةفاضإل رقنا—ةرادإلا

 (ACL) لوصولا يف مكحتلا مئاوق درست ةكبشلل لوصولا يف مكحتلا ةمئاق
.اذه DAP لجسل ةكبشلل

•

 عبرملا نم ةددحملا ةكبشلل (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإل رقنا—ةفاضإ
.نيميلا ىلع ةدوجوملا ةكبشلل (ACL) لوصولا يف مكحتلا مئاوق ةمئاق ىلإ لدسنملا

•



Delete—لوصولا يف مكحتلا ةمئاق فذحل رقنا (ACL) ةمئاق نم ةزيمملا ةكبشلل 
 لوصولاب مكحتلا ةمئاق فذح كنكمي ال .ةكبشلل (ACL) لوصولا يف مكحتلا مئاوق
(ACL) ىلإ اهنييعت مت اذإ DAP رخآ لجس وأ.

•

 — بيولا عون نم (ACL) لوصولا يف مكحتلا ةمئاق ةيفصت لماوع بيوبتلا ةمالع .10 لكش
 اهقيبطتل اهنيوكتو بيولا عون نم (ACL) لوصولا يف مكحتلا مئاوق ديدحت اذه كل حيتي
 حامسلا دعاوق ىلع DAP ل (ACL) لوصولاب مكحتلا ةمئاق يوتحت نأ نكمي .اذه DAP لجس ىلع
 حامسلا دعاوق ىلع يوتحت (ACL) لوصولا يف مكحتلا ةمئاق تناك اذإ .طقف ضفرلا وأ
.(ACL) لوصولا يف مكحتلا ةمئاق نيوكت ضفري نامألا زاهج نإف ،ءاوس دح ىلع ضفرلاو

 مئاوق ددح — بيولا عون نم (ACL) لوصولا يف مكحتلا ةمئاقل لدسنملا عبرملا
 ىلإ اهتفاضإل لعفلاب اهنيوكت مت يتلا بيولا عون نم (ACL) لوصولا يف مكحتلا
 عيمج ىلع يوتحت يتلا طقف (ACL) لوصولا يف مكحتلا مئاوق نوكت .اذه DAP لجس
 يتلا ةديحولا (ACL) لوصولا يف مكحتلا مئاوق يه هذهو ،ةلهؤم ضفرلا وأ حامسلا دعاوق
.انه ضرعت

•

•.اهفذحو اهريرحتو بيولا عون نم (ACL) لوصولا يف مكحتلا مئاوق ةفاضإل رقنا — ..ةرادإ

 لوصولا يف مكحتلا مئاوق ضرعي— بيولا عون نم (ACL) لوصولا يف مكحتلا ةمئاق
(ACL) لجسل بيولا عون نم DAP اذه.

•

 نم بيولا عونل ةددحملا (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإل رقنا— ةفاضإ
 ةدوجوملا بيولا عونل (ACL) لوصولا يف مكحتلا مئاوق ةمئاق ىلإ لدسنملا عبرملا
.نيميلا ىلع

•

 مئاوق ةمئاق نم بيولا عون نم (ACL) لوصولا يف مكحت ةمئاق فذحل رقنا— فذح
 لوصولاب مكحتلا ةمئاق فذح كنكمي ال .بيولا عون نم (ACL) لوصولا يف مكحتلا
(ACL) ىلإ اهنييعت مت اذإ DAP رخآ لجس وأ.

•

 ،هضارعتساو تافلملا مداخ لاخدإ نيوكت اذه كل حيتي — فئاظولا بيوبت ةمالع .11 لكش
.DAP لجسل URL لاخدإو ،HTTP ليكو



 ةكراشم وأ تافلملا مداوخل CIFS ضارعتسإ ليطعت وأ نيكمت—تافلملا مداخ ضارعتسإ
.تازيملا

•

File Server Entry (تافلملا مداخ لاخدإ) - تافلملا مداخ تاراسم لاخدإب مدختسملل حمسي 
 مداخ لاخدإ جرد عض ،رايخلا اذه نيكمت دنع .هضفري وأ لخدملا ةحفص ىلع هئامسأو
 تافلم ىلإ تاراسملا ءامسأ لاخدإ نيمدختسملل نكمي .لخدملا ةحفص ىلع تافلملا
Windows اهلقنو اهتيمست ةداعإو اهفذحو اهريرحتو تافلملا ليزنت مهنكمي .ةرشابم. 
 ىلإ لوصولل تاكراشملا نيوكت بجي امك .تادلجملاو تافلملا ةفاضإ اضيأ مهنكمي
 ةبلاطم نكمي .قيبطتلل ةلباقلا Microsoft Windows مداوخ ىلع نيمدختسملا
.ةكبشلا تابلطتم بسح كلذو ،تافلملا ىلإ لوصولا لبق ةقداصملاب نيمدختسملا

•

 ليكولا نوكي .ليمعلا ىلإ HTTP جمانرب ليكو هيجوت ةداعإ ىلع رثؤي—HTTP ليكو
 و ActiveX و Java لثم ،بسانملا ىوتحملا ليوحت عم لخادتت يتلا تاينقتلل اديفم
Flash. نمألا زاهج مادختسإ رارمتسإ نامض عم ةباتكلا ةداعإ/ةرادإلا ةيلمع زواجتي وهف. 
 ايئاقلت ضرعتسملل ميدقلا ليكولا نيوكت ليدعتب ههيجوت داعملا ليكولا موقي
 ايلعف معدي وهو .ديدجلا ليكولا نيوكت ىلإ HTTPS و HTTP تابلط عيمج هيجوت ديعيو
 و JavaScript و CSS و HTML كلذ يف امب ،ليمعلا بناجب ةصاخلا تاينقتلا عيمج
VBScript و ActiveX و Java. وه همعدي يذلا ديحولا ضرعتسملا Microsoft Internet Explorer.

•

 .لخدملا ةحفص ىلع HTTP/HTTPS URLs لاخدإ نم مدختسملا عنمي وأ حمسي—URL لاخدإ
 لاخدإ عبرم يف بيولا نيوانع لاخدإ نيمدختسملل نكمي ،ةزيملا هذه نيكمت ةلاح يف
.هذه بيولا عقاوم ىلإ لوصولل ليمع نودب SSL VPN مادختساو URL ناونع

•

 ىلع قبطني يذلا ةعومجملا جهن نم ميق مادختسال (يضارتفا)—رييغت نودب رقنا
.هذه لمعلا ةسلج

•

enable/disable—ةزيملا ليطعت وأ نيكمتل رقنا.•

 ليغشت أدبي DAP لجس لعجلو HTTP ليكو نيكمتل رقنا -يئاقلتلا ءدبلا
.ايئاقلت تازيملا هذهب ةنرتقملا تاقيبطتلا

•

 هيجوت ةداعإ مئاوق ديدحت اذه كل حيتي — ذفنملا هيجوت ةداعإ مئاوق بيوبت ةمالع .12 لكش
.مدختسملا لمع تاسلجل اهنيوكتو ذفانملا

 لجس ىلع قبطنت يتلا ذفنملا هيجوت ةداعإ مئاوقل ارايخ ددح—ذفنملا هيجوت ةداعإ
DAP هيجوت ةداعإ طبض دنع طقف لقحلا اذه يف ىرخألا تامسلا نيكمت متي .اذه 
.يئاقلتلا ليغشتلا وأ نيكمتلل ذفنملا

•

 لمعلا ةسلج ىلع قبطني يذلا ةعومجملا جهن نم ميق مادختسال رقنا —رييغت نودب
.هذه

•



enable/disable—ذفنملا هيجوت ةداعإ ليطعت وأ نيكمتل رقنا.•

 ايئاقلت أدبي DAP لجس لعجلو ،ذفنملا هيجوت ةداعإ نيكمتل رقنا—يئاقلتلا ءدبلا
 ةصاخلا ذفنملا هيجوت ةداعإ مئاوقب ةطبترملا ذفنملا هيجوت ةداعإ تاقيبطت ليغشت
.هب

•

 مت يتلا ذفانملا هيجوت ةداعإ مئاوق ددح - ذفانملا هيجوت ةداعإ ةمئاقل لدسنملا عبرملا
.DAP لجس ىلإ اهتفاضإل لعفلاب اهنيوكت

•

•.ةديدجلا ذفانملا هيجوت ةداعإ مئاوق نيوكتل رقنا—ديدج

•.DAP لجسل ذفنملا هيجوت ةداعإ ةمئاق ضرعي—ذفنملا هيجوت ةداعإ مئاوق

 ىلإ لدسنملا عبرملا نم ةددحملا ذفانملا هيجوت ةداعإ ةمئاق ةفاضإل رقنا—ةفاضإ
.نيميلا ىلع ةدوجوملا ذفانملا هيجوت ةداعإ ةمئاق

•

Delete-ال .ذفانملا هيجوت ةداعإ ةمئاق نم ةددحملا ذفانملا هيجوت ةداعإ ةمئاق فذحل رقنا 
.رخآ لجس وأ DAP ىلإ اهنييعت مت اذإ (ACL) لوصولاب مكحتلا ةمئاق فذح كنكمي

•

 تاراشإلا مئاوق نيوكتو ديدحت كل حيتت — ةيعجرملا تاراشإلا ةحفص .13 لكش
.مدختسملا لمع تاسلجل طبرلا نيوانع/ةيعجرملا

 رهظت ال ،ددحم ريغ عبرملا اذه نوكي امدنع .نيكمتلل رقنا -ةيعجرملا تاراشإلا ةحاتإ
لاصتالل لخدملا ةحفص ىلع ةيعجرم تاراشإ مئاوق

•

Manage—اهفذحو اهريدصتو اهداريتساو ةيعجرملا تاراشإلا مئاوق ةفاضإل رقنا.•

•.DAP لجسل ةيعجرملا تاراشإلا مئاوق ضرعي— (ةلدسنملا) ةيعجرملا تاراشإلا مئاوق

 عبرم ىلإ لدسنملا عبرملا نم ةددحملا ةيعجرملا تاراشإلا ةمئاق ةفاضإل رقنا—ةفاضإ
.نيميلا ىلع دوجوملا ةيعجرملا تاراشإلا ةمئاق

•

Delete-Click ةيعجرملا تاراشإلا ةمئاق عبرم نم ةددحملا ةيعجرملا تاراشإلا ةمئاق فذحل. 
 تالجس نم الوأ اهفذحب مقت مل ام نامألا زاهج نم ةيعجرم تاراشإ ةمئاق فذح كنكمي ال
DAP.

•

.هب حومسملا دعب نع لوصولا عون نيوكتب كل حمسي — ةقيرطلا بيوبت ةمالع .14 لكش



 ةعومجملا جهن يف ةنيعملا ةيلاحلا دعب نع لوصولا ةقيرط ةعباتم—رييغت نود
.لمعلا ةسلجل

•

AnyConnect Client—Connect ليمع مادختساب AnyConnect VPN نم Cisco.•

•.ءالمع نود VPN ةكبشب لاصتالا — بيولا ةباوب

 دادعإ عم ،AnyConnect ليمع وأ ليمع نود ليمع ربع لاصتالاب مق -بيولا لخدم ريصقت
.ليمع نود يضارتفا

•

 ليمع وأ ءالمع نود ليمع ربع لاصتالاب مق -ءاوس دح ىلع AnyConnect ليمع-يضارتفا
AnyConnect، نم يضارتفا لكشب AnyConnect.

•

 تامسلا ميق نم ةدودحم ةعومجم ىلع DAP لجس يوتحي ،اقبسم ةراشإلا تمت امك
 ةيلاحلا AAA تالجس ىلع ةيولوألا ذخأت اهنإف اهليدعت مت اذإ طقف ،ةيضارتفالا
 ميق ىلإ ةجاح كانه تناك اذإ .ةيضارتفالا ةعومجملاو قفنلا ةعومجمو ةعومجملاو مدختسملاو
 ،يقفنلا لاصتالا ميسقت مئاوق ،لاثملا ليبس ىلع ،DAP قاطن جراخ ةيفاضإ ةمس
 ةقداصملا ربع اهضرف مزليف ،كلذ ىلإ امو ،ةباوبلا تاصيصخت ،ةيكذلا قافنألا ،تاراعشلا
 ةعومجملا تالجسو ،قفنلا ةعومجمو ،ةعومجملاو ،مدختسملاو ،(AAA) ةبساحملاو ضيوفتلاو
 نكمي الو DAP لمكت نأ نكمي تامسلل ةصاخلا ميقلا كلت ،ةلاحلا هذه يف .ةيضارتفالا
 ةفاك ربع تامسلا ميق نم ةيمكارت ةعومجم ىلع مدختسملا لصحي ،يلاتلابو .اهيطخت
.تالجسلا

ةيكيمانيدلا لوصولا تاسايس نم ديدعلا عيمجت

 .تاريغتملا نم ديدعلا ةجلاعمل ةددعتم DAP تالجس نيوكتب لوؤسملا موقي نأ نكمي
 ةصاخلا ةياهنلا ةطقنو AAA ةمس ريياعمب يفي نأ قداصم مدختسمل نكمي ،كلذل ةجيتنو
 وأ ةقسانتم لوصولا جهن تامس نوكت نأ نكمي ،كلذل ةجيتنو .ةددعتملا DAP تالجسب
 ىلع لوصحلا دمتعملا مدختسملل نكمي ،ةلاحلا هذه يف .تاسايسلا هذه ربع ةضراعتم
.ةقباطتملا DAP تالجس ةفاك ربع ةيمكارتلا ةجيتنلا

 مدختسملاو ليوختلاو ةقداصملا ربع اهضرف متي ةديرف تامس ميق اضيأ كلذ نمضتيو
 ةيمكارتلا ةجيتنلا موقت .ةيضارتفالا ةعومجملا تالجسو قفنلا ةعومجمو ةعومجملاو
 لوصولا جهن تامسل ةلثمأ درس متي .يكيمانيدلا لوصولا جهن ءاشنإب لوصولا جهن تامسل
 جمانربل ةكرتشم تالجس 3 جئاتن ةلثمألا هذه فصتو .ةيلاتلا لوادجلا يف عمجملا
.ةيئامنإلا ةدعاسملا



 ةميق ءاهنإ متي ."ةعباتم" وأ "ءاهنإ" امإ ةميق ىلع 1 لودجلا يف ةحضوملا ءارجإلا ةمس يوتحت
 نع ةرابع يهو ةددحملا DAP تالجس نم يأ يف ءاهنإلا ةميق نيوكت مت اذإ ةعمجملا ةمسلا
.ةددحملا DAP تالجس ةفاك يف رارمتسالا ةميق نيوكت مت اذإ ةعباتم

ءارجإلا ةمس .1 لودجلا

ةمسلا مسا DAP#1 DAP#2 DAP#3 DAP
(1 لاثم) ءارجإ لمكن لمكن لمكن لمكن
(2 لاثم) ءارجإلا ءاهنإ لمكن لمكن ءاهنإ

 نوكت نأ نكمي .ةلسلس ةميق ىلع 2 لودجلا يف ةحضوملا مدختسملا ةلاسر ةمس يوتحت
 ةيرشع ةيسادس ةميق) رطسلا زجومل ةلصفنم ةلسلس نع ةرابع ةعمجملا ةمسلا ةميق
0x0a) تالجس نم اعم تامسلا ميق طبر قيرط نع اهؤاشنإ مت DAP ميق بيترت .ةددحملا 
.مهم ريغ ةعمجملا ةلسلسلا يف ةمسلا

مدختسملا ةلاسر ةمس .2 لودجلا

ةمسلا مسا DAP#1 DAP#2 DAP#3 DAP
مدختسم ةلاسر عيرسلا ينب بلعث ابالقنا قوف نم لئاملا بلعثلا ينبلا "LF" لا

 يه ميق ىلع 3 لودجلا يف ةحضوملا (فئاظولا) تامسلا نيكمت ليمع نودب ةزيم يوتحت
 ةيادب ةعمجملا ةمسلا ةميق نوكت نأ نكمي .ليطعتلا وأ نيكمتلا وأ يئاقلتلا ءدبلا
.ةددحملا DAP تالجس نم يأ يف يئاقلتلا ءدبلا ةميق نيوكت مت اذإ ةيئاقلت

 يأ يف اهنيوكت مت يئاقلت ءدب ةميق كانه نكت مل اذإ ةعمجملا ةمسلا ةميق نيكمت نكمي
.لقألا ىلع دحاو DAP لجس يف نيكمت ةميق نيوكت متو ،ةددحملا DAP تالجس نم

 نيكمتلا وأ يئاقلتلا ءدبلا ةميق نيوكت متي مل اذإ ةعمجملا ةمسلا ةميق ليطعت نكمي
.لقألا ىلع دحاو DAP لجس يف "disable" ةميق نيوكت متو ،ةددحملا DAP تالجس نم يأ يف

(فئاظو) ءالمع ىلإ جاتحت ال يتلا تازيملا نيكمت تامس .3 لودجلا

ةمسلا مسا DAP#1 DAP#2 DAP#3 DAP
port-forward نيكمت ليطعت نيكمت
تافلملا ضارعتسإ ليطعت نيكمت ليطعت نيكمت
تافلملا لاخدإ ليطعت ليطعت
HTTP-proxy ليطعت يئاقلت ليغشت ليطعت يئاقلت ليغشت
URL لاخدإ ليطعت نيكمت نيكمت

 امإ ةميق ىلع 4 لودجلا يف ةحضوملا ذفنملا هيجوت ةداعإ تامسو URL ناونع ةمئاق يوتحت
 ةلسلس ةعمجملا ةمسلا ةميق نوكت نأ نكمي .ةلصافب ةلوصفم ةلسلس وأ ةلسلس
 نكمي .ةددحملا DAP تالجس نم اعم تامسلا ميق طبر دنع اهؤاشنإ مت ةلصافب ةلوصفم
 ةلسلسلا يف ةمسلا ميق بلط ةقيرط .ةعمجملا ةلسلسلا يف ةرركم ةمس ةميق يأ ةلازإ
.ةمهم ريغ ةعمجملا

مامألل ذفانملا ةمئاقو URL ناونع ةمئاق ةمس .4 لودجلا



ةمسلا مسا DAP#1 DAP#3 DAP#3 DAP
url-list ج ج،ب ج ج،ب،أ
port-forward ه،د و،ه و،ه،د

 نكمي .SSL VPN تالاصتال هب حومسملا ليمعلا لوصو بولسأ لوصولا بولسأ تامس ددحت
 بيو لخدم ىلإ لوصولا وأ طقف AnyConnect Client Access ليمعلا لوصو بولسأ نوكي نأ
 ةيلمعك بيو لخدم ىلإ لوصولا عم بيو لخدم لوصو وأ AnyConnect Client لوصو وأ طقف
 صيخلت مت .ةيضارتفا ةيلمعك بيو لخدم لوصو وأ AnyConnect Client لوصو وأ ةيضارتفا
.5 لودجلا يف ةعمجملا ةمسلا ةميق

لوصولا ةقيرط تامس .5 لودجلا

ةمسلا ميق ديدحت مت

 ليمع
AnyConnect

 ةباوب
بيو

 - يضارتفإلا الك
بيولا ةباوب

 AnyConnect ليمع
 ىلع يضارتفالا

ءاوسلا

عيمجتلا ةجيتن

X
 AnyConnect ليمع
 ىلع يضارتفالا
ءاوسلا

X يضارتفا بيو لخدم
X X يضارتفا بيو لخدم

X بيو ةباوب

X X
 AnyConnect ليمع
 ىلع يضارتفالا
ءاوسلا

X X يضارتفا بيو لخدم
X X X يضارتفا بيو لخدم

X AnyConnect ليمع

X X
 AnyConnect ليمع
 ىلع يضارتفالا
ءاوسلا

X X يضارتفا بيو لخدم
X X X يضارتفا بيو لخدم
X X يضارتفا بيو لخدم

X X X
 AnyConnect ليمع
 ىلع يضارتفالا
ءاوسلا

X X X يضارتفا بيو لخدم
X X X X يضارتفا بيو لخدم

 رادج) ةكبشلا (ACL) لوصولا يف مكحتلا ةمئاق حشرم تامس نيب عمجلاب موقت امدنع
 ىلإ (ACL) لوصولا يف مكحتلا مئاوقو DAP ةيولوأ نإف ،(ليمع نود) بيولا عونو (ةيامحلا



DAP امهتاعارم بجي نايسيئر نانوكم امه.

 ةميقلا هذه نامألا زاهج مدختسي .15 لكشلا يف حضوم وه امك ةيولوألا ةرابع عيمجت متي مل
 عون نم لوصولا يف مكحتلا مئاوق عيمجت دنع يقطنم لكشب لوصولا مئاوق لسلستل
 مقر ىلعأ نم تالجسلا بيترتب نامألا زاهج موقي .ةددعتملا DAP تالجس نم ةكبشلاو بيولا
 نوكي ،لاثملا ليبس ىلع .لودجلا لفسأ يف مقر لقأ دوجو عم ،ةيولوأ هل مقر لقأ ىلإ ةيولوأ
.ايودي مهزرف كنكمي ال .2 ةميق هل يذلا لجسلا نم ىلعأ ةيولوأ 4 ةميقب DAP لجسل

.DAP لجس ةيولوأ ضرعي — ةيولوألا .15 لكش

•.DAP لجس مسا ضرعي -جهنلا مسا

•.DAP لجس نم ضرغلا فصي - فصولا

 عم قفاوتت يتلا لوصولا مئاوق طقف DAP ل (ACL) لوصولاب مكحتلا ةمئاق ةمس معدت
 يف .رظحلا ةمئاقل مراص وأ حامسلا ةمئاقل مراص (ACL) لوصولا يف مكحتلا ةمئاق جذومن
 يتلا دعاوقلا لوصولا ةمئاق تالاخدإ ددحت ،Allow-List لوصولا يف مكحتلا ةمئاق جذومن
 يف مكحتلا ةمئاق عضو يف .ةددحملا ةفيضملا ةزهجألا وأ تاكبشلا ىلإ لوصولاب "حمست"
 ىلإ لوصولا ضفرت يتلا دعاوقلا لوصولا ةمئاق تالاخدإ ددحت ،ةلتكلا ىلإ (ACL) لوصولا
 تالاخدإ ىلع ةقفاوتملا ريغ لوصولا ةمئاق يوتحت .ةددحملا ةفيضملا ةزهجألا وأ تاكبشلا
 ةقفاوتم ريغ لوصو ةمئاق نيوكت مت اذإ .ضفرلاو حامسلا دعاوق نم جيزمب لوصولا ةمئاق
 نييعت مت اذإ .لجسلا ةفاضإ لوؤسملا لواحي امدنع نيوكت أطخك اهضفر نكمي ،DAP لجسل
 ىلإ يدؤي لوصولا ةمئاقل ليدعت يأ ضفر نكمي ،DAP لجس عم قباطتت لوصو ةمئاق
.نيوكت أطخك قفاوتلا صئاصخ رييغت

 يف مكحتلا مئاوق ديدحت اذه كل حيتي —DAP ل لوصولا يف مكحتلا ةمئاق .16 لكش
.اذه DAP لجس ىلع اهقيبطتل اهنيوكتو ةكبشلل لوصولا

 مكحتلا ةمئاق يف ةددحملا لوصولا مئاوق تامس عيمجت متي ،ةددعتم DAP تالجس ديدحت دنع
 مكحتلا ةمئاقل ةيكيمانيد لوصو ةمئاق ءاشنإل (ةيامحلا رادج) ةكبشلل (ACL) لوصولاب
 لوصولا مئاوق تامس عيمجت متي ،ةقيرطلا سفنبو .DAP ةيامح رادجب ةصاخلا لوصولاب
 لوصو ةمئاق ءاشنإل (ليمع نودب) بيولا عونب ةصاخلا لوصولاب مكحتلا ةمئاق يف ةددحملا
 زكري .ءالمع ىلع يوتحت ال يتلا DAP ب ةصاخلا لوصولاب مكحتلا ةمئاقل ةيكيمانيد
 .صاخ لكشب DAP ةيامح رادجل ةيكيمانيد لوصو ةمئاق ءاشنإ ةيفيك ىلع يلاتلا لاثملا



.ةيلمعلا سفنب مايقلا DAP ءالمع نودب ةيكيمانيدلا لوصولا ةمئاقل نكمي ،كلذ عمو

 DAP ةكبش ىلإ لوصولا يف مكحتلا ةمئاقل ايكيمانيد ديرف مسا ءاشنإب ASA موقي ،الوأ
.6 لودجلا يف حضوم وه امك

ةيكيمانيدلا DAP ةكبشل (ACL) لوصولاب مكحتلا ةمئاق مسا .6 لودجلا

DAP ةكبشب ةصاخلا لوصولاب مكحتلا ةمئاق مسا
DAP-Network-ACL-X (ثيح X درفتلا نامضل هتدايز نكمي حيحص ددع نع ةرابع)

 ةددحملا DAP تالجس نم ةكبشلا ىلإ لوصولا يف مكحتلا ةمئاق ةمس ASA درتسي ،ايناث
.7 لودجلا يف حضوم وه امك

ةكبشلل (ACL) لوصولا يف مكحتلا مئاوق .7 لودجلا

 تالجس
DAP 

ةددحملا
ةيولوأ  يف مكحتلا مئاوق

ةكبشلل لوصولا
 ىلإ (ACL) لوصولا يف مكحتلا مئاوق تالاخدإ

ةكبشلا

DAP 1 1 102 و 101
 4 ىلع 101 (ACL) لوصولا يف مكحتلا ةمئاق يوتحت
 يف مكحتلا ةمئاق يوتحت امنيب ضفر دعاوق
حامس دعاوق 4 ىلع 102 (ACL) لوصولا

DAP 2 2 202 و 201
 3 ىلع 201 (ACL) لوصولا يف مكحتلا ةمئاق يوتحت
 يف مكحتلا ةمئاق يوتحت امنيب حامس دعاوق
ضفر دعاوق 3 ىلع 202 (ACL) لوصولا

DAP 3 2 102 و 101
 4 ىلع 101 (ACL) لوصولا يف مكحتلا ةمئاق يوتحت
 يف مكحتلا ةمئاق يوتحت امنيب ضفر دعاوق
حامس دعاوق 4 ىلع 102 (ACL) لوصولا

 مقر ةطساوب الوأ ةكبشلا ىلإ لوصولا يف مكحتلا ةمئاق بيترت ةداعإب ASA موقي ،اثلاث
 DAP تالجسل ةيولوألا ةميق تناك اذإ الوأ رظحلا ةمئاق ةطساوب مث ،DAP لجس ةيولوأ
 دادرتسإ (ASA) صاخلا راشتسملا بتكمل نكمي ،كلذ دعبو .اهسفن يه رثكأ وأ 2 ةددحملا
 ىلإ (ACL) لوصولا يف مكحت ةمئاق لك نم ةكبشلا ىلإ لوصولا يف مكحتلا ةمئاق تالاخدإ
.8 لودجلا يف حضوم وه امك ةكبشلا

DAP لجس ةيولوأ .8 لودجلا

 يف مكحتلا مئاوق
ةكبشلل لوصولا ةيولوأ  لوصولا ةمئاق جذومن

دوسألا/ضيبألا
 يف مكحتلا مئاوق تالاخدإ

ةكبشلا ىلإ (ACL) لوصولا
101 2 ءادوسلا ةمئاقلا (DDDD) ضفرلا دعاوق 4
202 2 ءادوسلا ةمئاقلا (DDD) ضفرلا دعاوق 3
102 2 ءاضيب ةمئاق (PPP) صيخرتلا دعاوق 4
202 2 ءاضيب ةمئاق (PPP) صيخرتلا دعاوق 3
101 1 ءادوسلا ةمئاقلا (DDDD) ضفرلا دعاوق 4
102 1 ءاضيب ةمئاق (PPP) صيخرتلا دعاوق 4



 يف مكحتلا ةمئاق يف ةكبشلا ىلإ لوصولا يف مكحتلا ةمئاق تالاخدإ ASA جمدي ،اريخأ
 لكشب اهؤاشنإ مت يتلا ةكبشلا ىلإ لوصولا يف مكحتلا ةمئاق ىلإ (ACL) لوصولا
 ةمئاقك ةيكيمانيدلا ةكبشلا ىلإ لوصولا يف مكحتلا ةمئاق مسا عجري مث يكيمانيد
.9 لودجلا يف حضوم وه امك اهضرف متي يتلا ةديدجلا ةكبشلا ىلإ لوصولا يف مكحتلا

ةيكيمانيدلا DAP ةكبشل (ACL) لوصولا يف مكحتلا ةمئاق .9 لودجلا

 ةكبشب ةصاخلا لوصولاب مكحتلا ةمئاق مسا
DAP

 (ACL) لوصولا يف مكحتلا ةمئاق لاخدإ
ةكبشلل

DAP-Network-ACL-1 DDD PPP PPP DDDD PPP

ةيئامنإلا ةدعاسملا جمانرب ذيفنت

 ةدعاسملا جمانرب ذيفنت يف رظني يرادإلا لوؤسملا لعجت يتلا بابسألا نم ريبك ددع كانه
 ،ةياهن ةطقن ىلع عضولا مييقت ضرف متي امدنع يه ةنماكلا بابسألا ضعب .ةيئامنإلا
 ىلإ لوصولاب مدختسملل حامسلا دنع ةقد رثكألا جهنلا وأ AAA تامس ةاعارم متي امدنع وأ/و
 ةياهن ةطقن ديدحتل هتانوكمو DAP نيوكت كنكمي ،يلاتلا لاثملا يف .ةكبشلا دراوم
.ةعونتم ةكبش دراوم ىلإ مدختسملا لوصو ليوختو ليصوت

 ىلإ لوصولا تابلطتم عم ميهافملا ةحص ىلع ليلد ميدقت ءالمعلا دحأ بلط - رابتخالا ةلاح
:ةيلاتلا VPN ةكبش

 مت اذإ— .ةرادم ريغ وأ ةرادم اهنأ ىلع اهفيرعتو فظوم ةياهن ةطقن فاشتكا ىلع ةردقلا
 تابلطتم يف تلشف اهنكلو (لمعي رتويبمك) ةرادم اهنأ ىلع ةياهنلا ةطقن فيرعت
 فيرعت مت اذإ ،ىرخأ ةيحان نم .هذه ةياهنلا ةطقن ىلإ لوصولا ضفر بجيف ،عضولا
 ةياهنلا ةطقن حنم بجيف ،(يلزنم رتويبمك) ةرادم ريغ اهنأ ىلع فظوملا ةياهن ةطقن
.ءالمع نودب الوصو كلت

•

 ةركاذو لمعلا ةسلجب ةصاخلا طابترالا فيرعت تافلم فيظنت ءاعدتسإ ةيناكمإ
.ءالمع نودب لاصتا ءاهنإ دنع تقؤملا نيزختلا

•

 ةرادملا نيفظوملا ةياهن طاقن ىلع ليغشتلا ديق تاقيبطتلا فاشتكا ىلع ةردقلا
 قيبطتلا نكي مل اذإ .تاقيبطتلا هذه ضرف نع الضف ،McAfee AntiVirus جمانرب لثم
.هذه ةياهنلا ةطقن ضفر بجيف ،ادوجوم

•

 عتمتي نأ بجي يتلا ةكبشلا دراوم ديدحتل AAA ةقداصم مادختسإ ىلع ةردقلا
 MS ةقداصم نامألا زاهج معدي نأ بجي .اهيلإ لوصولا قحب نوضوفملا نومدختسملا
LDAP ةعومجمل ةددعتم ةيوضع راودأ معدي نأو ةيلصألا LDAP.

•

 تاسكاف لثم ةكبشلا دراوم ىلإ ةيلحملا ةكبشلا لوصوب حامسلا ىلع ةردقلا
.ةكبشلا/ليمعلا ىلإ دنتسم لاصتا ربع ليصوتلا دنع تاعباطلاو ةكبشلا

•

 لصحي نأ بجي .نيدقاعتملا ىلإ هب حرصملا فويضلا لوصو ريفوت ىلع ةردقلا
 رصتقي نأ بجي امك ،ءالمع نود لوصو ىلع مهب ةصاخلا ةياهنلا طاقنو نودقاعتملا
 ىلإ لوصولاب ةنراقم ىلع مهب ةصاخلا ةباوبلا ربع تاقيبطتلا ىلإ لوصولا
.نيفظوملا

•



 لوصو تابلطتم ةيبلتل نيوكتلا تاوطخ نم ةلسلس ذيفنت كنكمي ،لاثملا اذه يف
 ةقالع اهل سيل نكلو ةيرورض نيوكت تاوطخ كانه نوكت نأ نكمي .VPN ةكبش ىلإ ليمعلا
 مستي .DAP ب ةرشابم ةطبترم نوكت نأ نكمي ىرخألا تانيوكتلا امنيب DAP ب ةرشابم
 .تاكبشلا تائيب نم ديدعلا عم فيكتلا هنكميو ةقئافلا ةيكيمانيدلاب ASA ماظن
 يفو ،ةفلتخم قرطب (VPN) ةيرهاظلا ةصاخلا تاكبشلا لولح فيرعت نكمي ،كلذل ةجيتنو
 ءالمعلا تاجايتحإ ىلإ دنتسي عبتملا جهنلا نأ ديب .يفرطلا لحلا سفن رفوت تالاحلا ضعب
.مهتائيبو

 ةزهجأ ريدم مادختسإ كنكمي ،ةددحملا ليمعلا تابلطتمو ةقرولا هذه ةعيبط ىلإ ادانتسا
 ،كلذ عمو .DAP لوكوتورب لوح انتانيوكت مظعم زيكرتو (ASDM) فيكتلل لباقلا نامألا
 تامس زواجت وأ/و لامكإ DAP ل نكمي فيك راهظإل ةيلحملا ةعومجملا جهن نيوكت اضيأ كنكمي
 LDAP مداخ ةعومجم نيوكت ضارتفا كنكمي ،هذه رابتخالا ةلاح ساسأ ىلع .ةيلحملا جهنلا
 مداخ ةعومجمو IP تاعمجت كلذ يف امب ،يساسألا IP لاصتاو ةمسقم قفن تاكبش ةمئاقو
DNS اقبسم ةيضارتفالا.

 تامسلا ضعب .ةيلحملا جهنلا تامس فيرعتل يرورض نيوكتلا اذه —ةعومجم جهن فيرعت
 ،لاثملا ليبس ىلع) لاثملا ليبس ىلع DAP يف نيوكتلل ةلباق ريغ انه ةفرعملا
 ال يتلا تامسلا فيرعتل اضيأ جهنلا اذه مادختسإ نكمي) .(ةيلحملا LAN ةكبش ىلإ لوصولا
.(ليمعلا ىلإ دنتست يتلاو نوبزل

 < Access (ليمعلا) Network < (دعب نع لوصولا) Configuration > Remote Access VPNىلإ لقتنا
Group Policy (ةعومجملا جهن)، حضوم وه امك يلخاد ةعومجم جهن فضأو:

.ةددحملا ةيلحملا VPN تامس ددحي — ةعومجملا جهن .17 لكش

 .a.ةعومجملا جهن nameSSLVPN_GPfor نيوكتب مق ،ماعلا طابترالا تحت

 لوكوتورب نيوكتب مقو تارايخلا نم ديزملا قوف رقنا ،اضيأ ماعلا طابترالا تحت
 بولسأ زواجتل DAP نيوكت كنكمي) .ءالمع نود SSLVPN:طقف يقفنلا لاصتالا
(.هترادإو لوصولا

b. 

:يلاتلا تلكش ،ةوطخ tunneling ماسقنا<مدقتملا تحت

 ةكبشلا) ةددحملا رورملا ةكرحل حمسي — يقفنلا لاصتالا ميسقت .18 لكش

  .ليمعلا لاصتا ءانثأ رفشم ريغ قفن زواجتب (ةيلحملا

 .a.تاكبشلا ةمئاق InherandExclude ديدحت ءاغلإ :جهنلا

c. 



 .local_lan_accessةمئاقلا مسا ددح Inherandديدحت ءاغلإب مق :تاكبشلا ةمئاق
(.اقبسم هنيوكت مت هنأ ضرتفا)

b. 

:ةيلاتلا تاوطخلا نيوكتب مق ،AnyConnect Client < مدقتملا طابترإ تحت

 ىلع SSL ليمع لظي نأ نكمي ،VPN ءاهنإ دنع — Cisco SSL VPN Client Installer .19 لكش

  .هتيبثت ةلازإ نكمي وأ ةياهنلا ةطقن

d. 

 .e.معن ديدحت مث تامجرتلا ءاغلإ :ليمعلا ماظن ىلع تبثملا ءاقبإ

 .OKthenApply.f قوف رقنا

 .g.نيوكتلا تارييغت قيبطت

 ىلع ،AAA ةقداصم بولسأ ديدحتل يرورض نيوكتلا اذه—لاصتا فيرعت فلم فيرعت
 (SSLVPN_GP) اقبسم اهنيوكت مت يتلا ةعومجملا ةسايس قيبطتو ،LDAP ،لاثملا ليبس
 فلم ربع نولصتي نيذلا نومدختسملا عضخي نأ نكمي .اذه لاصتالا فيرعت فلم ىلع
 ةعومجم جهن يف ةفرعملا تامسلل كلذكو انه ةددحملا تامسلل اذه لاصتالا فيرعت
SSLVPN_GP. (جاتحت ال يتلا تامسلا نم لك فيرعتل اذه صيصختلا فلم مادختسإ نكمي 
.(ليمعلا ىلإ ةدنتسملا تامسلاو ليمع ىلإ

 فلم< Network (Client) Access < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
:هنيوكتو IPsec ل دعب نع لوصولا لاصتا فيرعت

.ةيلحملا VPN ةكبشل ةددحم تامس ددحي — لاصتالا فيرعت فلم .20 لكش



 يساسألا طابترالا تحتو DefaultWEBvpngGroup ررح ،ليصوتلا تافيصوت مسق تحت
:ةيلاتلا تاوطخلا نيوكتب مق

 .AAAa:ةقيرطلا—ةقداصملا

 .b(اقبسم ةنوكم اهنأ ضرتفي)AAA:LDAP مداوخ ةعومجم—ةقداصملا

 ةنوكم اهنأ ضرتفي)IP_POOL:ليمعلا نيوانع تاعمجت—ليمعلا ناونع نييعت
(اقبسم

c. 

 .SelectSSLVPN_GPd :يضارتفالا ةعومجملا جهن

a. 

 .b.نيوكتلا تارييغت قيبطت

 نودب SSL و Client تالاصتإ ءاهنإل يرورض نيوكتلا اذه — SSL VPN لاصتال IP ةهجاو ددح



.ةددحم ةهجاو ىلع ءالمع

 ليمع ةروص ديدحت الوأ كيلع بجي ،ةهجاو ىلع ةكبشلا/ليمعلا ىلإ لوصولا نيكمت لبق
SSL VPN.

 < Network (Client)Access < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
 ماظن نم SSL VPN ليمع ةروص ،ةيلاتلا ةروصلا تفضأو ،AnyConnect Client جمانرب
(CCO، https://www.cisco.com نم ةروصلا هذه ليزنت نكمي) :ASA Flash فلم

 متيس يتلا AnyConnect ليمع ةروص ددحي—SSL VPN ليمع ةروص تيبثت .21 لكش

  .ةياهنلا طاقنب لاصتالل اهعفد

AnyConnect-mac-4.x.xxx-k9.pkga. 

 .b.قيبطتلاب مق مث ،ىرخأ ةرم قفاوم ،OK قوف رقنا

1. 

 < Network (Client)Access < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
:يلي ام نيكمتل ةيلاتلا تاوطخلا مدختساو ،AnyConnect ليصوت تافيصوت

  .SSL VPN لاصتا ءاهنإل (تاهجاولا) ةهجاولا ددحي-SSL VPN لوصولا ةهجاو .22 لكش

 Legacy وأ enable:enable Cisco AnyConnect VPN Client ،لوصولا ةهجاو مسق تحت
SSL VPN Client هاندأ لودجلا يف ةددحملا تاهجاولا ىلع لوصولا.

a. 

 نكمي) .ةيجراخلا ةهجاولا ىلإ لوصولا checkAllow ،لوصولا تاهجاو مسق تحت اضيأ
(.ةيجراخلا ةهجاولا ىلع ءالمع نود لوصو SSL VPN اضيأ نيوكتلا اذه نكمي نأ

b. 

 .c.قيبطت قوف رقنا

2. 

 نيوكتلا اذه - ءالمع نودب لوصولل (URL ناونع مئاوق) ةيعجرملا تاراشإلا مئاوق فيرعت
 فيرعت كنكمي .لخدملا ىلع هرشن متيل بيولا ىلإ دنتسم قيبطت فيرعتل يرورض
.نيدقاعتملل ىرخألاو نيفظوملل ةدحاو ،URL ناونع يتمئاق

 ClientLess SSL VPN < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
Access > Portal > Portal (ةيعجرملا تاراشإلا)، تاوطخلا نيوكتب مقو ةفاضإ + قوف رقنا 
:ةيلاتلا

 لوصولاو اهرشن متيس يتلا URL نيوانع ددحت—ةيعجرملا تامالعلا ةمئاق .23 لكش

  .(فظوملا لوصول صصخم) .بيولا ةباوب نم اهيلإ

1. 

http://Cisco


 .a.ةفاضإ قوف رقنا مث ،نوفظوملا:ةيعجرملا تاراشإلا ةمئاق مسا

 .bةكرشلا تنارتنإ:ةيعجرملا ةراشإلا ناونع

 .URL: https://company.resource.comc ةميق

•  

.ىرخأ ةرم قفاوم قوف مث قفاوم قوف رقنا

 

•  

:يلي امك (URL ناونع ةمئاق) ةيناث ةيعجرم ةراشإ ةمئاق نيوكتب مقو ةفاضإ + قوف رقنا

  .فيضلا لوصول ةصصخم— ةيعجرملا تامالعلا ةمئاق .24 لكش 
 
 

 
 
 

.ةفاضإ قوف رقنا مث ،نولواقملا:ةيعجرملا تاراشإلا ةمئاق مسا

 

a. 

 
 
 

فيضلا لوصو:ةيعجرملا ةراشإلا ناونع

 

b. 

 
 
 

URL: https://company.contractors.com ةميق

 

c. 

 
         

https://company.resource.com
https://company.contractors.com


••  

.ىرخأ ةرم قفاوم قوف مث قفاوم قوف رقنا

 
 
•  

.قيبطت قوف رقنا

 
  
 

 

:Hostscan نيوكت

•  

 < (بتكملا حطس ةرادإ) Secure Desktop Manager < (دعب نع لوصولا) Remote Access VPN < (نيوكتلا) Configuration ىلإ لقتنا
:ةيلاتلا تاوطخلا نيوكتب مق مث ،HostScan ةروص

  .ةياهنلا طاقن ليصوتل اهعفد متيس يتلا HostScan ةروص ددحي—HostScan ةروص تيبثت .25 لكش 
 
 

 
 
 

.ASA Flash فلم ماظن نم disk0:/hostscan_4.xx.xxxx-k9.pkgimage تيبثتب مق

 

a. 

 
 
 

CheckEnable HostScan.

 

b. 

 
 
 

.قيبطت قوف رقنا

 

c. 

 
 

 

 مهب ةصاخلا ةياهنلا طاقنو نيمدختسملا ليصوت ةحص نم ققحتلل ايرورض نيوكتلا اذه دعي — ةيكيمانيدلا لوصولا تاسايس

 حنم نكمي ،DAP لجسل ةددحملا ريياعملاب ءافولا مت اذإ .ةددحملا ةياهنلا طاقن مييقت وأ/و AAA ريياعم لباقم

 DAP ضيوفت ذيفنت متي .هتالجس وأ اذه DAP لجسب ةنرتقملا ةكبشلا دراوم ىلإ لوصولا قح نيلصتملا نيمدختسملا

.ةقداصملا ةيلمع ءانثأ

 يأ عم ةياهنلا ةطقن قباطتت ال امدنع ،لاثملا ليبس ىلع ،ةيضارتفالا ةلاحلا يف SSL VPN لاصتا ءاهنإ ةيناكمإ نامضل



:ةيلاتلا تاوطخلا مادختساب اهنيوكت كنكمي ،(اهنيوكت مت يكيمانيد لوصو جهن

 

 
 
 

 دوجو مدع ىلإ ريشت DAP.xml أطخ ةلاسر ضرع متي ،ةرم لوأل يكيمانيدلا لوصولا تاسايس نيوكت دنع :ةظحالم
 هذه رهظت نأ نكمي ال ،هظفح مث كب صاخلا يلوألا DAP نيوكت ليدعت درجمب .DAP (DAP.XML) نيوكت فلم
.كلذ دعب ةلاسرلا

 
 

•  

 لوصولا تاسايس < ClientLess SSL VPN Access < (دعب نع لوصولا) Remote Access VPN < (نيوكتلا) Configuration ىلإ لقتنا
:ةيلاتلا تاوطخلا نيوكتب مق مث ،ةيكيمانيدلا

 ،يلاتلابو .اذه DAP لجس ضرف نكمي ،اقبسم ةددحملا DAP تالجس ةقباطم متت مل اذإ — يضارتفالا يكيمانيدلا لوصولا جهن .30 لكش 
 .SSL VPN لوصو ضفر نكمي



 
 
 

 
 
 

.هؤاهنإ دارملا ءارجإلا نييعتو DfltAccessPolicy ريرحتب مق

 

a. 

 
 
 

.قفاوم قوف رقنا

 

b. 

 
 

 

•  

:يلي امك ،Managed_Endpointsمساب ةديدج ةيكيمانيد لوصو ةسايس فضأ

 
 

 
 
 

فظوملا ليمع لوصو:فصولا

 

a. 

 
 
 b. 



 دنع قفاوم قوف رقنا .31 لكشلا يف حضوم وه امك (تاسوريفلا ةحفاكم) ةياهن ةطقن ةمس عون ةفاضإ
.لامتكالا

 ىلإ لوصولل DAP رايعمك ةمدقتملا ةياهنلا ةطقن مييقتل AntiVirus مادختسإ نكمي—DAP ةياهن ةطقن ةمس .31 لكش 

  .ةكبشلا/ليمعلا
 
 
 
 

 ةمئاقلا نم User has ALL of the following AAA Attributes Values ددح ،ةقباسلا ةروصلا يف حضوم وه امك
.AAA ةمس مسق ةلدسنملا

 

c. 

 
          
•  

 .34 و 33 نيلكشلا يف حضوم وه امك AAA (LDAP) ةمس عون (AAA ةمس عبرم نيمي ىلع دوجوملا) ةفاضإب مق
.لامتكالا دنع قفاوم قوف رقنا

  .فظوم فيرعتل DAP رايعمك DAP AAA - AAA ةعومجم ةيوضع مادختسإ نكمي .33 لكش 

  .دعب نع لوصولا تاردقب حامسلل DAP رايعمك DAP AAA - AAA ةعومجم ةيوضع مادختسإ نكمي .34 لكش 
 
 
•  

.35 لكشلا يف حضوم وه امك ،"ةعباتم" ىلإ ءارجإلا نييعت نم ققحت ،"ءارجإ" بيوبتلا ةمالع تحت

 لوصو ضفر نكمي .ةنيعم ةسلج وأ لاصتال ةصاخلا ةجلاعملا ديدحتل يرورض نيوكتلا اذه —"ءارجإلا" بيوبتلا ةمالع .35 لكش 

VPN لجس ةقباطم مت اذإ DAP ءاهنإ" ىلع ءارجإلا نييعت متو".  
 
 
•  



.36 لكشلا يف حضوم وه امك ،لوصولا ةقيرطل AnyConnect ليمع ددح ،"لوصولا ةقيرط" بيوبتلا ةمالع نمض

  .SSL VPN ليمع لاصتا عاونأ ديدحتل يرورض نيوكتلا اذه —"لوصولا ةقيرط" بيوبتلا ةمالع .36 لكش 
 
 
•  

.قيبطتلاب مق مث ،قفاوم قوف رقنا

 
  
 

 

•  

:حضوم وه امك ،unmanaged_endpoints مساب ةيناث ةيكيمانيد لوصو ةسايس فضأ

 
 

 
 
 

.فظوملل ءالمع نود لوصولا :فصولا

 

a. 

 
 
 

 User has ALL of the following AAA Attributes ددح ،AAA ةمس مسقل ةقباسلا ةروصلا يف ةلدسنملا ةمئاقلا نم
Values .

 

b. 

 
           
•  

 .39 و 38 نيلكشلا يف حضوم وه امك AAA (LDAP) ةمس عون (AAA ةمس عون نيمي ىلع دوجوملا) ةفاضإب مق
.لامتكالا دنع قفاوم قوف رقنا

  .فظوملا فيرعتل DAP ريياعمك DAP ب ةصاخلا AAA ةعومجم ةيوضع مادختسإ نكمي .38 لكش 

  .دعب نع لوصولا تاناكمإب حامسلل DAP رايعمك DAP AAA - AAA ةعومجم ةيوضع مادختسإ نكمي .39 لكش
 
•  

(35 لكش) ."ةعباتم" ىلإ ءارجإلا نييعت نم ققحت ،"ءارجإ" بيوبتلا ةمالع تحت

 
 
•  

 قوف رقنا مث ةلدسنملا ةمئاقلا نم Utilities ةمئاقلا مسا ددح ،"ةيعجرملا تاراشإلا" بيوبتلا ةمالع تحت
.40 لكشلا يف حضوم وه امك اهصحف متي نيكمتلا تامالع نأ نم اضيأ ققحت ."ةفاضإ"



 
  
 

 

.مدختسملا تاسلجل طبرلا ناونع مئاوق نيوكتو ديدحت كلذ كل حيتي -ةيعجرملا تاراشإلا ةحفص .40 لكش

•  
 

 
 
 

(36 لكش) .لوصولا ةقيرطل بيو لخدم ددح ،لوصولا ةقيرط بيوبتلا ةمالع تحت

 

a. 

 
 

 

•  .قيبطتلاب مق مث ،قفاوم قوف رقنا
 

 
 

 ةطقن تامس عون نيوكت نكمي ال ،كلذل ةجيتنو .طقف DAP AAA تامس ةطساوب نيدقاعتملا فيرعت نكمي
.ةيئامنإلا ةدعاسملا جمانرب راطإ يف عونتلا راهظإ ىوس جهنلا اذهب دصقي الو .4 ةوطخلا يف (جهن) :ةياهنلا

1. 

 
 

 

:يلي ام عم Guest_Access مساب ةثلاث ةيكيمانيد لوصو ةسايس فضأ .3

•  

.فيضلل ءالمع نود لوصولا :فصولا

 

•  

 لكشلا يف حضوم وه امك (جهن) ةياهن ةطقن ةمس عون (ةيفرطلا ةطقنلا ةمس عبرم نيمي ىلع دوجوم) ةفاضإب مق
.لامتكالا دنع قفاوم قوف رقنا .37



 

•  

.User has ALL of the following AAA Attributes Values ددح ،AAA ةمس مسق يف ةلدسنملا ةمئاقلا نم ،40 لكشلا يف

 

•  

 رقنا .42 و 41 نيلكشلا يف حضوم وه امك AAA (LDAP) ةمس عون (AAA ةمس عبرم نيمي ىلع دوجوملا) ةفاضإب مق
.لامتكالا دنع قفاوم قوف

 

لواقملا فيرعتل DAP رايعمك AAA ةعومجم ةيوضع - DAP AAA ةمس مادختسإ كنكمي .41 لكش

دعب نع لوصولا تاناكمإب حامسلل DAP رايعمك AAA ةعومجم ةيوضع مادختسإ كنكمي —DAP AAA ةمس .42 لكش



•  
 

 
 
 

(35 لكش) .ةعباتم ىلع ءارجإلا نييعت نم ققحت ،"ءارجإ" بيوبتلا ةمالع تحت

 

a. 

 
 
 

 .ةفاضإ قوف رقنا مث ةلدسنملا ةمئاقلا نم ةمئاقلا مسا دقاعتم ددح ،ةيعجرملا تاراشإلا بيوبتلا ةمالع تحت
(.40 عجرملا لكش) .اهصحف متي ةيعجرملا تاراشإلا ةحاتإ نأ نم اضيأ ققحت

 

b. 

 
 
 

(36 لكش)  .لوصولا ةقيرطل بيو لخدم ددح ،لوصولا ةقيرط بيوبتلا ةمالع تحت

 

c. 

 
 
 

.تقبط كلذ دعبو ،ok تقطقط

 

d. 

 
 

 



رارقلا

 ،لاثملا اذه يف اهيلإ راشملا Client Remote Access SSL ب ةصاخلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا تابلطتم ىلإ ادانتسا

.Client Remote Access ب ةصاخلا VPN ةكبش تابلطتمب لحلا اذه يفي

 فيكتت نأ نكمي ،جمدلا ىلع اهؤارجإ متي يتلا ةيمانيدلاو ةروطتملا (VPN) ةيرهاظلا ةصاخلا تاكبشلا تائيب لضفب

 راودألا نع الضف ،اهعم مءالتتل عسوتتو تنرتنإلا ةئيهت يف ةرركتملا تارييغتلا عم ةيكيمانيدلا لوصولا تاسايس

 دعب نع لوصولا عقاوم نم لوخدلا ليجست تايلمعو ةسسؤم ةيأ لخاد اهيضقي نأ مدختسم لكل نكمي يتلا ةفلتخملا

.ةفلتخم نامأ تايوتسمو ةئيهت تايلمع تاذ ةرادملا ريغو ةرادملا

 مدقتملا مييقتلا كلذ يف امب ةتبثملاو ةديدجلا ةميدقلا تاينقتلاب ةيكيمانيدلا لوصولا تاسايس لامكتسا متي

 ةجيتنو .ةيلحملا لوصولا تاسايسو ،(AAA) نمآلا يبتكملا رتويبمكلاو ،فيضملل يئوضلا حسملاو ،ةياهنلا ةطقنل

.عقوم يأ نم ةكبش دروم يأ ىلإ نمآ VPN لوصو ريفوت تاسسؤملل نكمي ،كلذل

ةلص تاذ تامولعم

•  Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


