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ةمدقملا

 (CA) تاداهش عجرم مداخك Cisco نم (ASA) ئياهم نامأ زاهج دادعإ ةيفيك دنتسملا اذه فصي
.Cisco AnyConnect Secure Mobility ءالمعل (SSL) ةنمآلا ليصوتلا ذخآم ةقبط ةباوبكو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

x.9.1 ةغيص ةيجمرب ضكري نأ ليكشت ASA يساسأ •

ASDM 7.3 ىلعأ وأ •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Cisco 5500 Series ASA (6)9.1 ةغيص ةيجمرب ضكري نأ •
AnyConnect Secure Mobility Client 4 رادصإلا.x ل Windows •

.قفاوتلا ططخم لكل موعدم ليغشت ماظن ليغشتب موقي يذلا رتويبمكلا زاهج •

Cisco Adaptive Security Device Manager (ASDM)، 7.3 رادصإلا •

 جمارب ليزنت نم AnyConnect VPN (AnyConnect-win*.pkg) ليمع ةمزح ليزنت :ةظحالم
Cisco (طقف نيلجسملا ءالمعلل). ليمع خسنا AnyConnect VPN ةركاذ ىلإ ASA flash، 

 SSL VPN لاصتا ءاشنإل ةديعبلا مدختسملا رتويبمك ةزهجأ ىلإ اهليزنت بجي يتلاو
 ديزم ىلع لوصحلل ASA نيوكت ليلد نم AnyConnect ليمع تيبثت مسق عجار .ASA عم

.تامولعملا نم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

 ةيساسأ تامولعم

:فئاظولا هذه ةبساحملا بتكم يف تاداهشلا ةئيه رفوتو

.ASA يف ةيساسألا ةداهشلا عجرم ةيلمع جمدي •
.تاداهشلا رشنب موقي •

.ةرداصلا تاداهشلل لاطبإلل نمآلا صحفلا رفوي •
 ىلإ ةدنتسملا VPN SSL تالاصتإ عم مادختسالل ASA ىلع صيخرت عجرم رفوي

.(AnyConnect) ليمعلا ىلإ ةدنتسملا SSL تالاصتاو (WebVPN) ضرعتسملا
•

 صيخرت ىلع دامتعالا ىلإ ةجاحلا نودب ،نيمدختسملل اهب قوثوم ةيمقر تاداهش رفوي
.يجراخلا تاداهشلا

•

 نع رشابملا مدختسملا ليجست رفويو ةداهشلا ةقداصمل ةنمآ ةيلخاد ةطلس رفوي
.بيولا عقوم ىلإ لوخدلا ليجست قيرط

•

 دويقلاو ةيهيجوتلا ئدابملا

.فافشلاو هجوملا ةيامحلا رادج عضو يف موعدم •
.ASA ىلع ةرم لك يف طقف دحاو يلحم CA مداخ ةماقإ نكمي •

.لشفلا زواجت دادعإ يف يلحم CA مداخك ASA ةزيم معد متي ال •
.SHA1 تاداهش ءاشنإ الإ ،يلحم CA مداخك لمعي يذلاو ،ايلاح ASA معدي ال •

 ضرعتسملا ىلإ ةدنتسملا SSL VPN تالاصتال يلحملا CA مداخ مادختسإ نكمي
.IPSec ل ايلاح موعدم ريغ .ليمعلاو

•

.يلحملا CA ل VPN لمح ةنزاوم معدي ال •
 الإ لمعي نأ نكمي الو .رخآ قدصم عجرم اعبات يلحملا قدصملا عجرملا نوكي نأ نكمي ال

.يرذجلا قدصملا عجرملا هفصوب
•

.ةيوهلا ةداهشل يلحملا CA مداخ ىلإ ليجستلا ايلاح ASA ىلع رذعتي •
 جوز ىلع يوتحي PKCS12 فلم نيزختب ASA موقي ،ةداهشلا ليجست لامتكا دنع

 تيابوليك 2 يلاوح بلطتي ام وهو ،تاداهشلا ةلسلسو مدختسملاب صاخلا حيتافملا
 ةحاسمل يلعفلا رادقملا دمتعي .ليجست لكل صرقلا ىلع ةحاسم وأ شالفلا ةركاذ نم

•

//www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asa-vpn-compatibility.html#pgfId-274598
//www.cisco.com/cgi-bin/tablebuild.pl/anyconnect
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config/vpn_anyconnect.html
//www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config/vpn_anyconnect.html


 يهيجوتلا أدبملا اذه عض .ةداهشلا لوقحو هنيوكت مت يذلا RSA حاتفم مجح ىلع صرقلا
 عم ASA ىلع ةقلعملا ةداهشلا ليجست تايلمع نم ريبك ددع ةفاضإ دنع كينيع بصن

 ةركاذ يف اهنيزخت متي هذه PKCS12 تافلم نأل ،ةحاتملا Flash ةركاذ نم دودحم رادقم
.اهنيوكت مت يتلا ليجستلا دادرتسإ ةلهم ةدم لاوط شالفلا

نيوكتلا

.يلحم CA مداخك Cisco ASA نيوكت ةيفيك مسقلا اذه فصي  

 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ةكبشلل يطيطختلا مسرلا

ASA مداخك CA يلحم

ASA ىلع هنيكمتو يلحملا CA مداخ نيوكت .1 ةوطخلا

 عجرملا < تاداهشلا ةرادإ < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
.قدصملا عجرملا مداخ نيكمت رايخ نم ققحت .CA مداخ < تاداهشلل يلحملا

•

 مدختست فورح ةعبس ،ىندأ ادح رورملا ةرابع نوكت نأ بجي .رورملا ةرابع نيوكتب مق
 موقت .حيتافملا جوزو ةيلحملا CA ةداهش نمضتي يذلا PKCS12 فلم ظفحو زيمرتل
.حيتافملا جوز وأ CA ةداهش دقف ةلاح يف PKCS12 فيشرأ نيمأت ءاغلإب رورملا ةرابع

•

 كلذ ديدحت نكميو .رذجلا ةداهشل CN ك لقحلا اذه رهظيس .ردصملا مسا نيوكتب مق
 L ،ةمظنملا (س) ،(ةيميظنتلا ةدحولا) OU ،(عئاشلا مسالا) CN :يلاتلا قيسنتلاب

.(دلبلا) C و (ةيالولا) S ،(ةيلحملا ةقطنملا)

•

 نامضل ينورتكلإلا ديربلا مداخو SMTP مداخ تادادعإ نيوكتب مق :يرايتخالا نيوكتلا
 .ليجستلا لامكإل ديربلا ربع نييئاهنلا ءالمعلل OTP لوكوتورب يقلت ةيناكمإ

•

//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do


 .يلحملا SMTP/ينورتكلإلا ديربلا مداخل IP ناونع وأ فيضملا مسا نيوكت كنكمي
 هملتسيس يذلا ينورتكلإلا ديربلل عوضوملاو ناونعلا نم لقح نيوكت اضيأ كنكمي
 عوضوملاو admin@<ASA hostname>.null وه "نم" ناونع نوكي ،يضارتفا لكشب .ءالمعلا

.ةداهشلا ليجست ةوعد وه

 مجحو ليمعلا حاتفم مجح لثم ةيرايتخالا تاملعملا نيوكت كنكمي :يرايتخالا نيوكتلا
.اضيأ ليمعلا ةداهش رمعو CA ةداهش رمعو CA مداخ حاتفم

•

:(CLI) رماوألا رطس ةهجاو ئفاكم

 

ASA(config)# crypto ca server 
ASA(config-ca-server)# issuer-name CN=ASA.local 

ASA(config-ca-server)# subject-name-default CN=ASA.local 
ASA(config-ca-server)# lifetime certificate 365 

ASA(config-ca-server)# lifetime ca-certificate 1095 
ASA(config-ca-server)# passphrase cisco123 

ASA(config-ca-server)# no shutdown 
% Some server settings cannot be changed after CA certificate generation. 

Keypair generation process begin. Please wait... 
 

Completed generation of the certificate and keypair... 
 

Archiving certificate and keypair to storage... Complete 

 

.يلحملا CA مداخ نيوكت نمض اهنيوكت نكمي ةيفاضإ لوقح هذهو

.ASA ىلع CRL عقوم وه اذه

 نكلو http://hostname.domain/+CSCOCA+/asa_ca.crl وه يضارتفالا عقوملا
.URL ناونع ليدعت نكمي

 URL ناونع
 ةطقنل

CRL عيزوت

http://hostname.domain/+CSCOCA+/asa_ca.crl


-publish ةهجاو رتخأ ،نينيعم ذفنمو ةهجاو ىلع HTTP ليزنتل CRL ريفوتل
CRL يأ نوكي نأ نكمي يذلاو ،ذفنملا مقر لخدأ مث .ةلدسنملا ةمئاقلا نم 

.80 ءانيم TCP مقر ءانيم ريصقتلا .65535-1 نم ذفنم مقر

 ذفنملا
 ةهجاولاو

Publish-CRL
 اهيف متي ةرم لك يف هتداعإو CRL ثيدحتب يلحملا قدصملا عجرملا موقي

 يف تارييغت ثدحت مل اذإ نكلو ،اهلاطبإ ءاغلإ وأ مدختسملا ةداهش لاطبإ
 ةرتفلا يهو ،CRL ءاقب ةدم لك ةرم ايئاقلت CRL رادصإ ةداعإ متت ،لاطبإلا

 .يلحملا CA نيوكت ءانثأ ةايحلا ىدم crl رمألا مادختساب اهددحت يتلا ةينمزلا
 يه ةيضارتفالا ةينمزلا ةرتفلا نإف ،CRL ءاقب ةدم ديدحتب مقت مل اذإ

.تاعاس تس

        CRL رمع

 مئاوقو ةرداصلا تاداهشلاو مدختسملا تامولعم ىلإ لوصولاب ASA موقي
 تانايبلا ةدعاق دجوت .ةيلحم CA تانايب ةدعاق مادختساب اهذيفنتو لاطبإلا

 متيل اهنيوكت نكمي وأ ،يضارتفا لكشب ةيلحملا Flash ةركاذ يف هذه
 نم هيلإ لوصولا ةيناكمإو هليمحت متي يجراخ تافلم ماظن ىلع اهتيبثت

.ASA لبق

 نيزخت عقوم
 ةدعاق

تانايبلا

 تاداهشلا يف مدختسم مسا قاحلإل (DN ةلسلس) ايضارتفا اعوضوم لخدأ
:ةمئاقلا هذه يف اهب حومسملا DN تامس ريفوت متي .ةرداصلا

·CN (عئاشلا مسالا)SN (ةلئاعلا مسا)

·O (ةسسؤملا مسا)

·L (ةيلحم)

·C (ةلودلا)

·OU (ةيميظنتلا ةدحولا)

·EA (ينورتكلإلا ديربلا ناونع)

·ST (ةعطاقملا/ةيالولا)

·T (ناونعلا)

 مسا
 عوضوملا

يضارتفالا

 دادرتسإ اهلالخ مدختسملل نكمي يتلا تاعاسلاب ليجستلا تقو دح نييعت
.ASA نم PKCS12 فلم

.ةعاس 24 يه ةيضارتفالا ةميقلا

 PKCS12 فلم مدختسملا عجرتسي نأ لبق ليجستلا ةرتف تهتنا اذإ :ةظحالم
.ليجستلاب حمسي ال ،مدختسملا ةداهش نمضتي يذلا

 ةرتف
ليجستلا

 ليجستل احلاص OTP هيف نوكي يذلا تاعاسلاب تقولا رادقم ددحي
 .ليجستلاب مدختسملل حمسي امدنع ةينمزلا ةرتفلا هذه أدبت .مدختسملا

                                         .ةعاس 72 يه كيكفتلا ةميق

 ءاهتنا
 ةيحالص

 ةرم رورم ةملك
ةدحاو



 ريكذت لاسرإ اهيف متي يتلا ةداهشلا ةيحالص ءاهتنا لبق مايألا ددع ديدحت
.تاداهشلا يكلام ىلإ ليجستلا ةداعإل يلوأ

 ءاهتنا ريكذت
 ةيحالص
ةداهشلا

ASA تانايب ةدعاق ىلإ مهتفاضإو نيمدختسم ءاشنإ .2 ةوطخلا

 Certificate < (دعب نع لوصولا) Remote Access VPN < (نيوكتلا) Configuration ىلإ لقتنا
Management (تاداهشلا ةرادإ) > Local Certificate Authority (يلحملا تاداهشلا عجرم) > 

Managed User Database.قوف رقنا Add.

•

 مساو ينورتكلإلا ديربلا فرعمو مدختسملا مسا لثم مدختسملا ليصافت ددح
.ةروصلا هذه يف حضوم وه امك ،عوضوملا

•

.ةداهشلل ليجستلاب كل حمسي ثيحب ليجستلاب حامسلا نم ققحتلا نم دكأت •
.مدختسملا نيوكت لامكإل مدختسم ةفاضإ قوف رقنا •

:(CLI) رماوألا رطس ةهجاو ئفاكم



 
<#root>

ASA(config)# crypto ca server user-db add user1 dn CN=user1,OU=TAC email user1@cisco.com

 

 ليجستلا ةلاح ضرع متي ،"مدختسملا تانايب ةدعاق" ىلإ مدختسملا ةفاضإ دعب
.ليجستلل هب حومسمك

•

CLI مدختسملا ةلاح نم ققحتلل:

 
<#root>

ASA# show crypto ca server user-db

username: user1 
email:    user1@cisco.com 
dn:       CN=user1,OU=TAC 

allowed:  19:03:11 UTC Thu Jan 14 2016 
notified: 1 times 
enrollment status: 

Allowed to Enroll

 

 ةرملا رورم ةملك ريفوت نكمي ،مدختسملا تانايب ةدعاق ىلإ مدختسملا ةفاضإ دعب
:نيرمألا هذه نم يأ مادختساب ليجستلا لامكإل مدختسملل (OTP) ةدحاولا

•

 متيل ينورتكلإلا ديربلا تادادعإو SMTP مداخ بلطتي) ةدحاولا ةرملا رورم ةملك لسرأ
.(CA مداخ نيوكت نمض اهنيوكت

وأ                                                                 

 ءاشنإ ةداعإ/ضرع قوف رقنلاب مدختسملا عم هتكراشمو ةرشابم OTP لوكوتورب ضرع
.(OTP) ةعرفتملا ةرجشلا لوكوتورب نيوكت ةداعإل اضيأ اذه مادختسإ نكمي .OTP لوكوتورب

:(CLI) رماوألا رطس ةهجاو ئفاكم



 

!! Email the OTP to the user 
ASA# crypto ca server user-db allow user1 email-otp  

 
!! Display the OTP on terminal 

ASA# crypto ca server user-db allow user1 display-otp  
Username: user1 

OTP: 18D14F39C8F3DD84 
Enrollment Allowed Until: 14:18:34 UTC Tue Jan 12 2016

 

WAN ةهجاو ىلع WebVPN نيكمت .3 ةوطخلا

.ليجستلا بلطل ءالمعلل ASA ىلع Web Access نيكمت •

 

!! Enable web-access on the "Internet" interface of the ASA 
ASA(config)# webvpn 

ASA(config-webvpn)#enable Internet 

 

ليمعلا زاهج ىلع ةداهشلا داريتسإ .4 ةوطخلا

.ليجستلا لامكإل طابترالا ىلإ لقتناو ضرعتسم حتفا ،ةليمعلا لمعلا ةطحم ىلع •
 متي يتلا ةهجاولاب صاخلا IP وه طابترالا اذه يف مدختسملا IP/FQDN نوكي نأ بجي

.تنرتنإلا ةهجاو يه يتلاو ،ةوطخلا كلت يف اهيلع webVPN نيكمت
•

 
<#root>
https:// 

 

 

 

         <> 

 

 

 

          IP/FQDN>/+CSCOCA+/enroll.html 

 

 

 

         <>

 

 نع تدوز ناك يأ ،OTP لاو (a رايخ ،2 ةوطخ تحت ASA لا ىلع لكشي) username لا تلخد
.ايودي وأ ينورتكلإ ديرب قيرط

•
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.ةرشابم ASA نم ةاقلتملا ليمعلا ةداهش تيبثتل حتف ىلع رقنا •

.اقباس اهيقلت مت يتلا OTP ةرابع اهسفن يه ليمعلا ةداهش تيبثتل رورملا ةرابع •

.(يلاتلا) Next قوف رقنا •

https://%3cASA
https://%3cASA
https://%3cASA
https://%3cASA


.يلاتلا رقناو يضارتفاك راسملا كرتأ •

https://%3cASA
https://%3cASA


.لاجم ةملكلا يف OTP لا تلخد •
 نكمي ىتح حاتفملا اذه ىلع ريدصتلل لباق ةمالع عضول رايخلا ديدحت كنكمي

.رمألا بلطت اذإ لبقتسملا يف لمعلا ةطحم نم حاتفملا ريدصت
•

يلاتلا قوف رقنا •

https://%3cASA
https://%3cASA


 رجتملا راتختل اهكرت وأ نيعم تاداهش نزخم يف ايودي ةداهشلا تيبثت كنكمي
.ايئاقلت

•

.(يلاتلا) Next قوف رقنا •

https://%3cASA
https://%3cASA


.تيبثتلا تمتأ in order to زاجنإ ةقطقط •

https://%3cASA
https://%3cASA


https://%3cASA


.اهتحص نم ققحتلا كنكمي ،حاجنب ةداهشلا تيبثت درجمب •

.تنرتنإلا تارايخ < تاودأ ىلإ لقتناو IE حتفا •

https://%3cASA
https://%3cASA
https://%3cASA


.ةروصلا هذه يف حضوم وه امك ،تاداهشلا قوف رقناو ىوتحم بيوبتلا ةمالع ىلإ لقتنا •

https://%3cASA
https://%3cASA


.ASA لا نم اهمالتسإ مت ةداهشلا ىرت نأ كنكمي ،يصخشلا رجتملا تحت •

https://%3cASA
https://%3cASA


ASA ةباوبك SSL ءالمعل AnyConnect 

ASDM AnyConnect نيوكت جلاعم

 .AnyConnect Secure Mobility Client نيوكتل AnyConnect/CLI نيوكت جلاعم مادختسإ نكمي
 لبق ASA ةيامح رادج صرق/ةتقؤملا ةركاذلا ىلإ AnyConnect ليمع ةمزِح ليمحت نم دكأت

.ةعباتملا

:نيوكتلا جلاعم ربع AnyConnect Secure Mobility Client نيوكتل تاوطخلا هذه لمكأ

 AnyConnect VPN جلاعم < VPN <تاجلاعم ىلإ لقتناو ASDM ىلإ لوخدلا ليجستب مق
.يلاتلا قوف رقناو نيوكتلا جلاعم ءدبل

1. 

https://%3cASA


 ةمئاقلا نم اهيلع VPN ءاهنإ متيس يتلا ةهجاولا رتخاو ،لاصتالا فيرعت فلم مسا لخدأ .2  
.يلاتلا قوف رقناو ،VPN ةكبش ىلإ لوصولا ةهجاول ةلدسنملا

 ةداهش نوكت نأ نكمي .(SSL) ةنمآلا ليصوتلا ذخآم ةقبط نيكمتل SSL رايتخالا ةناخ ددح .3
 ةداهش وأ ،(Entrust وأ Verisign لثم) اهب قوثوم ةيجراخ ةهج نع ةرداص ةداهش نع ةرابع زاهجلا
 ةمئاقلا لالخ نم اهرايتخا نكميف ،ASA ىلع لعفلاب ةتبثم ةداهشلا تناك اذإ .اًيتاذ ةعقوم



.ةلدسنملا

 لبق نم اهميدقت متيس يتلا مداخلا بناج نم ةداهشلا يه ةداهشلا هذه :ةظحالم
ASA ءالمع ىلإ SSL. ىلع ايلاح ةتبثم مداخ تاداهش كانه نكت مل اذإ ASA بجي امم 

.ةرادإ ىلع كلذ دعب رقناف ،ايتاذ ةعقوم ةداهش ءاشنإ

 تيبثت Cisco ASA 8.x دنتسم يف ةحضوملا تاوطخلا لمكأ ،ةيجراخ ةهج ةداهش تيبثتل
.WebVPN نيوكت جذومن عم مادختسالل اًيودي ةيجراخ ةهج نم نيعئاب تاداهش

.زاهجلا ةداهشو VPN تالوكوتورب نيكمتب مق •
.(يلاتلا) Next قوف رقنا •

1. 

 نم وأ يلحملا صارقألا كرحم نم AnyConnect (.pkg file) ليمع ةمزح ةفاضإل ةفاضإ قوف رقنا .4
.ASA ب ةصاخلا Flash/disk ةركاذ

 Flash صارقأ كرحم نم ةروصلا ةفاضإل (ةتقؤملا ةركاذلا) Flash ةركاذ ضارعتسإ قوف رقنا
 زاهجلل يلحملا صارقألا كرحم نم ةروصلا ةفاضإل ليمحت قوف رقنا وأ ،(ةتقؤملا ةركاذلا)

.فيضملا

//www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html
//www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html
//www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html
//www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html


 ةدوجوم ةمزحلا تناك اذإ)ASA Flash/Disk ةركاذ نم امإ AnyConnect.pkg فلم ليمحت كنكمي
.يلحملا صارقألا كرحم نم وأ (لعفلاب

•

.صارقألا/ةتقؤملا ASA ةركاذ نم AnyConnect ةمزح ديدحتل - ةتقؤملا ةركاذلا ضارعتسإ •
.فيضملا زاهجلل يلحملا كرحملا نم AnyConnect ةمزح ديدحتل - ليمحتلا •

.OK قوف رقناو •

.(يلاتلا) Next قوف رقنا •



 ةبساحملاو ضيوفتلاو ةقداصملا مداوخ تاعومجم ربع مدختسملا ةقداصم لامكإ نكمي .5
(AAA). مق الإو .يلاتلا قوف رقناو يلحم رتخأف ،لعفلاب نيمدختسملا نيوكت مت اذإ 

.يلاتلا قوف رقناو ةيلحملا مدختسملا تانايب ةدعاق ىلإ مدختسم ةفاضإب

 مادختسا متيس هنأ ينعي امم ،ةيلحملا ةقداصملا نيوكت متي ،لاثملا اذه يف :ةظحالم
.ةقداصملل ASA ىلع يلحملا مدختسملا تانايب ةدعاق



 مقف ،لعفلاب IP عمجت نيوكت مت اذإ .VPN ءالمعل نيوانعلا عمجت نيوكت نم دكأت .6
 .نيوكتلل ديدج قوف رقناف ،ةحاسم كانه نكت مل اذإو .ةلدسنملا ةمئاقلا نم هديدحتب

.كلذ دعب ،متي نإ ام تقطقط



.(يلاتلا) Next قوف رقنا •

 DNS يلقح يف DN تاكبشو (DNS) لاجملا مسا ماظن مداوخ نيوكتب مق ،يرايتخإ لكشب .7
.يلاتلا قوف رقنا مث ،لاجملا مساو



 ةيلخادلا ةيعرفلا ةكبشلاو ليمعلا نيب تانايبلا رورم ةكرح ءانثتسإ بجي هنأ نم دكأت .8
 ناونع ةكبش نم رورم ةكرح يفعم VPN لا تنكم .ةيكيمانيد (NAT) ةكبش ناونع ةمجرت يأ نم
 ةكبشلا ددح ،اضيأ .ءافعإلل تلمعتسا نوكي نأ نراق LAN لا لكشيو قيقدت ةمجرت

.يلاتلا قوف رقناو اهؤافعإ بجي يتلا ةيلحملا

.يلاتلا قوف رقنا .9



.دادعإلا لامكإل ءاهنإ قوف رقنا ،صخلملا ةريخألا ةوطخلا ضرعت .10 

 ،نيوكتلا جلاعم ربع AnyConnect نيوكت دنع ،كلذ عمو .نآلا AnyConnect ليمع نيوكت لمتكا
 لكشب (AAA) ةبساحملاو ضيوفتلاو ةقداصملاك ةقداصملا بولسأ نيوكتب موقي هنإف
 نيوكت بجي ،رورملا ةملك/مدختسملا مساو تاداهشلا ربع ءالمعلا ةقداصمل .يضارتفا

.ةقداصملل ةقيرطك AAA و تاداهشلا مادختسال (لاصتالا فيرعت فلم) قفنلا ةعومجم



 ةكبشلا ىلإ لوصولا < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
.AnyConnect ليصوت تافيصوت < (ليمعلا)

•

.جردملا SSL_GRP ديدجلا فاضملا لاصتالا فيرعت فلم ىرت نأ بجي •

.ريرحت قوف رقناو SSL_GRP لاصتالا فيرعت فلم ددح ،ةداهشلا ةقداصمو AAA ديدحتل •
.الك ددح ،ةقداصملا بولسأ تحت •



AnyConnect ل CLI نيوكت

 
<#root>

!! *****Configure the VPN Pool***** 

ip local pool VPN_Pool 10.10.10.1-10.10.10.200 mask 255.255.255.0 
 

!! *****Configure Address Objects for VPN Pool and Local Network***** 

object network NETWORK_OBJ_10.10.10.0_24 
 subnet 10.10.10.0 255.255.255.0 



 
object network NETWORK_OBJ_192.168.10.0_24 

 subnet 192.168.10.0 255.255.255.0 
 exit 

 
 

!! *****Configure WebVPN*****

  
 

webvpn 
 enable Internet 

 anyconnect image disk0:/anyconnect-win-4.2.00096-k9.pkg 1 
 anyconnect enable 

 tunnel-group-list enable 
 exit 

 

!! *****Configure User***** 

username user1 password mbO2jYs13AXlIAGa encrypted privilege 2 
 

!! *****Configure Group-Policy*****

 
 

group-policy GroupPolicy_SSL_GRP internal 
group-policy GroupPolicy_SSL_GRP attributes 

 vpn-tunnel-protocol ssl-client 
 dns-server none 

 wins-server none 
 default-domain none 

 exit 
 

!! *****Configure Tunnel-Group***** 

tunnel-group SSL_GRP type remote-access 
tunnel-group SSL_GRP general-attributes 

 authentication-server-group LOCAL 
 default-group-policy GroupPolicy_SSL_GRP 

 address-pool  VPN_Pool 
tunnel-group SSL_GRP webvpn-attributes 

 authentication aaa certificate 
 group-alias SSL_GRP enable 

 exit 
 

!! *****Configure NAT-Exempt Policy***** 

nat (Inside,Internet) 1 source static NETWORK_OBJ_192.168.10.0_24 NETWORK_OBJ_192.168.10.0_24 destination static NETWORK_OBJ_10.10.10.0_24 NETWORK_OBJ_10.10.10.0_24 no-proxy-arp route-lookup 
 

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا



 مدختسا .show رماوأ ضعب (طقف نولجسملا ءالمعلا) جارخإلا مجرتم ةادأ معدت :ةظحالم
.show رمألا جَرخُمل ليلحت ضرعل "جارخإلا مجرتم ةادأ"

.CA مداخ نيكمت نم دكأت

show crypto ca server

 
<#root>

ASA(config)# show crypto ca server 
Certificate Server LOCAL-CA-SERVER: 

  

  Status: enabled

 
    State: enabled 

    Server's configuration is locked  (enter "shutdown" to unlock it) 
    

Issuer name: CN=ASA.local

 
    CA certificate fingerprint/thumbprint: (MD5) 

        32e868b9 351a1b07 4b59cce5 704d6615 
    CA certificate fingerprint/thumbprint: (SHA1) 

        6136511b 14aa1bbe 334c2659 ae7015a9 170a7c4d 
    Last certificate issued serial number: 0x1 

    CA certificate expiration timer: 19:25:42 UTC Jan 8 2019 
    CRL NextUpdate timer: 01:25:42 UTC Jan 10 2016 

    Current primary storage dir: flash:/LOCAL-CA-SERVER/ 
 

    Auto-Rollover configured, overlap period 30 days 
    Autorollover timer: 19:25:42 UTC Dec 9 2018 

 
    WARNING: Configuration has been modified and needs to be saved!! 

 

:ةفاضإ دعب ليجستلاب مدختسملل حامسلا نم دكأت

 
<#root>

*****Before Enrollment***** 

 

ASA# 

show crypto ca server user-db

username: user1 
email:    user1@cisco.com 
dn:       CN=user1,OU=TAC 

allowed:  19:03:11 UTC Thu Jan 14 2016 
notified: 1 times 

enrollment status: Allowed to Enroll 

>>> Shows the status "Allowed to Enroll" 

 

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do


*****After Enrollment***** 

 

username: user1 
email:    user1@cisco.com 
dn:       CN=user1,OU=TAC 

allowed:  19:05:14 UTC Thu Jan 14 2016 
notified: 1 times 

enrollment status: Enrolled

, Certificate valid until 19:18:30 UTC Tue Jan 10 2017, 
Renewal: Allowed

 

.ASDM وأ CLI ربع امإ AnyConnect لاصتا ليصافت نم ققحتلا كنكمي

Via CLI

show vpn-sessionDB detail AnyConnect

 
<#root>

ASA# show vpn-sessiondb detail anyconnect

 
Session Type: AnyConnect Detailed 

 
Username     : user1                  Index        : 1 

Assigned IP  : 10.10.10.1             Public IP    : 10.142.189.181 
Protocol     : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel 

License      : AnyConnect Essentials 
Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)RC4  DTLS-Tunnel: (1)AES128 
Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA1  DTLS-Tunnel: (1)SHA1 

Bytes Tx     : 13822                  Bytes Rx     : 13299 
Pkts Tx      : 10                     Pkts Rx      : 137 

Pkts Tx Drop : 0                      Pkts Rx Drop : 0 
Group Policy : GroupPolicy_SSL_GRP    Tunnel Group : SSL_GRP 

Login Time   : 19:19:10 UTC Mon Jan 11 2016 
Duration     : 0h:00m:47s 
Inactivity   : 0h:00m:00s 

NAC Result   : Unknown 
VLAN Mapping : N/A                    VLAN         : none 

 
AnyConnect-Parent Tunnels: 1 

SSL-Tunnel Tunnels: 1 
DTLS-Tunnel Tunnels: 1 

 
AnyConnect-Parent: 

  Tunnel ID    : 1.1 
  Public IP    : 10.142.189.181 

  Encryption   : none                   Hashing      : none 
  TCP Src Port : 52442                  TCP Dst Port : 443 

  Auth Mode    : Certificate and userPassword 
  Idle Time Out: 30 Minutes             Idle TO Left : 29 Minutes 

  Client OS    : Windows 
  Client Type  : AnyConnect 

  Client Ver   : Cisco AnyConnect VPN Agent for Windows 4.2.00096 
  Bytes Tx     : 6911                   Bytes Rx     : 768 
  Pkts Tx      : 5                      Pkts Rx      : 1 



  Pkts Tx Drop : 0                      Pkts Rx Drop : 0 
 

SSL-Tunnel: 
  Tunnel ID    : 1.2 

  Assigned IP  : 10.10.10.1             Public IP    : 10.142.189.181 
  Encryption   : RC4                    Hashing      : SHA1 

  Encapsulation: TLSv1.0                TCP Src Port : 52443 
  TCP Dst Port : 443                    Auth Mode    : Certificate and userPassword 

  Idle Time Out: 30 Minutes             Idle TO Left : 29 Minutes 
  Client OS    : Windows 

  Client Type  : SSL VPN Client 
  Client Ver   : Cisco AnyConnect VPN Agent for Windows 4.2.00096 

  Bytes Tx     : 6911                   Bytes Rx     : 152 
  Pkts Tx      : 5                      Pkts Rx      : 2 
  Pkts Tx Drop : 0                      Pkts Rx Drop : 0 

 
DTLS-Tunnel: 

  Tunnel ID    : 1.3 
  Assigned IP  : 10.10.10.1             Public IP    : 10.142.189.181 

  Encryption   : AES128                 Hashing      : SHA1 
  Encapsulation: DTLSv1.0               UDP Src Port : 59167 

  UDP Dst Port : 443                    Auth Mode    : Certificate and userPassword 
  Idle Time Out: 30 Minutes             Idle TO Left : 30 Minutes 

  Client OS    : Windows 
  Client Type  : DTLS VPN Client 

  Client Ver   : Cisco AnyConnect VPN Agent for Windows 4.2.00096 
  Bytes Tx     : 0                      Bytes Rx     : 12907 

  Pkts Tx      : 0                      Pkts Rx      : 142 
  Pkts Tx Drop : 0                      Pkts Rx Drop : 0 

 
NAC: 

  Reval Int (T): 0 Seconds              Reval Left(T): 0 Seconds 
  SQ Int (T)   : 0 Seconds              EoU Age(T)   : 51 Seconds 

  Hold Left (T): 0 Seconds              Posture Token: 
  Redirect URL : 

 

ASDM ربع

.لمعلا تاسلج < VPN تايئاصحإ < VPN < ةبقارم ىلإ لقتنا •
.لماكلاب دعب نع لوصولا ةطساوب ةيفصتلا لماع رتخأ •

.ددحملا AnyConnect ليمعل نئارجإلا نم يأ ذيفنت كنكمي •

لمعلا ةسلج لوح تامولعملا نم ديزم ريفوت -ليصافتلا

ثبلاو لابقتسالا ةدحو نم ايودي مدختسملا جورخ ليجستل -جورخلا ليجست

ثبلاو لابقتسالا ةدحو نم AnyConnect ليمع لاصتا رابتخال - لاصتالا رابتخإ



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

 مادختسا متي ؛ةفلتخم ءاطخأ حيحصت تايوتسم نييعت كنكمي ،ASA ىلع :هيبنت
 ةجرد ديازتت دقف ،ءاطخألا حيحصت ىوتسم رييغتب تمق اذإ .اًيضارتفا لوألا ىوتسملا

 .جاتنإلا تائيب يف ًةصاخو ،رذحب كلذب مق .ءاطخألا حيحصت عسوت

debug crypto ca •
debug crypto ca مداخ •

debug crypto ca messages •
crypto ca تاكرح ءاطخأ حيحصت •

debug webVPN AnyConnect •

.no shutdown رمألا مادختساب CA مداخ نيكمت متي امدنع اذه ءاطخألا حيحصت جارخإ رهظي

 
<#root>

ASA# debug crypto ca 255 

ASA# debug crypto ca server 255 

ASA# debug crypto ca message 255 

ASA# debug crypto ca transaction 255

 
CRYPTO_CS: input signal enqueued: no shut   >>>>> Command issued to Enable the CA server 

Crypto CS thread wakes up! 
 

CRYPTO_CS: enter FSM: input state disabled, input signal no shut 
CRYPTO_CS: starting enabling checks 

CRYPTO_CS: found existing serial file. 
CRYPTO_CS: started CA cert timer, expiration time is 17:53:33 UTC Jan 13 2019 

CRYPTO_CS: Using existing trustpoint 'LOCAL-CA-SERVER' and CA certificate 
CRYPTO_CS: file opened: flash:/LOCAL-CA-SERVER/LOCAL-CA-SERVER.ser 

CRYPTO_CS: DB version 1 
CRYPTO_CS: last issued serial number is 0x4 

CRYPTO_CS: closed ser file 
CRYPTO_CS: file opened: flash:/LOCAL-CA-SERVER/LOCAL-CA-SERVER.crl 

CRYPTO_CS: CRL file LOCAL-CA-SERVER.crl exists. 
CRYPTO_CS: Read 220 bytes from crl file. 

CRYPTO_CS: closed crl file 
CRYPTO_PKI: Storage context locked by thread Crypto CA Server 

 
CRYPTO_PKI: inserting CRL 

CRYPTO_PKI: set CRL update timer with delay: 20250 
CRYPTO_PKI: the current device time: 18:05:17 UTC Jan 16 2016 

 
CRYPTO_PKI: the last CRL update time: 17:42:47 UTC Jan 16 2016 
CRYPTO_PKI: the next CRL update time: 23:42:47 UTC Jan 16 2016 

CRYPTO_PKI: CRL cache delay being set to: 20250000 
CRYPTO_PKI: Storage context released by thread Crypto CA Server 

 

//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml


CRYPTO_CS: Inserted Local CA CRL into cache! 
 

CRYPTO_CS: shadow not configured; look for shadow cert 
CRYPTO_CS: failed to find shadow cert in the db 

CRYPTO_CS: set shadow generation timer 
CRYPTO_CS: shadow generation timer has been set 

CRYPTO_CS: Enabled CS. 
CRYPTO_CS: exit FSM: new state enabled 
CRYPTO_CS: cs config has been locked. 

 
Crypto CS thread sleeps! 

 

ليمعلا ليجست اذه ءاطخألا حيحصت جارخإ رهظي

 
<#root>

ASA# debug crypto ca 255 

ASA# debug crypto ca server 255 

ASA# debug crypto ca message 255 

ASA# debug crypto ca transaction 255

 
CRYPTO_CS: writing serial number 0x2. 

CRYPTO_CS: file opened: flash:/LOCAL-CA-SERVER/LOCAL-CA-SERVER.ser 
CRYPTO_CS: Writing 32 bytes to ser file 

CRYPTO_CS: Generated and saving a PKCS12 file for user user1 
at flash:/LOCAL-CA-SERVER/user1.p12 

 

:طورشلا هذه بجومب ليمعلا ليجست لشفي دق

.لوألا ويرانيسلا

.ليجستلا نذإ نودب CA مداخ تانايب ةدعاق يف مدختسملا ءاشنإ متي •

:(CLI) رماوألا رطس ةهجاو ئفاكم



 
<#root>

ASA(config)# show crypto ca server user-db

username: user1 
email:    user1@cisco.com 
dn:       CN=user1,OU=TAC 

allowed:  <not allowed> 
notified: 0 times 

enrollment status: Not Allowed to Enroll 

 

 ةلواحم موقت ،ليجستلاب هل حومسم ريغ مدختسملا اهيف نوكي يتلا ةلاحلا يف
.هذه أطخلا ةلاسر ءاشنإب مدختسملل OTP ىلإ ينورتكلإ ديرب لاسرإ/ءاشنإ

•

.2 ويرانيسلا

 show run رمألا مادختساب ليجستلا لخدم اهيلع رفوتي يتلا ةهجاولاو ذفنملا نم ققحت
webVPN. هليدعت نكمي نكلو 443 وه يضارتفالا ذفنملا.

•

 ةهجاولاب صاخلا IP ناونع ىلإ ةكبشلا ىلإ لوصولا ةيناكمإ هيدل ليمعلا نأ نم دكأت
 لخدم ىلإ حاجنب لوصولل مدختسملا ذفنملا ىلع اهيلع webVPN نيكمت متي يتلا

.ليجستلا

•

:تالاحلا هذه يف ASA ليجست لخدم ىلإ لوصولا يف ليمعلا لشفي دق

 ASA ب صاخلا IP webVPN ىلإ ليمعلا نم ةدراولا تالاصتالا رظحب طيسو زاهج يأ ماق اذإ
.ددحملا ذفنملا ىلع

1. 

 .2.اهيلع WebVPN نيكمت متي يتلا ةهجاولا ةلاح فاقيإ مت

 ىلع تنرتنإلا ةهجاوب صاخلا IP ناونع ىلع حاتم ليجستلا لخدم نأ جارخإلا اذه حضوي
.4433 صصخملا ذفنملا

•

 
<#root>

ASA(config)# show run webvpn

webvpn 
 



port 4433

 

enable Internet

 no anyconnect-essentials 
 anyconnect image disk0:/anyconnect-win-4.2.00096-k9.pkg 1  

 anyconnect enable  
 tunnel-group-list enable

 

.3 ويرانيسلا

 ل (ةتقؤملا ةركاذلا) Flash ةركاذ وه CA Server Database Storage ل يضارتفالا عضوملا
ASA.

•

 ءانثأ مدختسملل هظفحو PKCS12 فلم ءاشنإل ةرح ةحاسم اهب Flash ةركاذ نأ نم دكأت
.ليجستلا

•

 ،(ةتقؤملا ةركاذلا) Flash ةركاذل ةيفاك ةرح ةحاسم اهيف رفوتت ال يتلا ةلاحلا يف
 ءاطخألا حيحصت تالجس ءاشنإب موقيو ليمعلا ليجست ةيلمع لامكإ يف ASA لشفي

:هذه

•

 
<#root>

ASA(config)# debug crypto ca 255 

ASA(config)# debug crypto ca server 255 

ASA(config)# debug crypto ca message 255 

ASA(config)# debug crypto ca transaction 255 

ASA(config)# debug crypto ca trustpool 255

CRYPTO_CS: writing serial number 0x2. 
CRYPTO_CS: file opened: flash:/LOCAL-CA-SERVER/LOCAL-CA-SERVER.ser 

CRYPTO_CS: Writing 32 bytes to ser file 
CRYPTO_CS: Generated and saving a PKCS12 file for user user1 

at flash:/LOCAL-CA-SERVER/user1.p12 
 

CRYPTO_CS: Failed to write to opened PKCS12 file for user user1, fd: 0, status: -1. 
 

CRYPTO_CS: Failed to generate pkcs12 file for user user1 status: -1. 
 

CRYPTO_CS: Failed to process enrollment in-line for user user1. status: -1

 

ةلص تاذ تامولعم

Cisco ASA 5500 Series Adaptive Security Appliances نامألا ةزهجأ •
ةعئاشلا تالكشملا - اهحالصإو AnyConnect VPN Client ليمع ءاطخأ فاشكتسا ليلد •

اهحالصإو اهئاطخأ فاشكتساو اهتبقارمو AnyConnect لمع تاسلج ةرادإ •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


