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ةمدقملا

رادصإلا ىلع Firepower Threat Defense (FTD) ب صاخلا نيوكتلل الاثم دنتسملا اذه مدقي
مت IP ناونع ىلع لوصحلل دعب نع لوصولل VPN تاكبش لمع تاسلجل حمسي يذلاو ،6.4
فرطلاب صاخلا (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب مداخ ةطساوب هنييعت
.ثلاثلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Firepower Threat Defense (FTD) ماظن

●.Firepower (FMC) ةرادإ زكرم

DHCP●

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FMC 6.5●

FTD 6.5●



●Windows Server 2016 ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

يف طقف بولطملا نيوكتلا لب ،لماكلاب دعب نع لوصولا نيوكت دنتسملا اذه فصي نل
FTD ناونع نييعت ىلإ يلحملا نيوانعلا عمجت نم رييغتلل DHCP.

نيوكت" دنتسم ىلإ عوجرلا ىجريف ،AnyConnect نيوكت لاثم دنتسم نع ثحبت تنك اذإ
."NAT ءافعإو رصانعلا زرف :FTD ىلع AnyConnect VPN ليمع

نيوكتلا

DHCP مداخ يف DHCP قاطن نيوكت .1 ةوطخلا

.ةيلخادلا FTD ةهجاو فلخ DHCP مداخ عقي ،ويرانيسلا اذه يف

.ةروصلا يف حضوم وه امك تاودألا ددحو Windows Server يف "مداخلا ةرادإ" حتفا .1

:DHCP ددح .2



.ةروصلا يف حضوم وه امك ديدجلا قاطنلا ددحو هيلع نميألا سواملا رزب رقناو ،IPv4 ددح .3

.ةروصلا يف حضوم وه امك جلاعملا عبتا .4



.ةروصلا يف حضوم وه امك قاطنلل مسا نييعتب مق .5



.ةروصلا يف حضوم وه امك نيوانعلا قاطن نيوكتب مق .6



.ةروصلا يف حضوم وه امك تاءانثتسالا نيوكتب مق (يرايتخإ) .7



.ةروصلا يف حضوم وه امك ريجأتلا ةدم نيوكت .8



:DHCP قاطن تارايخ نيوكتب مق (يرايتخإ) .9



.ةروصلا يف حضوم وه امك ءاهنإ ددح :10



حضوم وه امك طيشنت ددحو وتلل هؤاشنإ مت يذلا قاطنلا يف نميألا سواملا رزب رقنا :11
.ةروصلا يف

AnyConnect نيوكت .2 ةوطخلا

يف مكحتلا ةدحو يف يلاتلا ءارجإلا ذيفنت متي ،هطيشنتو DHCP قاطن نيوكت درجمب
.(FMC) ةيساسألا ةرادإلا



لاصتالا فيرعت فلم نيوكت .2.1 ةوطخلا

.DHCP مداخل IP ناونع مادختساب نئاك ءاشنإو زمر  ددح ،DHCP مداوخ مسق يف .1

 .ةروصلا يف حضوم وه امك نم IP ناونع بلطل DHCP مداخك نئاكلا ددح .2

ةعومجملا جهن نيوكت .2.2 ةوطخلا

DHCP ةكبش قاطن مسق كانه ،DNS/WINS < ماع ىلإ لقتنا ،"ةعومجملا جهن" ةمئاق لخاد .1
.ةروصلا يف حضوم وه امك



مداخ هكلتمي يذلا ةكبشلا قاطن سفن ىلع اذه يوتحي نأ بجيو ،ديدج نئاك ءاشنإب مق .2
DHCP.

.ةيعرف ةكبش سيلو ،فيضم نئاك اذه نوكي نأ بجي :ةظحالم



.ةروصلا يف حضوم وه امك ظفح ددحو DHCP قاطن نئاك ددح .3



نيوانعلا نييعت جهن نيوكت .2.3 ةوطخلا

رايخ رييغت مت هنأ نم دكأتو ناونعلا نييعت ةسايس < ةمدقتم تارايخ ىلإ لقتنا .1
.ةروصلا يف حضوم وه امك DHCP مادختسإ



.نيوكتلا رشنو تارييغتلا ظفح .2

IP دعاسم ويرانيس

دعاسم" دوجو مزلي ،(LAN) ةيلحملا ةقطنملا ةكبش يف رخآ هجوم فلخ DHCP مداخ نوكي امدنع
IP" مداخ ىلإ تابلطلا هيجوت ةداعإل DHCP.

.ةكبشلا يف ةمزاللا تارييغتلاو ويرانيسلا ططخم حضوي ،ةروصلا يف حضوم وه امك

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.DHCP مداخو FTD نيب ةلدابتملا DHCP مزح مسقلا اذه فصي

،ةلومحلا يف .DHCP مداخ ىلإ ةيلخادلا FTD ةهجاو نم ةلسرم unicast ةمزح هذه :فاشتكالا
.ةروصلا يف حضوم وه امك DHCP مداخ قاطن ليحرت لماعل IP ناونع ددحي

●



قاطن ةهجوو DHCP مداخ ردصم عم اذه يتأي ،DHCP مداخ نم ةباجتسإ يه ةمزحلا هذه :ضرعلا
DHCP يف FTD.

●

●.لدان DHCP لا ىلإ نراق لخاد FTD نم لسري طبر unicast اذه :بلطلا

ACK: مداخ نم ةباجتسإ يه ةمزحلا هذه DHCP، مداخ ردصم عم اذه يتأي DHCP قاطن ةهجوو
DHCP يف FTD.

●

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

.DHCP مداخ يف هنيكمتو يكلساللا كلسلا ليزنتب مق .1 ةوطخلا

.ةروصلا يف حضوم وه امك طاقتلالا حشرمك DHCP قيبطت .2 ةوطخلا



.ةروصلا يف حضوم وه امك DHCP ضوافت رابتعإ بجي ،AnyConnect ىلإ لوخدلا لجس .3 ةوطخلا



ةلص تاذ تامولعم

دعب نع لوصولل VPN لمع تاسلجل حمسي يذلا ،FTD ل نيوكتلا لاثم ويديفلا اذه مدقي
.ةيجراخلا ةهجلل DHCP مداخ ةطساوب هنييعت مت IP ناونع ىلع لوصحلل

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


