
 ةمجانلا رورملا ةكرح قفدت تابارطضا حالصإ
AnyConnect لاصتا ةداعإ تايلمع نع

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةلصلا تاذ تاجتنملا

ةيساسأ تامولعم

ضارعألا

ةلكشملا فصو

بابسألا

راسملا يف ام ناكم يف DTLS رظح مت

رارق

لمعلا ريس لاصتا ةداعإ

ةلص تاذ تامولعم

ةمدقملا

 لباقلا نامألا زاهجب AnyConnect ليمع لاصتا ةداعإ دنع ثدحي ام دنتسملا اذه حضوي
.طقف ةدحاو ةقيقد يف (ASA) فيكتلل

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

:ةلكشملا هذهب ترثأت تاجتنملا هذه



ASA 9.17 رادصإلا•
AnyConnect Client، 4.10 رادصإلا•

ةيساسأ تامولعم

 ءيش يأ ريغتي مل .Cisco Secure Client ىلإ AnyConnect ةيمست ةداعإ تمت :ةظحالم
.اهسفن يه تيبثتلا ةيلمعو ،مسالا طقف ،رخآ

 ةقيقد يف (ASA) فيكتلل لباقلا نامألا زاهجب لاصتالا ةداعإب AnyConnect ليمع ماق اذإ
 نامأ قفن ربع تانايبلا رورم ةكرح لابقتسإ نم نومدختسملا نكمتي نلف ،طقف ةدحاو
 ىرخأ لماوع ةعضب ىلع كلذ فقوتيو .AnyConnect لاصتا ةداعإ متت ىتح (TLS) لقنلا ةقبط
.ةقيثولا هذه يف اهتشقانم درت

ضارعألا

.ASA ب هلاصتإ ةداعإ ءانثأ AnyConnect ليمع ضرع متي ،لاثملا اذه يف



:ASA لا ىلع syslog اذه تيأر

 

%ASA-6-722036: Group <ac_users_group> User <vpn> IP <10.1.75.111>  
Transmitting large packet 1418 (threshold 1347).

 

ةلكشملا فصو

:رادصإ اذه عم لجس Reporting (DART) ةادأو صيخشتلا اذه تيأر

 
<#root>

****************************************** 
 
Date        : 11/16/2022 
Time        : 01:28:50 
Type        : Warning 
Source      : acvpnagent 
 
Description : Reconfigure reason code 16: 

New MTU configuration.

 
 
****************************************** 
 
Date        : 11/16/2022 
Time        : 01:28:50 
Type        : Information 
Source      : acvpnagent 



 
Description : The entire VPN connection is being reconfigured. 
 
****************************************** 
 
Date        : 11/16/2022 
Time        : 01:28:51 
Type        : Information 
Source      : acvpnui 
 
Description : Message type information sent to the user: 
Reconnecting to 10.1.1.2... 
 
****************************************** 
 
Date        : 11/16/2022 
Time        : 01:28:51 
Type        : Warning 
Source      : acvpnagent 
 

Description : A new MTU needs to be applied to the VPN network interface.  

Disabling and re-enabling the Virtual Adapter. Applications utilizing the  
private network may need to be restarted.

 
 
 
******************************************

 

بابسألا

 .(DTLS) تانايبلا ططخم لقن ةقبط نامأ قفن ءاشنإ يف لشفلا وه ةلكشملا هذه ببس
:نيببس ىلإ اعجار اذه نوكي دقو

•.راسملا يف ام ناكم يف DTLS رظح مت

•.يضارتفا ريغ DTLS ذفنم مادختسإ

راسملا يف ام ناكم يف DTLS رظح مت

 دحلا تادحو لكش يف نيسحت لاخدإ مت ،x.4 رادصإلا AnyConnect و ASA 9.x رادصإ نم ارابتعا
 نيب TLS/DTLS ل اهنأشب ضوافتلا متي يتلا (MTU) لوحتلل ةزيمملا ىصقألا
 ةيفرطلا طاقنلل ايبيرقت اريدقت دمتسي ليمعلا ناك ،قباسلا يفو .ASA/ليمعلا
 ،نآلا .لثمألا ىوتسملا نم لقأ هنأ حضاولا نم ناكو TLS/DTLS نم لك يطغت يتلا ةددعتملا
 اقفو MTU ميق قتشيو TLS/DTLS نم لكل نيمضتلا ةيلمع تافورصم باسحب ASA موقي
.كلذل

 
 هذه يف) DTLS ل (MTU) لقنلل ىصقألا دحلا ةدحو ليمعلا قبطي ،DTLS نيكمت مت املاطو
 قفن ءاشنإ لبق هنيكمت متي يذلا) ةيرهاظلا ةصاخلا ةكبشلا ئياهم ىلع (1418 ةلاحلا
DTLS ءاشنإ رذعت اذإ .لثمألا ءادألا نامضل ،(ةيفصتلا لماوع/تاهجوملا ذيفنتل بولطم وهو 
 ةدحو طبضيو TLS ىلإ لاقتنالا يف ليمعلا لشفي ،ام ةطقن دنع هطاقسإ مت وأ DTLS قفن



 كلذ بلطتي) TLS MTU ةميق ىلع (VA) يرهاظلا ئياهملا ىلع (MTU) لقنلل ىصقألا دحلا
.(لمعلا ةسلج ىوتسم ليصوت ةداعإ

رارق

 قفن ةعومجم نيوكت لوؤسملل نكمي ،DTLS > TLS ل يئرملا لاقتنالا اذه ىلع ءاضقلل
 DTLS قفن ءاشنإ يف لكاشم مهيدل نيذلا نيمدختسملل لوصولل طقف TLS ل ةلصفنم
.(ةيامحلا رادج دويق ببسب لثم)

 ،TLS MTU ةميق نم لقأ نوكتل AnyConnect MTU ةميق نييعت وه لضفألا رايخلا
.كلذ دعب اهيلع ضوافتلا متي يتلاو

 

group-policy ac_users_group attributes 
 webvpn 
  anyconnect mtu 1300 

 

 هذه يف لاصتالا ةداعإ تايلمع رهظت ال .ةيواستم DTLS MTU و TLS ميق لعجي اذهو
.ةلاحلا

1. 

 .ةئزجتلاب حامسلا وه يناثلا رايخلا

 

group-policy ac_users_group attributes 
 webvpn 
  anyconnect ssl df-bit-ignore enable

 

 (MTU ةميق اهمجح زواجتي يتلا) ةريبكلا مزحلا ةئزجت نكمي ،ةئزجتلا مادختساب
.TLS قفن لالخ نم اهلاسرإو

2. 

:انه حضوم وه امك 1460 ىلع (MSS) عطقملا مجحل ىصقألا دحلا نييعت وه ثلاثلا رايخلا

 

sysopt conn tcpmss 1460

 

 DTLS MTU 1418 نم ربكأ وهو TLS MTU 1427 (RC4/SHA1) نوكي نأ نكمي ،ةلاحلا هذه يف
(AES/SHA1/LZS). عم ةلكشملا لحي اذهو TCP نم ASA ليمع ىلإ AnyConnect (لضفب 
MSS)، تانايب رورم ةكرح يناعت نأ نكمي نكلو UDP نم ةريبكلا ASA ليمع ىلإ 
AnyConnect ليمع لبق نم اهطاقسإ نكمي هنأل اذه نم AnyConnect ضافخنا ببسب 
 مكحتلا لئاسر ليدعت مت اذإ .AnyConnect client MTU 1418 تانايب رورم ةكرح ىوتسم
 قافنأ لثم ىرخأ تازيم ىلع رثؤت دقف ،Sysopt نم (CCPMSS) ةيعرفلا ةكبشلا يف
.LAN (L2L) IPSec VPN ةكبش ىلإ LAN ةكبش

3. 



لمعلا ريس لاصتا ةداعإ

:اهنيوكت مت ريفشتلا هذه نأ ضرتفنل

 

ssl cipher tlsv1.2 custom AES256-SHA256 AES128-SHA256 DHE-RSA-AES256-SHA256 
 

 

:ةلاحلا هذه يف ثدحي ثادحألل لسلستلا اذه

 ريفشتك AES256-SHA256 عم TLS تانايب قفنو لصأ قفن ءاشنإب AnyConnect موقي
SSL.

•

•   .DTLS قفن ءاشنإ رذعتيو راسملا يف DTLS رظح مت
 امهو ،DTLS MTU و TLS ميق نمضتت يتلاو ،AnyConnect ىلإ تاملعم نع ASA نلعي
.ناتلصفنم ناتميق

•

DTLS MTU ايضارتفا 1418 وه.•
 يه هذه .(1380 وه يضارتفالا) sysopt conn tcpmss ةميق نم TLS MTU باسح متي
 جارخإ نم حضوم وه امك) (TLS) لقنلل ىصقألا دحلا ةدحو قاقتشا اهب متي يتلا ةقيرطلا
Debug webVPN AnyConnect):

•

 

        1380 - 5 (TLS header) - 8 (CSTP) - 0 (padding) - 20 (HASH) = 1347

 

 ىصقألا دحلا ةدحو نيعيو (VPN) ةيرهاظلا ةصاخلا ةكبشلا لوحم AnyConnect بلجي
.DTLS ربع هليصوت ةيناكمإل ابسحت هل MTU (DTLS) لقنلل

•

•.نيعم بيو عقوم ىلإ مدختسملا بهذيو AnyConnect ليمع ليصوت نآلا متي
•.ماظنلا يف MSS = 1418-40 = 1378 نيعيو TCP ماظن ضرعتسملا لسري
•.1418 مجحب مزح ASA لخاد دوجوملا HTTP مداخ لسري
 تب (DF) تتفتت مل اهنأ ثيح اهئزجتي نأ نكمي الو قفنلا يف ASA اهعضي نأ نكمي ال
.ةعومجم

•

•.MP-SVC-no-fragment-ASP طاقسإ ببس مادختساب اهطاقسإو مزحلا ةعابطب ASA موقي

 

%ASA-6-722036: Group <ac_users_group> User <vpn> IP <10.1.75.111>  
Transmitting large packet 1418 (threshold 1347)

 

 ةئزجتلاو ،اهيلإ لوصولا رذعتي يتلا ICMP ةهجو ASA لسري ،هسفن تقولا يفو
  :لسرملا ىلإ ،ةبولطملا
          

%ASA-6-602101: PMTU-D packet 1418 bytes greater than effective mtu 1347,  
dest_addr=10.10.10.1, src_addr=10.48.66.200, prot=TCP

•



 

 مزحلا لسرملا لسري ،(ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتوربب حامسلا مت اذإ
 ةكرح رظح متيسف ،ICMP لوكوتورب رظح مت اذإ .لمعلا يف ءيش لك أدبيو ةطقسملا
.ASA ىلع رورملا

•

 ىلإ جاتحتو DTLS قفن ءاشنإ نكمي ال هنأ ةكرشلا مهفتت ،ةددعتم لاسرإ تايلمع دعب
.(VPN) ةيرهاظلا ةصاخلا ةكبشلا ئياهمل ةديدج MTU ةميق نييعت ةداعإ

•

 (MTU) لقنلل ىصقألا دحلا ةدحو صيصخت وه هذه لاصتالا ةداعإ ةيلمع نم ضرغلا
.ةديدج

•

 ةلئسألا عجار ،تيقوتلا ةزهجأو لاصتالا ةداعإ كولس لوح تامولعملا نم ديزم ىلع لوصحلل
طاشنلا مدع تقومو لاصتالا ةداعإ كولسو قافنألا :AnyConnect لوح ةلوادتملا

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

http:/t5/ASA-Virtual-Private-Network-VPN/AnyConnect-FAQ-Tunnels-Reconnect-Behavior-and-the-Inactivity/ta-p/133924
http:/t5/ASA-Virtual-Private-Network-VPN/AnyConnect-FAQ-Tunnels-Reconnect-Behavior-and-the-Inactivity/ta-p/133924
http:/t5/ASA-Virtual-Private-Network-VPN/AnyConnect-FAQ-Tunnels-Reconnect-Behavior-and-the-Inactivity/ta-p/133924
http:/t5/ASA-Virtual-Private-Network-VPN/AnyConnect-FAQ-Tunnels-Reconnect-Behavior-and-the-Inactivity/ta-p/133924
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


