
 ربع AnyConnect to Access Server نيوكتب مق
.IPSec قفن

تايوتحملا
:ةمدقملا

:ةيساسألا تابلطتملا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

ةكبشلل يطيطختلا مسرلا

FMC ىلع تانيوكتلا

.FMC ةطساوب هترادإ متت يذلا FTD ىلع RAVPN نيوكت

IKEv2 VPN ةرادإ ىلع FTD ةطساوب FMC:

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

:ةمدقملا

 قفنو FMC ةطساوب هترادإ متت يذلا FTD ىلع RAPN دادعإ رشن تاءارجإ دنتسملا اذه فصي
 .FTDs نيب عقوم ىلإ عقوم نم
 

 :ةيساسألا تابلطتملا

ةيساسألا تابلطتملا

 ةكبشلاو (VPN) ةيرهاظلا ةصاخلا تاكبشلل يساسأ مهف ىلإ لصوتلا ديفملا نمو
.عقوم ىلإ عقوم نم (RAVPN) ةيرهاظلا ةصاخلا

•

 ىلع IKEv2 ةسايس ىلإ دنتسي قفن نيوكتل ةمزاللا سسألا مهف يرورضلا نم
 .Cisco Firepower ةصنم

•

 نم قفنو FMC ةطساوب هترادإ متت يذلا FTD ىلع RAPN دادعإ رشن وه ءارجإلا اذه نم ضرغلا
 فلخ مداخلا ىلإ لوصولا AnyConnect مدختسمل نكمي ثيح FTDs نيب عقوم ىلإ عقوم
.FTD ل رخآلا ريظنلا

ةمدختسملا تانوكملا

•7.0.0 رادصإلا :Cisco نم VMware ل FirePOWER ديدهت دض عافدلا جمانرب
•(169 ةينب) 7.2.4 رادصإلا :Firepower ةرادإ زكرم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



..رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةكبشلل يطيطختلا مسرلا

FMC ىلع تانيوكتلا

.FMC ةطساوب هترادإ متت يذلا FTD ىلع RAVPN نيوكت

 .دعب نع لوصولا < ةزهجألا ىلإ لقتنا
 

 
 

1. 

 .2.(Add) ةفاضإ قوف رقنا
 .3 .يلاتلا قوف رقناو ةحاتملا ةزهجألا نم FTD ددحو مسا نيوكتب مق



 

 
 
 
  .ةقداصملا بولسأ رتخاو ليصوت فيصوت مسا نيوكتب مق 
 
 ةبساحملاو ضيوفتلاو ةقداصملا مدختسن ،هذه نيوكتلا ةنيعل ةبسنلاب :ةظحالم
(AAA) كتابلطتم ىلإ ادانتسا نيوكتلاب مق ،كلذ عمو .ةيلحملا ةقداصملاو طقف. 
 

 
 
 

4. 

 .AnyConnect ل IP ناونع نييعتل همادختسإ متي يذلا VPN عمجت نيوكتب مق 
 

5. 



 
 
 .ةعومجملا جهن مسا ةفاضإ .ةعومجم جهن ءاشنإل + قوف رقنا .ةعومجملا جهن ءاشنإ
 

 
 

6. 

 :انه ةددحملا قفنلا تاكبش ددح .مسقنملا يقفنلا لاصتالا ىلإ لقتنا
 

7. 



 
 
 مكحت ةمئاق نيوكت متي مل اذإ .ةلدسنملا ةمئاقلا نم ةحيحصلا لوصولا ةمئاق ددح
 ةيسايقلا لوصولا ةمئاق ةفاضإل + ةنوقيأ قوف رقنا :لعفلاب (ACL) لوصولا يف
  .ةديدج لوصو ةمئاق ءاشنإو
 .ظفح قوف رقنا
 

 
 

8. 

 .يلاتلا قوف رقناو هتفاضإ متت يذلا ةعومجملا جهن ددح
 

9. 



 
 
 .AnyConnect ةروص ددح
 

 
 

10. 

 جهن ددحو ،ةداهشلا ةفاضإب مقو ،AnyConnect لاصتال اهنيكمت بجي يتلا ةهجاولا ددح
 قوف رقناو ،اهريفشت كف مت يتلا رورملا ةكرحل يفافتلالا لوصولا يف مكحتلا
.يلاتلا

11. 



 
 
 .زاجنإ ةقطقطو ليكشتلا تعجار
 

 
 

12. 

 .13.رشنو ظفح قوف رقنا



IKEv2 VPN ةرادإ ىلع FTD ةطساوب FMC:

 .عقوم ىلإ عقوم < ةزهجألا ىلإ لقتنا
 

 
 

1. 

 .2.(Add) ةفاضإ قوف رقنا
 :A ةدقعلل + رقنا
 

3. 



 
 
 بجي يتلا ةيلحملا ةيعرفلا ةكبشلا ةفاضإب مقو ،ةهجاولا ددحو ،زاهجلا نم FTD ددح 
 ،(VPN عمجت نيوانع ىلع اضيأ يوتحت ،ةلاحلا هذه يفو) IPSec قفن لالخ نم اهريفشت
 .قفاوم قوف رقناو
 

4. 



 
 
 :ب ةدقعلل + قوف رقنا

.ريظنلا زاهج مسا طعأو ،زاهجلا نم تنارتسكإ ددح <

 لوصولا مزلي يتلا ةديعبلا ةيعرفلا ةكبشلا ةفاضإو ريظنلا ليصافت نيوكت>
 .قفاوم قوف رقناو (VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن ربع اهيلإ
 

5. 



 
 

 كتابلطتمل اقفو IKEv2 تادادعإ نيوكتب مق :IKE بيوبتلا ةمالع قوف رقنا
 

6. 



 
 
 

 .كتابلطتمل اقفو IPSec تادادعإ نيوكتب مق :IPsec بيوبتلا ةمالع قوف رقنا
 
 

7. 



 
 

 (يرايتخإ) مامتهالل ةريثملا رورملا ةكرحل NAT-Exempt نيوكت
 NAT < ةزهجألا ىلع رقنا
 

 
 

8. 

 ىلإ لوصولاب نييلخادلا نيمدختسملاو RAVPN ل انه هنيوكت مت يذلا NAT حمسي
 .S2S IPSec قفن لالخ نم مداوخلا
 

9. 



 
 
 متيس يذلا S2S قفنب صاخلا ريظنلل رخآلا فرطلا ىلع نيوكتلاب مق ،لثملابو 
 .هؤاشنإ
 
 تاكبشلا وأ ريفشتلل (ACL) لوصولا يف مكحتلا مئاوق نوكت نأ بجي :ةظحالم
 الك ىلع ضعبلا اهضعبل ةقباطم اخسن مامتهالل ةريثملا رورملا ةكرحل ةيعرفلا
.نيماظنلا

10. 

ةحصلا نم ققحتلا

:RAVPN لاصتا نم ققحتلل .1

 
<#root>

firepower# show vpn-sessiondb anyconnect 
 
Session Type: AnyConnect 
 

Username : test

 Index : 5869 

Assigned IP : 2.2.2.1 Public IP : 10.106.50.179

 
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel 
License : AnyConnect Premium 

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256

 

Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384

 

Bytes Tx : 15470 Bytes Rx : 2147

 

Group Policy : RAVPN Tunnel Group : RAVPN

 
Login Time : 03:04:27 UTC Fri Jun 28 2024 

Duration : 0h:14m:08s

 
Inactivity : 0h:00m:00s 
VLAN Mapping : N/A VLAN : none 
Audt Sess ID : 0a6a3468016ed000667e283b 



Security Grp : none Tunnel Zone : 0

 

 
:IKEv2 لاصتا نم ققحتلل .2

 
<#root>

firepower# show crypto ikev2 sa 
 
IKEv2 SAs: 
 

Session-id:2443, Status:UP-ACTIVE

, IKE count:1, CHILD count:1 
 
Tunnel-id Local Remote Status Role 
3363898555 

10.106.52.104/500 10.106.52.127/500 READY INITIATOR

 

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK

 

Life/Active Time: 86400/259 sec

 

Child sa: local selector 2.2.2.0/0 - 2.2.2.255/65535

 

remote selector 10.106.54.0/0 - 10.106.54.255/65535

 
ESP spi in/out: 0x4588dc5b/0x284a685

 

:IPSec لاصتا نم ققحتلل .3

 
<#root>

firepower# show crypto ipsec sa peer 10.106.52.127 
peer address: 10.106.52.127 

Crypto map tag: CSM_outside1_map

, 

seq num: 2, local addr: 10.106.52.104

 
 
access-list CSM_IPSEC_ACL_1 extended permit ip 2.2.2.0 255.255.255.0 10.106.54.0 255.255.255.0  

local ident (addr/mask/prot/port): (2.2.2.0/255.255.255.0/0/0)



 

remote ident (addr/mask/prot/port): (10.106.54.0/255.255.255.0/0/0)

 

current_peer: 10.106.52.127

 
 
 

#pkts encaps: 3, #pkts encrypt: 3, #pkts digest: 3

 

#pkts decaps: 3, #pkts decrypt: 3, #pkts verify: 3

 
#pkts compressed: 0, #pkts decompressed: 0 
#pkts not compressed: 3, #pkts comp failed: 0, #pkts decomp failed: 0 
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
#TFC rcvd: 0, #TFC sent: 0 
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0 
#send errors: 0, #recv errors: 0 
 
local crypto endpt.: 10.106.52.104/500, remote crypto endpt.: 10.106.52.127/500 
path mtu 1500, ipsec overhead 94(44), media mtu 1500 
PMTU time remaining (sec): 0, DF policy: copy-df 
ICMP error validation: disabled, TFC packets: disabled 
current outbound spi: 0284A685 
current inbound spi : 4588DC5B 
 
i

nbound esp sas:

 

spi: 0x4588DC5B (1166597211)

 

SA State: active

 

transform: esp-aes-256 esp-sha-512-hmac no compression

  
in use settings ={L2L, Tunnel, IKEv2, } 
slot: 0, conn_id: 5882, crypto-map: CSM_outside1_map 
sa timing: remaining key lifetime (kB/sec): (3962879/28734) 
IV size: 16 bytes 
replay detection support: Y 
Anti replay bitmap:  
0x00000000 0x0000000F 
 

outbound esp sas:

 

spi: 0x0284A685 (42247813)

 



SA State: active

 

transform: esp-aes-256 esp-sha-512-hmac no compression

  
in use settings ={L2L, Tunnel, IKEv2, } 
slot: 0, conn_id: 5882, crypto-map: CSM_outside1_map 
sa timing: remaining key lifetime (kB/sec): (4285439/28734) 
IV size: 16 bytes 
replay detection support: Y 
Anti replay bitmap:  
0x00000000 0x00000001

 

 اهحالصإو ءاطخألا فاشكتسا
 

 نيكمت وأ تانايبلا ةمزح عمجب مق ،اهحالصإو AnyConnect لاصتا ءاطخأ فاشكتسال
.AnyConnect ءاطخأ حيحصت

1. 

 .2:ةيلاتلا ءاطخألا حيحصت تايلمع مدختسأ ،اهحالصإو IKEv2 قفن ءاطخأ فاشكتسال

 

debug crypto condition peer <peer IP address> 
debug crypto ikev2 platform 255 
debug crypto ikev2 protocol 255 
debug crypto ipsec 255

 

 نم ققحتلاو ةمزحلا طاقتلا ذخأب مق ،FTD ىلع اهحالصإو رورملا ةكرح ءاطخأ فاشكتسأ .3
.نيوكتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


