
 دنع اهحالصإو غامدلا ماسقنا ءاطخأ فاشكتسأ
ASA لشف زواجت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

؟غامدلا ماسقنا وه ام

غامدلا ماسقنال لاثم

لشفلا زواجت تالكشم ةهجاومل يقابتسا لكشب دادعتسالا ةيفيك

غامدلا ماسقنال ةلمتحم بابسأ

يبايسنالا ططخملا - اهحالصإو ءاطخألا فاشكتسأ ءارجإ

غامدلا ماسقنا نم ئراط جالع

TAC عم اهتكراشم متتس يتلا تانايبلا

ةمدقملا

 نامألا ةزهجأ نم رفوتلا ةيلاع جاوزألا يف غامدلا ماسقنا لكاشم حالصإ دنتسملا اذه فصي
 .ةيرانلا ةقاطلا ديدهت نم ةيامحلا وأ لشفلا زواجتل Cisco نم ةلدعملا

ةيساسألا تابلطتملا

تابلطتملا

cisco فيك لوح ةفرعم تنأ ىقلتي نأ يصوي ASA/FTD (لشفلا زواجت) جوز رفوتلا يلاع 
.لشفلا زواجت لوح - لمعي

ةمدختسملا تانوكملا

 رشن تايلمع عيمج ىلع قبطيو ةنيعم ةزهجأ وأ جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
ASA/FTD لشفلا زواجت يف ةموعدملا.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل

https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/configuration/general/asa-917-general-config/ha-failover.html#ID-2107-00000007
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


Cisco ةينقتلا.

 ؟غامدلا ماسقنا وه ام
 

Split-brain تادحو نوكت ثيح ويرانيس وه ASA/FTD HA اهضعب نع فشكلا ىلع ةرداق ريغ 
 لكل نوكي نأ يف ببستي اذهو .طشنلا رودلاب امهاتلك موقت مث نمو ةكبشلا ىلع ضعبلا
 قسانت مدع تالاح يف ببستي نأ نكميو MAC ناونعو ةهجاولل IP ناونع سفن تادحولا نم
.تامدخلا دقف ىلإ يدؤي امم كتكبش يف ةديدش

 ىلع لشفلا زواجت ةلاح show رمألا ليغشتب مق ،غامدلا ماسقنا يف HA ناك اذإ ام ديدحتل
.اطشن نيعبرملا الك ناك اذإ ام ددحو نيتدحولا الك

غامدلا ماسقنال لاثم

:هيساسالا هدحولا

 

ciscoasa1/act/pri# show failover state 
 
               State          Last Failure Reason      Date/Time 
This host  -   Primary 
               Active         None 
Other host -   Secondary 
               Failed         Comm Failure             02:39:43 UTC Jan 10 2022 
 
====Configuration State=== 
        Sync Done - STANDBY 
====Communication State==

 

:ةيوناثلا ةدحولا

 

ciscoasa2/act/sec# show failover state 
 
               State          Last Failure Reason      Date/Time 
This host  -   Secondary 
               Active         None 
Other host -   Primary 
               Failed         Comm Failure             02:39:40 UTC Jan 10 2022 
 
====Configuration State=== 
        Sync Done 
        Sync Done - STANDBY 
====Communication State==

 

 IP نيوانعل هيلع فرعتلا مت يذلا MAC ناونع نكي مل اذإ عاطقنا ىلإ غامدلا ماسقنا يدؤي دق
 يف عض ،لاثملا ليبس ىلع .تادحولا سفن نم اهلك ةلصتملا ةزهجألا ىلع ةطشنلا

https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
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:ةكبشلا ططخم رابتعالا

لماعملا ايجولوبوط

 لهس MAC نيوانع لودج لعجل كلذب مايقلا مت .حضوم وه امك ةهجاولا ىلإ VMAC نييعت مت
:مهفلا

 

Inside (G0/2)    : Active MAC    - 00c1.1000.aaaa  
                          Standby MAC - 00c1.1000.bbbb 
 
Outside (G0/4) : Active MAC    - 00c1.2000.aaaa 
 
                          Standby MAC - 00c1.2000.bbbb

 

 MAC نيوانع امئاد ذخأي طشنلا زاهجلا نإف ،VMAC نيوانع نيوكت متي مل اذإ :ةظحالم
.يوناثلا MAC ناونع دادعتسالا ذخأيو ةيساسألا ةدحولا ةهجاول



:اميلس HA نوكي امدنع لوحملا ىلع MAC نيوانع لودج

 

Switch#show mac address-table 
 
 Mac Address Table 
------------------------------------------- 
Vlan   Mac Address      Type        Ports 
----   -----------      --------    ----- 
100    00c1.1000.aaaa   DYNAMIC     Gi1/0/5 
100    00c1.1000.bbbb   DYNAMIC     Gi1/0/1 
300    00c1.64bc.c508   DYNAMIC     Gi1/0/4 
300    00d7.8f38.8424   DYNAMIC     Gi1/0/8 
200    00c1.2000.aaaa   DYNAMIC     Gi1/0/7 
200    00c1.2000.bbbb   DYNAMIC     Gi1/0/3

 

 يف دادعتسالا ىقبيو ةطشن ةطشنلا ةدحولا ىقبت ، لشفلا زواجت طابترإ لشف ةلاح ىفو
 زواجت طابترإ ىلع ةيلاتتم HELLO لئاسر ثالث ةدحولا ىقلتت ال امدنع .دادعتسالا عضو
 زواجت طابترإ كلذ يف امب ،تانايب ةهجاو لك ىلع LANTEST لئاسر ةدحولا لسرت ،لشفلا
 ةدعاسملا بتكم هذختي يذلا ءارجإلاو .ال مأ ابيجتسم ريظنلا ناك اذإ امم ققحتلل ،لشفلا
.ىرخألا ةدحولا نم ةباجتسالا ىلع دمتعي ةينفلا

:يه ةلمتحملا تاءارجإلا

•.لشفلا زواجت نكمي الف ،لشفلا زواجت طابترإ ىلع ةباجتسإ ASA ىقلت اذإ
 ىلع ةباجتسإ ىقلتي هنكلو ،لشفلا زواجت طابترإ ىلع ةباجتسإ ASA ملتسي مل اذإ
 زواجت طابترإ ىلع "لشف" ةمالع عضو مت .ةدحولا لشف زواجت متي ال مث ،تانايب ةهجاو
 ال ةدحولا نأل نكمم تقو برقأ يف لشفلا زواجت طابترإ ةداعتسإ كنكمي .لشفلا
.لطعم لشفلا زواجت طابترإ امنيب دادعتسالا عضو ىلإ لشفلا زواجت اهنكمي

•

 ىلإ ةيطايتحالا ةدحولا لوحتت ذئدنعف ،ةهجاو يأ ىلع ةباجتسإ ASA ملتسي مل اذإ
 ويرانيس ىلإ يدؤي اذهو .ةلشاف اهنأ ىلع ىرخألا ةدحولا فنصتو طشنلا عضولا
 .غامدلا ماسقنا
 

•

 تناك ول امك ةيامحلا ناردج نم لك ىلع ةدوجوملا تانايبلا تاهجاو عيمج لمعت ،ةلحرملا هذه يف
 دادعتسالاو طشنلا ةيامحلا رادج ىلع ةدوجوملا تاهجاولا مدختست ،كلذل .ةطشنلا ةدحولا
 ماسلا ARP لاخدإ ببسب قستم ريغ MAC نيوانع لودج ىلإ اذه يدؤي .MAC و IP ناونع سفن
.عاطقنا ىلإ يدؤي نأ نكمي يلاتلابو

 زواجت جوز نيب تانايبلا هذه لقن نع الوؤسم لشفلا زواجت طابترإ دعي :ةظحالم
 ،ةكبشلا طابترإ ةلاحو ،بيحرتلا لئاسرو ،(دادعتسالا/ةطشن) ةدحولا ةلاح :لشفلا
.ةنمازملاو ،نيوكتلل لثامتملا خسنلاو ،MAC ناونع لدابتو

 زواجت تالكشم ةهجاومل يقابتسا لكشب دادعتسالا ةيفيك
لشفلا

:غامدلا ماسقنا ةلاح ةهجاومل اقبسم دادعتسالا



 ثدحي نأ نكمي ،ةنيعم فورظ لظ يف - Cisco نم هب ىصوملا يبهذلا رادصإلا ىلع نك
 ىصوملا تارادصإلا للقت .ةركاذلا بيرست لثم تالكشم ببسب اضيأ غامدلا ماسقنا
.تالاحلا هذه لثمل كضرعت نم ريبك لكشب Cisco نم اهب

•

 تاراسم لشفلا زواجت تاطابتراو تانايبلا تاهجاول نوكي نأب ىصوي - ةكبشلا ططخم
.تقولا سفن يف تاهجاولا عيمج لشف ةصرف ليلقتل ةفلتخم

•

 ةمدختسم ريغ تاهجاو كيدل ناك اذإ - لشفلا زواجت ةهجاول ذفنملا ةانق ةهجاو مدختسأ
 طابترإك اهمادختساو ذفنم ةانق نيوكتل اهنارقإ كيلعف ،كب صاخلا ةيامحلا رادج ىلع
.(SPOF) ةدحاو لشف ةطقن ةلازإو طابترالا ةيقوثوم نم ديزي اذهو ،لشفلا زواجت

•

 ASA نيوكت ليلدل اقفو - ريبك لاقتنا نمز اهب سيل لشفلا زواجت ةهجاو نأ نم دكأت
 نأ نكمي ،ةليوط تافاسمل لشفلا زواجت مادختسإ دنع لثمألا ءادألا ىلع لوصحلل"
 .ةيناث يللم 250 نع ديزي الو ةيناث يللم 10 نم لقأ ةلاحلا طابترإ لاقتنا نمز نوكي
 ةداعإ ببسب ءادألا يف روهدتلا ضعب ثدحي ،ةيناث يللم 10 نم رثكأ لوصولا نمز ناك اذإ
.لشفلا زواجت لئاسر لقن

•

 ال - كب ةصاخلا رشنلا ةيلمع بسح راظتنالا تقؤم/ءاصقتسالا تقؤم ميق طبض
 موقت امدنع ،ماع لكشب .لشفلا زواجت تيقوت تادحو ةفاك بساني دحاو جهن دجوي
 ناك اذإ ةصاخ) ةيرورضلا ريغ لاطعألا زواجت ىلإ يدؤي نأ نكمي هنإف ،تقؤم ضيفختب
 يكل تقولا ةدايز ىلإ يدؤت نأ نكمي ادج ةيلاعلا ةميقلا نأ امك ،(ريخأتلا ضعب كانه
 تقؤم ةميق نوكت نأ بجي .ةظوحلم تازواجت ثودح ىلإ يدؤي اذهو .لشفلا زواجت ثدحي
.5x عالطتسالا تقؤم ةميق زاجتحالا

•

 نود ةيوناثلا ةدحولا ديهمت متي" ثيح طرش تحت - تاهجاولل يرهاظ MAC ناونع نيوكت
 مدختستو ةطشنلا ةدحولا ةيوناثلا ةدحولا حبصت مث ،ةيساسألا ةدحولا فاشتكا
 حبصت امدنع ".ةيساسألا ةدحولل MAC نيوانع فرعت ال اهنأل اهب ةصاخلا MAC نيوانع
 ىلإ MAC نيوانع رييغتب (ةطشنلا) ةيوناثلا ةدحولا موقت ،ةرفوتم ةيساسألا ةدحولا
 .ةكبشلا رورم ةكرح يف عاطقنا يف ببستي نأ نكمي امم ،ةيساسألا ةدحولا نيوانع
 ناونع مادختسإ متيس ،ةديدج تادعمب ةيساسألا ةدحولا ليدبتب تمق اذإ ،لثملابو
MAC ديدج.

 ةطشنلا MAC نيوانع نأل ارظن ،ليطعتلا اذه نم ةيرهاظلا MAC نيوانع ةيامح متي
 ةدحولا ةزهجأ ةلاح يف يه امك لظتو ،ليغشتلا ءدب دنع ةيوناثلا ةدحولل ةفورعم
 حسم ىلإ ةجاحب تنأف ،ةيرهاظلا MAC نيوانع نيوكتب مقت مل اذإ .ةديدجلا ةيساسألا
 ،ليصافتلا نم ديزمل .رورملا ةكرح قفدت ةداعتسال ةلصتملا تاهجوملا ىلع ARP لوادج
.لشفلا زواجت يف IP نيوانعو MAC نيوانع - ىلإ عجرا

•

 رثكأ ةوطخلا هذه - يجراخ syslog مداخ ىلإ تادحولا نم لكب ةصاخلا ASA/FTD تالجس لاسرإ
 .تالكشملل ةمءالم
 

•

غامدلا ماسقنال ةلمتحم بابسأ

 لشفلا زواجت طبر تاهجاو نيب لاصتالا نوكي امدنع غامدلا ماسقنا ثدحي ،اقباس انركذ امكو
:يه اعويش رثكألا بابسألاو .(هاجتإلا يئانث وأ هاجتإلا يداحأ لكشب) اضفخنم

•ةهجاولا/SFP/بيعم لباك - L1 لكاشم
•طسوتم زاهج ىلع ةلكشم
ASA/FTD ىلع ةيزكرملا ةجلاعملا ةدحو دراوم وأ ةركاذلا صقن

 مزحلا نيزختل تياب 1550 ةعس ةركاذ لتك ASA/Lina كرحم مدختسي :ةظحالم

•
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 ناكمإب دوعي نلف ،ASA/FTD مجحلا اذهل ةرحلا لتكلا ددع فزنتسا اذإ .اهتجلاعمل
ITL دافنتسا نم ققحتلل ضرعلا لتك ليغشتب مق .لشفلا زواجت مزح ةجلاعم 
.ةلتكلا

 يبايسنالا ططخملا - اهحالصإو ءاطخألا فاشكتسأ ءارجإ
 

 نم أدبا ،يبايسنالا ططخملا اذه مدختسأ ،اهلحو غامدلا ماسقنا ويرانيس ءاطخأ فاشكتسال
 ،تالاحلا هذه يف .انه اهلح نكمي ال يتلا لكاشملا ضعب كانه .Main ةمالع لمحي يذلا عبرملا
 دقع كيدل نوكي نأ بجي ،ةمدخ بلط حتفل .ينقتلا Cisco معد ىلإ تاطابترالا ريفوت متي
.حلاص ةمدخ

 ةدراولا تاوطخلا عبتا ،(FTD) ةعرسلا قئاف لاسرإلا جمانرب رشن تايلمع يف :ةظحالم
."CLI-ماظنلا معد تاصيخشت" لالخ نم ططخملا اذه يف

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-b-to-show-cq-commands.html#wp3056286323




اهحالصإو ءاطخألا فاشكتسأ قفدت ططخم

غامدلا ماسقنا نم ئراط جالع

 دحاو ىلإ لصت رورملا ةكرح نأ نم دكأتلا ىلإ جاتحت ،غامدلا ماسقنا نم ةكبشلا دادرتسال
 ىلإ ةبسنلاب اهيلع فرعتلا مت يتلا MAC نيوانع نأ يأ ،ةيامحلا ناردج نم نينثإ نم طقف
 زواجت ليطعت كنكمي ،كلذب مايقلل .ةدحاو ةدحو ىلإ اهعيمج ريشت ةطشنلا IP نيوانع
.لماكلاب ةكبشلا نع اهعطق وأ ةدحولا ىلع لاطعألا

:تانايبلا رورم ةكرح ريرمتب موقت ال يتلا ةدحولا ىلع لشفلا زواجت ليطعت
 لخدأو نيوكتلل ةيفرطلا ةدحولا ىلإ لقتنا ،CLI ربع ،ASA يساسألا ماظنلا ىلع
.no failed over رمألا

•

 configure high-availability رمألا لخدأ ،CLISH عضو ربع ،يساسألا FTD ماظن ىلع
suspend.

•

1. 

 فاقيإب مق ،FTD ل ةبسنلاب .تانايبلا تاهجاو ليغشت فاقيإب مق ،ASA ل ةبسنلاب
 .ايدام تاهجاولا لصف اضيأ كنكمي ،كلذ نم الدب .لصتملا زاهجلا ىلع تاهجاولا ليغشت
 نيوكت ليلد ىلإ عجرا .زاهجلا ةرادإ نم دحي اذه نكلو ،زاهجلا ليغشت فاقيإ اضيأ كنكمي
.كلذب مايقلل ةمزاللا تاوطخلا يف كب صاخلا زاهجلا

2. 

 ،ةروكذملا (تاوطخلا) ةوطخلا ذيفنت دعب ىتح لاصتالا يف لكاشم تظحال اذإ :ةظحالم
 نم ققحت .ةميدق ARP تالاخدإ لصتملا (ةزهجألا) زاهجلل نوكي نأ لمتحملا نمف
 مداخلا مداخلا مداخلا مداخلا مداخلا مداخلا ىلإ تانايبلا قفدت ةزهجأ ىلع ARP تالاخدإ
 لاسرإ ىلع لماعلا ASA/FTD رابجإ وأ اذه حسم امإ كنكمي ،ةلكشملا حالصإل .مداخلا
 .ةلكشملا ىلع يوتحت يتلا ةهجاولاب صاخلا تنرتنإلا لوكوتوربل GARP ةمزح
 معدي System يف FTD ل) نيكمتلا عضو يف رمألا ليغشتب مق ،كلذب مايقلل
.<IPaddroutl 6 <interface ip address ءاطخألا حيحصت ةمئاق - (cli-صيخشتلا

 ىجري ،غامدلا ميسقتب ةقلعتملا لكاشملل TAC عم معد ةركذت حتف ةلاح يف :ريذحت
 TAC ةمدخ بلطل اهعيمجت بولطملا مسقلا تانايب تحت ةروكذملا تامولعملا ةكراشم
.دنتسملا اذه يف

TAC عم اهتكراشم متتس يتلا تانايبلا

.TAC ةمدخ بلط حتف ىلإ ةجاحلا ةلاح يف ةروكذملا تانايبلا ةكراشم ءاجرلا

 يف امب) ةرواجملا ةزهجألاب ةيداملا هتالاصتاو ASA/FTD-HA حضوي ططخم ططخم ططخم
.(لشفلا زواجت تاهجاو كلذ

1. 

 ةمظنألا ىلع اهحالصإو ءاطخألا فاشكتسأ فلم وأ ASA ىلع ينفلا معدلا ضرع جارخإ
.FTD ماظنب لمعت يتلا ةيساسألا

2. 

Syslog 3.ةلكشملا ثودح دنع قئاقد 5 -/+ ل ةينمزلا عباوطلا عم. 
 .FPR.4 زاهج زاهجلا ناك اذإ ،اهحالصإو FXOS ءاطخأ فاشكتسأ تافلم

 ءاشنإ تاءارجإ ىلإ عوجرلا ىجري ،FXOS وأ FTD ل اهحالصإو ءاطخألا فاشكتسأ تافلم ءاشنإل
.TAC SR حتف .اهحالصإو FirePOWER ءاطخأ فاشكتسال فلملا

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://mycase.cloudapps.cisco.com/case


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


