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ةمدقملا

امم ،2017 سرام يف Microsoft نامأ ثيدحت ةلكشم ىلع بلغتلا ةيفيك دنتسملا اذه حضوي
قايس ليلد لماع يف رهظت نيمدختسملا تانييعت دعت مل .يأ ،CDA فئاظو رسك ىلإ يدؤي
SWT (CDA).

ةيساسأ تامولعم

يف مكحتلا تادحو تارادصإ عيمج ىلع هؤلم متي يذلا 4768 ثدحلا فرعم ىلع Cisco CDA دمتعت
مدختسملا لوخد ليجست ثادحأ ىلإ ثادحألا هذه ريشت .2012 و Windows 2008 ل لاجملا
متي مل اذإ وأ يلحملا نامألا جهن يف ةحجانلا لوخدلا ليجست ثادحأ ةعجارم متت مل اذإ .ةحجانلا
ثادحألا هذهل CDA نم WMI تامالعتسا موقت نلف ،رخآ ببس يأل هذه ثادحألا تافرعم ءلم
يلاتلابو CDA يف نيمدختسملا تانييعت ءاشنإ متي نل ،كلذل ةجيتنو .تانايب ةيأ عاجرإب
.(ASA) فيكتلل لباقلا نامألا زاهج ىلإ CDA نم مدختسملا نييعت تامولعم لاسرإ متي نل
نم ةعومجملا وأ مدختسملا تاسايس نم ةدافتسالاب ءالمعلا اهيف موقي يتلا تالاحلا يف
AD يباحسلا بيولا نامأ يف (CWS)، جارخإ يف مدختسملا تامولعم رهظت ال
whoami.scansafe.net. 

فرعم مدختسي هنأل ارظن FirePOWER" (UA) مدختسم ليكو" ىلع اذه رثؤي ال:ةظحالم
ثيدحتب ثادحألا نم عونلا اذه رثأتي الو نيمدختسملا تانييعت ءاشنإل 4624 ثدحلا
.اذه نامألا
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ءالمعلا تائيب نم ديدعلا يف لكاشم ثودح يف Microsoft نم ريخألا نامألا ثيدحت ببست
.هذه 4768 ثادحألا تافرعم ليجست فاقيإب اهب ةصاخلا لاجملاب مكحتلا تادحو موقت ثيح
:ةجعزملا تارتمابوليكلاب ةمئاق هاندأ درتو 
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نم دكأت ،لاجملاب مكحتلا ةدحو ىلع ليجستلا نيوكت عم تسيل ةلكشملا هذه نأ ديكأتل
ةقماغلا رصانعلا نيكمت بجي  .يلحملا نامألا جهن يف بسانملا قيقدتلا ليجست نيكمت
هجوم نم رمألا اذه ليغشت بجي .4768 ثدحلا تافرعمل حيحصلا ليجستلل هاندأ جارخإلا اذه يف
:ثادحألا ليجستب موقي ال DC لك رماوأ

C:\Users\Administrator>auditpol /get /category:*

System audit policy

Category/Subcategory                      Setting

System

  Security System Extension               No Auditing

  System Integrity                        Success and Failure

  IPsec Driver                            No Auditing

  Other System Events                     Success and Failure

  Security State Change                   Success

Logon/Logoff

  Logon                                   Success and Failure

  Logoff                                  Success

  Account Lockout                         Success

  IPsec Main Mode                         No Auditing

  IPsec Quick Mode                        No Auditing

  IPsec Extended Mode                     No Auditing

  Special Logon                           Success

  Other Logon/Logoff Events               No Auditing

  Network Policy Server                   Success and Failure

...output truncated...

Account Logon   Kerberos Service Ticket Operations      Success and Failure

  Other Account Logon Events              Success and Failure

  Kerberos Authentication Service         Success and Failure

  Credential Validation                   Success and Failure

C:\Users\Administrator>

نامألا جهن ىلإ لقتنا ،قيقدتلل بسانملا لوخدلا ليجست نيوكت متي مل هنأ تيأر اذإ
لوخدلا ليجست ثادحأ نأ دكأتو قيقدتلا جهن < ةيلحملا تاسايسلا < نامألا تادادعإ < يلحملا
:ةروصلا يف حضوم وه امك ،حاجنلا ىلإ اهنييعت مت قيقدتلا باسح ىلإ



ةلمتحملا لولحلا

(3/31/2017 يف ثيدحتلا مت)

ةروكذملا (KB) حيتافملا ةحول تيبثت ةلازإ نم نيمدختسملا ضعب نكمت ،يلاح ليدب لحك
ءالمع عيمجل هتيلاعف رمألا اذه تبثأ دقل .4768 ثادحأ تافرعم ليجست فانئتسإ متو ،هالعأ
Cisco نآلا ىتح.

وه امك ةلكشملا هذه نوهجاوي نيذلا ءالمعلا ضعبل يلاتلا ليدبلا لحلا Microsoft تمدق امك
يف دعب لماكلاب هنم ققحتلا وأ هرابتخإ متي مل اذه نأ ظحال  .معدلا تايدتنم يف حضوم
:Cisco لماعم

نيوكت نمض ةدوجوم أطخلل ليدب لحك اهنيكمت ىلإ جاتحت يتلا ةعبرألا قيقدتلا جهن
جهن\مدقتملا قيقدتلا جهن نيوكت\نامألا تادادعإ\Windows تادادعإ\جهنلا\رتويبمكلا
اذه تحت ةعبرألا تاسايسلا لك نيكمت يغبنيو .باسحلا ىلإ لوخدلا ليجست\قيقدتلا
:لشفلاو حاجنلا قيقحتل ناونعلا

قيقدتلا دامتعا تانايب ةحص نم ققحتلا
Kerberos ةقداصم ةمدخ قيقدت
Kerberos ةمدخ تاقاطب تايلمع قيقدت
رخآ باسح ىلإ لوخدلا ليجست ثادحأ قيقدت

.ىرخأ ةرم 4768/4769 حاجن ثادحأ ةيؤر يف أدبت نأ بجي ،ةعبرألا تاسايسلا هذه نيكمت دنع



.رسيألا ءزجلا لفسأ يف مدقتملا قيقدتلا جهن نيوكت رهظت يتلا هالعأ ةروصلا ىلإ عجرا

لحلا

،كلذ عمو .Microsoft نم مئاد حالصإ يأ دعب فرعن ال ،(3/28/2017) يلوألا رشنلا اذه خيرات ىتحو
  .اهل حالصإ ىلع نولمعيو ةلكشملا هذهب ةيارد ىلع مهف

:ةلكشملا هذه عبتتت يتلا طبارتلا تارشؤم نم ديدعلا كانه

:تيدير

https://www.reddit.com/r/sysadmin/comments/5zs0nc/heads_up_ms_kb4012213_andor_ms_kb401
2216_disables/

UltimateWindowsSecurity.com:

http://forum.ultimatewindowssecurity.com/Topic7340-276-1.aspx

:تن كت تفوسوركيام

https://social.technet.microsoft.com/Forums/systemcenter/en-US/4136ade9-d287-4a42-b5cb-
d6042d227e4f/kb4012216-issue-with-event-id-4768?forum=winserver8gen

مئاد حالصإ نع Microsoft تنلعأ اذإ وأ تامولعملا نم ديزملا رفوت عم دنتسملا اذه ثيدحت متي
.ةلكشملا هذهل

https://www.reddit.com/r/sysadmin/comments/5zs0nc/heads_up_ms_kb4012213_andor_ms_kb4012216_disables/
https://www.reddit.com/r/sysadmin/comments/5zs0nc/heads_up_ms_kb4012213_andor_ms_kb4012216_disables/
http://forum.ultimatewindowssecurity.com/Topic7340-276-1.aspx
https://social.technet.microsoft.com/Forums/systemcenter/en-US/4136ade9-d287-4a42-b5cb-d6042d227e4f/kb4012216-issue-with-event-id-4768?forum=winserver8gen
https://social.technet.microsoft.com/Forums/systemcenter/en-US/4136ade9-d287-4a42-b5cb-d6042d227e4f/kb4012216-issue-with-event-id-4768?forum=winserver8gen


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


