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ةمدقملا

عم +Cisco ACS ضيوفتو ةقداصم فيرعت تافلم ءاشنإ ةيفيك دنتسملا اذه حرشي
نم ةزيملا هذه معد متي .WebUI ىلإ لوصولل 5760 عم اهجمدو ةفلتخم تازايتما تايوتسم
.(ةباتكلا هذه تقو يف x.3.7 ىلع سيل نكلو) ادعاصف 3.6.3

ةيساسألا تابلطتملا

تابلطتملا

اذه زكري .عمجملا لوصولا مكحت ةدحوو Cisco ACS نيوكتب ةيارد ىلع ئراقلا نأ ضرتفملا نم
.+TACACS ضيوفت قاطن يف نيرصنعلا نيذه نيب لعافتلا ىلع طقف دنتسملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
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نيوكتلا

ACS يف رابتخالا يمدختسم نم ليلق ددع ءاشنإب مق

."نومدختسملا" ددح مث "ةيوهلا نزاخمو نومدختسملا" ىلع رقنا 

.هاندأ حضوملا لثم رابتخالا يمدختسم نم ليلق ددع نيوكتب مقو "ءاشنإ" قوف رقنا

لكيهلا تافيصوتو جهنلا رصانع دادعإ

cisco يف privilege 15. لوصولا نم نيفلتخملا نيعونلل تافيصوت 2 قلخي نأ جاتحت تنأ
tacacs world نم 1 زايتمالا كل حمسيس .دويق يأ نود زاهجلا ىلإ لماكلا لوصولا ريفوت ينعي
فصو يلي اميف .طقف اهذيفنتو رماوألا نم ةدودحم ةيمك ىلإ لوخدلا ليجستب ىرخأ ةيحان
.Cisco اهرفوت يتلا لوصولا تايوتسمل ريصق

يضارتفالا ىوتسملا ،(<Router وه رمألا هجوم) تازايتما يذ ريغ = 1 زايتمالا ىوتسم
لوخدلا ليجستل

عضو ىلإ لاقتنالا دعب ىوتسملا ،(#router وه رمألا هجوم) زايتما وذ = 15 زايتمالا ىوتسم
نيكمتلا

،disable، enable، exit، help :رماوأ 5 نمضتي هنكلو ،همادختسإ متي ام اردان = 0 زايتمالا ىوتسم
logoutو

هسفن زايتمالا نوحنميو .1 ىوتسملا اهسفن يه 14-2 تايوتسملا ربتعت ،5760 يف
ىلإ لوصولا .5760 ىلع رماوألا ضعبل tacacs تازايتما تايوتسم نيوكتب مقت ال .1 زايتماك
(priv15) لماكلا لوصولا امإ كنكمي .5760 يف دمتعم ريغ بيوبت تامالع لكل مدختسملا ةهجاو
يوذ نيمدختسملل حمسي ال ،اضيأ .(priv1) ةشاش بيوبتلا ةمالع ىلإ طقف لوصولا وأ
.لوخدلا ليجستب 0 زايتمالا ىوتسم

تازايتمالا نم 15 ةقبط ىلإ لوصولا فيرعت فلم ءاشنإ

: اذه صيصختلا فلم ءاشنإل هاندأ ةعابطلا ةشاش مادختسإ



."Shell تافيصوت" ىلع رقنا ."جهنلا رصانع" ىلع رقنا

.ديدج دحاو ءاشنإ

ةيضارتفالا تازايتمالا تايوتسم نييعتب مقو "ةكرتشم ماهم" بيوبتلا ةمالع ىلإ لقتنا
.15 ىلع ىوصقلاو

لوؤسم مدختسمل رماوأ تاعومجم ءاشنإ

نكمي.TACACS ةزهجأ عيمج لبق نم ةمدختسملا رماوألا نم تاعومجم يه رماوألا تاعومجم
فلم نييعت مت اذإ اهمادختساب مدختسملل حمسي يتلا رماوألا دييقتل اهمادختسإ
ىوتسم زايتمالا ىلع سسؤي زمر webui لا ىلع رصحلا متي ،5760 لا يف نأ امب .اذه فيرعتلا
.سفن لا 15 و 1 ىوتسم زايتما ءاوس دح ىلع ل ةعومجم رمألا ،رمي



طقف ةءارقلل مدختسملل shell فيرعت فلم ءاشنإ

فلم فلتخيس .طقف ةءارقلا ىلع نيرداقلا نيمدختسملل رخآ shell فيرعت فلم ءاشنإ
.1 ىلع تازايتمالا تايوتسم نييعت عقاوب اذه فيرعتلا



tacacs لوكوتورب ةقباطمل ةمدخ ديدحت ةدعاق ءاشنإ

ةدراولا تانايبلا قباطت ةدعاق كيدل نأ نم دكأت ،كب صاخلا نيوكتلاو تاسايسلا بسح ىلع
.5760 زارطلا نم



.ةرادإلل لماكلا لوصولل ضيوفت ةسايس ءاشنإ

نم ءزجك tacacs لوكوتورب ديدحت عم مدختسملا "ةيضارتفالا ةزهجألا ةرادإ" جهن ديدحت متي
ددحملا ةمدخلا جهن ىمسي ،ةقداصملل TACACS لوكوتورب مادختسإ دنع .مييقتلا جهن ةيلمع
ينعتو . نيمسق لمشت اهتاذ دح يف ةسايسلا هذهو .يضارتفالا Default Device Admin جهن
هل حمسي امو (ةيجراخلا وأ ةيلحملا) اهيلإ يمتني يتلا ةعومجملاو مدختسملا ةيوه ةيوهلا
رماوألا ةعومجم نييعتب مق .هنيوكت مت يذلا ليوختلا فيرعت فلمل اقفو هلعفب
.هنيوكتب موقت يذلا مدختسملاب ةقلعتملا



.طقف ةءارقلل ةرادإلا ىلإ لوصولل ليوخت جهن ءاشنإب مق

1 ىوتسم زايتمإلا لكشي لاثم اذه .طقف ةءارقلا يمدختسمل ءيشلا سفنب مايقلا متيو
.2 لمعتسم ىلإ 15 زايتمالاو 1 مدختسملل فيرعت فلم ةقبط



tacacs ل 5760 زارطلا نيوكت

.RADIUS/TACACS. 1 مداخ نيوكت مزلي
tacacs server tac_acct

IPv4 9.1.0.100 ناونع 

Cisco حاتفم 

.2مداوخلا ةعومجم نيوكت
 TACACS+ GTAC ةعومجم مداخل AAA

tac_acct مداخلا مسا 

.هالعأ ةروكذملا ةوطخلا ىتح قبسم طرش دجوي ال

.3ضيوفتلاو ةقداصملا قرط مئاوق نيوكت
  <srv-grp> ةعومجم <AAA <method-list ةقداصم لوخد ليجست

AAA ضيوفت exec <method-list> ةعومجم SRV-GRP>      

ىلع tacacs ىلع لوصحلل ليدب لحك —<EXEC <srv-grp ضيوفتل ةيضارتفالا AAA ةعومجم
http.



ىرخألا ليوختلاو ةقداصملا تاملعم عيمجو هالعأ ةدراولا ةثالثلا رماوألا مدختست نأ بجي
ةيلحم وأ RADIUS/TACACS امإ ،تانايبلا ةدعاق سفن

ىلإ ةراشإلا اضيأ بجيف ،هنيكمت ىلإ ةجاحب رماوألا ضيوفت ناك اذإ ،لاثملا ليبس ىلع
.تانايبلا ةدعاق سفن

:لاثمأل

<— <srv-grp> ةعومجم <15 <method-list (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ضيوفت رماوأ
يه (يلحم وأ tacacs/radius) تانايبلا ةدعاق ىلإ ريشت يتلا مداوخلا ةعومجم نوكت نأ بجي
  .اهسفن

.4 هالعأ ةدراولا قرطلا مئاوق مادختسال http نيوكت
ip http authentication aaa login-auth <method-list> —> لكشب ديدحتلا ىلإ قرطلا ةمئاق جاتحت
"ةيضارتفا" قرطلا ةمئاق تناك اذإ ىتح ،انه حيرص

ip http authentication aaa exec-auth <method-list>

ةظحالم ىلإ طاقن **

ةدراولا تاوطخلا تناك اذإ ."line vty" نيوكتلا تاملعم ىلع قرط مئاوق يأ نيوكتب مقت ال
vty تانيوكتل ةيولوألا نوكت ذئنيح ،ةفلتخم تانيوكت ىلع يوتحت line vty و هالعأ
 .رطسلل

●

و ssh/telnet لثم ةرادإلا نيوكت عاونأ عيمج ربع اهسفن يه تانايبلا ةدعاق نوكت نأ بجي
webui. 

●

● .حيرص لكشب ةددحملا قرطلا ةمئاق ىلع HTTP ةقداصم يوتحت نأ بجي

ةفلتخم تافيصوت 2 عم 5760 سفن ىلإ لوصولا

دودحم لوصو حنم متي ثيح 1 زايتما ىوتسم مدختسم نم لوصو هاندأ



لماكلا لوصولا قح كحنم متي ثيح 15 زايتما ىوتسم مدختسم نم لوصو هاندأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


