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ةمدقملا

 اذهب ةصاخلا نامألا دويقو ،Cisco رورم ةملك ريفشت فلخ نامألا جذومن دنتسملا اذه فصي
.ريفشتلا

ةيفلخلا

 مدختسملا رورم تاملك ريفشت كفل اًجمانرب Cisco ةكرشل عبات ريغ ردصم ردصأ دقل
 تاملك ريفشت كفب جمانربلا موقي ال .Cisco نيوكت تافلم يف (ىرخألا رورملا تاملكو)
 Cisco يمدختسم نيب جمانربلا هببس يذلا عقوتملا ريغ قلقلا ىدأ .رمألا enable secret مادختساب ةنيعملا رورملا

 ناك امم ربكأ نامألا نم ردق ىلع لوصحلل Cisco رورم ةملك ريفشت ىلع نودمتعي نيمدختسملا نم ديدعلا نأ يف كشلا ىلإ

.هميدقتل اممصم



 

 
 
 

 نكمي .(AAA) ةبساحملاو ضيوفتلاو ةقداصملا نامأ جذومن ®Cisco IOS ةزهجأ عيمج ذفنت نأب Cisco يصوت :ةظحالم
.+TACACS و RADIUS و ةيلحم تانايب دعاوق (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مدختست نأ

 
 

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا



.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

 يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف

.رمأ

تاحالطصالا

.ةينقتلا Cisco تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل

مدختسملا رورم تاملك

 Cisco IOS نيوكت تافلم يف (enable secrets سيلو) ىرخألا رورملا تاملك مظعمو مدختسملا رورم تاملك ريفشت متي

.ةثيدحلا ةرفشملا ريياعملا ةطساوب ادج فيعض ماظن مادختساب

 ريفشتلا كفل نيفلتخم نيجمانرب لقألا ىلع كانه نأ الإ ،ريفشت كف جمانرب عيزوتب موقت ال Cisco نأ نم مغرلا ىلع

 لئاوأ يف ناك هنأ Cisco ملعت يذلا جمانربلا اذه نم لوألا ماعلا رادصإلا ؛تنرتنإلا ىلع ةماعلل نيحاتم Cisco IOS رورم تاملكل

.نكمم دهج لقأب ديدج جمانرب ءاشنإ نم نكمتي نأ واه رفشم يأ نم عقوتنو .1995 ماع

 ماظن ميمصت مت .ددحمو يكذ موجه ةمواقم وه مدختسملا رورم تاملكل Cisco IOS همدختسي يذلا ماظنلا نم دوصقملا نكي مل

 موقي صخش دض ةيامحلا هنم ضرغلا نكي مل .طيسبلا لفطتلا وأ لفطتلا لالخ نم رورملا ةملك ةقرس بنجتل ريفشتلا

.نيوكتلا فلم ىلع رورملا ةملك ريسكت دهج لمعب

 تاملك ىلع يوتحي نيوكت فلم يأ عم نولماعتي نيمدختسملا نأ وه Cisco فقوم امئاد ناك ،ريفشتلا ةيمزراوخ فعضل ارظن

.رورملا تاملكل ةحضاو ةيصن ةمئاق عم اهب نولماعتي يتلا ةقيرطلا سفنب ،ةساسح تامولعم اهنأ ىلع رورم

رمأ ةملك enable و رس enable لا

 ديحولا ليثملا .لضفأ نامأ ىلع لوصحلل رمألا enable secret مدختسأ .رمألا enable password مادختسإ نسحتسملا نم دعي مل

.enable secretرمألا معدي ال يذلا ديهمتلا عضو يف زاهجلا نوكي امدنع وه رمألا enable password رابتخإ هيف نكمي يذلا

 enable secret ةداعتسإ ليحتسملا نم ،Cisco يف صخش يأ هفرعي ام ردق ىلع .MD5 ةيمزراوخ مادختساب رارسألا ةئزجت نيكمت

.(ةحضاولا سوماقلا تامجه فالخب) نيوكت فلم تايوتحم ىلإ ادانتسا

https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


 

 
 
 

 enable عم ةنيعملا رورملا تاملك ىلع سيلو ،enable secret عم ةنيعملا رورملا تاملك ىلع الإ اذه قبطني ال :ةظحالم

password. نيرمألا نيب ديحولا مهملا قرافلا يه ةمدختسملا ريفشتلا ةوق نأ عقاولاو.

 
           
 

؟enable secret رمأ معدت يتلا Cisco IOS ةروص يه ام

 Cisco IOS جمانرب ةروص) كيدل يداعلا ليغشتلا عضو نم رمألا show version مادختساب كب ةصاخلا ديهمتلا ةروص يف ترظن

 معدت مل اذإ .enable password ةلازإب مقف ،كلذك ناك اذإ .رمألا enable secret معدت ديهمتلا ةروص تناك اذإ ام ةفرعمل (ةلماكلا

:ةيلاتلا تاهيبنتلا ظحالenable secret ،ديهمتلا ةروص

•  



 زاهجلا ليمحت ةداعإ دحأل نكمي ال ثيحب يعيبط نيمأت كيدل ناك اذإ يرورض ريغ enable رورم ةملك مادختسإ نوكي دق
.ديهمتلا ةروص ىلإ

 

•  

 ىلإ لوصولا ىلإ ةجاحلا نود ةلوهسب زاهجلا نامأ بيرخت هنكميف ،زاهجلا ىلإ يعيبط لوصو هيدل ام صخش ناك اذإ
.ديهمتلا ةروص

 

•  

 enable لثم موجهلا ىلإ ةلايمenable secret تلعج دقل ،enable secret لثم ءيشلا سفن enable password طبضب تمق اذإ
password.

 

•  

 ولوؤسم ركذتي نأ بجيفenable secret ،معدت ال ديهمتلا ةروص نأل enable password ةفلتخم ةميق طبضب تمق اذإ
 enable secret معدت ال يتلا (ROM) طقف ةءارقلا ةركاذ ىلع رركتم ريغ لكشب اهمادختسإ متي ةديدج رورم ةملك هجوملا
 لمعلا نع فقوت تقو ضرف دنع رورملا ةملك ركذت ىلإ نولوؤسملا جاتحي ،ةلصفنم نيكمت رورم ةملك عم .رمألا
.ديهمتلا عضو ىلإ لوخدلا ليجستل ديحولا ببسلا وهو ،جماربلا ةيقرتل

 

ىرخألا رورملا تاملك

 فيعضلا ماظنلا مادختساب Cisco IOS نيوكت تافلم يف ىرخألا ةقداصملا لسالس رورملا تاملك مظعم ريفشت متي

.مدختسملا رورم تاملكل مدختسملا سكعلل لباقلا

 فلم يف ةرفشملا ةلسلسلا لبق مقرلا نم ققحت ،ةنيعم رورم ةملك ريفشتل همادختسإ مت يذلا ماظنلا ديدحتل

 متيسف ،5 وه مقرلا ناك اذإ .ةفيعضلا ةيمزراوخلا مادختساب رورملا ةملك ريفشت متيسف ،7 وه مقرلا اذه ناك اذإ .نيوكتلا

.ىوقألا MD5 ةيمزراوخ مادختساب رورملا ةملك ةئزجت

:نيوكتلا رمأ يف ،لاثملا ليبس ىلع

  

 

       <#root> 

 

enable secret 5 $1$iUjJ$cDZ03KKGh7mHfX2RSbDqP.

 

 

  



:رمألا يف امنيب ،MD5 عم enable secret رمأ ةئزجت تمت

  

 

       <#root> 

 

username jdoe password 7 07362E590E1B1C041B1E124C0A2F2E206832752E1A01134D

 

 

  

.ةفيعضلا سكعلا ةيمزراوخ مادختساب رورملا ةملك ريفشت مت

نيوكتلا تافلم

 مادختسإ كنكمي .7 عونلا نم رورملا تاملك نم نيوكتلا ةلازإب مق ،ينورتكلإ ديرب يف نيوكتلا تامولعم لاسرإ دنع

 رمألا show tech-support تاجرخم نم ةنيع ضرع متي .يضارتفا لكشب تامولعملا حسم ىلع لمعي يذلاو ،show tech-supportرمألا

:انه

  

 

       <#root> 

... 
 hostname routerA 
 ! 
 aaa new-model 
 aaa authentication login default local 
 aaa authentication ppp default if-needed local 
 

 

enable secret 5 <removed>

 

 ! 

 

 username jdoe password 7 <removed> 



 username headquarters password 7 <removed> 

 username hacker password 7 <removed>

 

 ...

 

  

 ةصاخلا تازايتمالا رييغتب مق ،(TFTP) طسبملا تافلملا لقن لوكوتورب مداخ ىلع كب ةصاخلا نيوكتلا تافلم ظفح دنع

.ةيامح رادج فلخ هعضوب مق وأ مادختسالا ديق ريغ نوكي امدنع فلملا كلذب

؟ةيمزراوخلا رييغت نكمي له

 هذه لثم ميدقت Cisco تررق اذإ .Cisco IOS مدختسم رورم تاملكل ىوقأ ريفشت ةيمزراوخ معدل ةيروف ططخ Cisco ىدل دجوت ال

 نوراتخي نيذلا نيمدختسملا ىلع ايفاضإ ايرادإ ائبع عطاق لكشب ضرفت ةزيملا هذه نإف ،لبقتسملا يف ةزيملا

.اهنم ةدافتسالا

 ،رارسألا نيكمتل ةمدختسملا MD5 ىلإ ةدنتسملا ةيمزراوخلا ىلإ مدختسملا رورم تاملك ليوحت ،ةماعلا ةلاحلا يف ،نكمي ال

 معدل .قالطإلا ىلع ةرفشملا تانايبلا نم رورملا ةملك دادرتسإ نكمي الو ،هاجتإلا ةيداحأ ةئزجت نع ةرابع MD5 نأل

 ،مدختسملا رورم تاملكل حضاولا صنلا ىلإ لوصولا ىلإ ماظنلا جاتحي ،(CHAP ةصاخو) ةنيعم ةقداصم تالوكوتورب

.سكعلل ةلباق ةيمزراوخب اهنيزخت بجي يلاتلابو

 ريفشت رايعم لثم ،ةطيسب ريغ ةمهم ةيوق سكعلل ةلباق ةيمزراوخ ىلإ لوحتلا نم ةيسيئرلا ةرادإلا لكاشم لعجت دق

 الإ ،رورملا تاملك ريفشتل DES مادختسال Cisco IOS جمانرب ليدعت لهسلا نم نوكيس هنأ نم مغرلا ىلع .(DES) تانايبلا

 مادختسإ مت اذإ .هسفن DES حاتفم مدختست Cisco IOS ةمظنأ عيمج تناك اذإ ،جهنلا اذه يف نامأ ةزيم كانه نوكت نل هنأ

 ضرعتتسو ،Cisco IOS ةكبش يلوؤسم عيمجل يرادإ ءبع ميدقت متيسف ،ةفلتخم ةمظنأ لبق نم ةفلتخم حيتافم

 هسكع نكمي يذلا ىوقألا رورملا ةملك ريفشتل مدختسملا بلط ناك .فلتلل ةمظنألا نيب نيوكتلا تافلم لقن ةيناكمإ

.اريغص

ةلص تاذ تامولعم

•  رورملا ةملك دادرتسا تاءارجإ 

•  cisco يسقي نأ دشرم cisco ios ةادأ 

•  Cisco Systems - ينفلا معدلا 

https://www.cisco.com/c/en/us/support/all-products.html
https://www.cisco.com/c/en/us/support/docs/ip/access-lists/13608-21.html?referring_site=bodynav
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https://www.cisco.com/c/en/us/support/docs/ip/access-lists/13608-21.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/ip/access-lists/13608-21.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


