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ةمدقملا

Cisco IOS® Public Key Infrastructure (PKI) تايلمع باسح ةيفيك دنتسملا اذه حضوي
PKI تيقوت تادحو باسح ةيفيكو يئاقلتلا هيجوتلا ةداعإ لمعو يئاقلتلا ليجستلل
.تايلمعلا هذهل ةلباقملا

تاداهشلا مادختسإ مت اذإ .ام ةطقن دنع يهتنتو ةتباث ةايح تارتف ىلع تاداهشلا يوتحت
تاداهشلا هذه ةيحالص ءاهتنا يدؤي ،(لاثملا ليبس ىلع) VPN ةكبش لحل ةقداصملا ضارغأل
بنجتل .ةياهنلا طاقن نيب VPN لاصتا دقف اهنع جتني ةلمتحم ةقداصم لشف تالاح ىلإ
:ةداهشلل يئاقلتلا ديدجتلل ناتيلآلا ناتاه رفوتت ،ةلكشملا هذه

●ملكتملا/ليمعلا تاهجومل يئاقلتلا ليجستلا

●(CA) قدصملا عجرملا مداخ هجومل يئاقلتلا ريرمتلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

PKI ةقثلا موهفمو●

●تاهجوملا ىلع CA ل يساسألا نيوكتلا



ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحلطصم

يئاقلتلا ليجستلا

يئاقلتلا ليجستلا لصحي ،ءاهتنالا كشو ىلع يفرطلا زاهجلا ىلع ةداهشلا نوكت امدنع
هجومل نكمي ،يئاقلتلا ليجستلا نيوكت دنع .عاطقنا نود ةديدج ةداهش ىلع
ةفورعملا) هتداهش ةيحالص ءاهتنا لبق ام تقو يف ةديدج ةداهش بلط ثدحتملا/ليمعلا
.(ةيوهلا فرعم وأ ةيوهلا ةداهشب

يئاقلت ريرمت

اذإو ،هب ةصاخلا (لظلا) رورملا ةداهش ءاشنإب (CS) ةداهشلا مداخ موقي ىتم ةملعملا هذه ددحت
.اموي 30 يضارتفالا تقولا نوكي ،ةطيسو يأ نودب CS نيوكت تحت رمألا لاخدإ مت

10 ةملعملا هذه ةميق نوكت ،دنتسملا اذه يف ةدراولا ةلثمألل ةبسنلاب :ةظحالم
.قئاقد

نم CA نكمي يئاقلتلا ريرمتلا نإف ،ءاهتنالا كشو ىلع CA مداخ ىلع ةداهشلا نوكت امدنع
CA هجومل نكمي ،يئاقلتلا ريرمتلا نيوكت دنع .عاطقنا نود ةديدج ةداهش ىلع لوصحلا
،ةديدجلا ةداهشلا حبصت .هتداهش ةيحالص ءاهتنا لبق ام تقو يف ةديدج ةداهش ءاشنإ
اهيف يهتنت يتلا ةقيقدلا ةظحللا يف ةطشن ،رورملا وأ لظلا ةداهش ىمست يتلاو
.ةيلاحلا قدصملا عجرملا ةداهش ةيحالص

PKI رشن حبصي ،دنتسملا اذه نم ةمدقملا مسق يف نيتروكذملا نيتزيملا مادختسإ عم
هيجوت ةداعإ/لالظ ةيوه ةداهش ىلع لوصحلاب ليمعلا وأ ملكتملا زاهجلل حمسيو ايئاقلت
هذهب .ةيلاحلا CA ةداهش ةيحالص ءاهتنا لبق هيجوتلا ةداعإ/لظلا (CA) قدصم عجرم ةداهشو
امدنع قدصملا عجرملا تاداهشو ديدجلا فرعملا ىلإ ةعطاقم نودب لاقتنالا اهنكمي ،ةقيرطلا
.ةقداصملاو فرعملل ةيلاحلا اهتاداهش ةيحالص يهتنت

ةايحلا ىدم قدصملا عجرملا ةداهش

ةملعملا هذه ةميق ديدحت نكمي .قدصملا عجرملا ةداهش ةيحالص ةدم ةملعملا هذه ددحت
.قئاقدلا/تاعاسلا/مايألاب

30 ةملعملا هذه ةميق غلبت ،دنتسملا اذه يف ةدراولا ةلثمألل ةبسنلاب :ةظحالم
.ةقيقد

يضارتفالا رمعلا ةداهش

نكمي .CA هجوم ةطساوب اهرادصإ متي يتلا ةيوهلا ةداهش ةيحالص ةدم ةملعملا هذه ددحت
.قئاقدلا/تاعاسلا/مايألاب ةملعملا هذه ةميق ديدحت



20 ةملعملا هذه ةميق غلبت ،دنتسملا اذه يف ةدراولا ةلثمألل ةبسنلاب :ةظحالم
ةقيقد

نيوكتلا

يئاقلتلا هيجوتلا ةداعإو ةايحلا ىدم رغصألا PKI تقؤم ميق مادختسإ متي :ةظحالم
يئاقلتلا ليجستلا ميهافم حيضوتل دنتسملا اذه يف يئاقلتلا ليجستلاو
Cisco يصوت ،ةرشابم ةكبش ةئيب يف .يئاقلتلا هيجوتلا ةداعإو ةيساسألا
 .تاملعملا هذهل ةيضارتفالا ةايحلا تارتف مادختساب

هيجوتلا ةداعإ لثم ،PKI تقؤم ىلإ ةدنتسملا ثادحألا عيمج رثأتت نأ نكمي :حيملت
Cisco يصوت ،ببسلا اذهل .قوثوم تقو ردصم كانه نكي مل اذإ ،ليجستلا ةداعإو
.PKI لكشت يتلا تاهجوملا عيمج ىلع (NTP) ةكبشلا تقو لوكوتورب نيوكتب

Cisco IOS CA مداخ نيوكت

.Cisco IOS CA مداخ نيوكتل الاثم مسقلا اذه مدقي

RootCA#show ip interface brief

Interface IP-Address OK? Method Status Protocol

Ethernet0/0 10.1.1.1 YES manual up up

crypto pki server ios-ca

issuer-name CN=Root-CA,OU=TAC,C=IN

grant auto

hash sha512

lifetime certificate 0 0 20

lifetime ca-certificate 0 0 30

cdp-url http://10.1.1.1/cgi-bin/pkiclient.exe?operation=GetCRL

auto-rollover 0 0 10

database url flash:

ددع يه auto-over رمألا مادختساب اهديدحت متي يتلا ةميقلا :ةظحالم
ةداهش ءاشنإ متي يتلا ةيلاحلا CA ةداهش ءاهتنا خيرات لبق قئاقدلا/تاعاسلا/مايألا
ريرمتلا نإف ،12:30 ىلإ 12:00 نم ةحلاص CA ةداهش تناك اذإ ،كلذل .يقوفلا رورملا
.12:20 يلاوح اهؤاشنإ متي ةلوقنملا CA ةداهش نأ ىلإ ريشي 10 0 0 يئاقلتلا

:Cisco IOS CA مداخ ىلع نيوكتلا نم ققحتلل show crypto pki certificate رمألا لخدأ

RootCA#show crypto pki certificate

CA Certificate

Status: Available

Certificate Serial Number (hex): 01

Certificate Usage: Signature

Issuer:

cn=Root-CA

ou=TAC

c=IN

Subject:

cn=Root-CA



ou=TAC

c=IN

Validity Date:

start date: 09:16:05 IST Nov 25 2012

end date: 09:46:05 IST Nov 25 2012

Associated Trustpoints: ios-ca

25 يف IST 9:46 ىلإ 9:16 نم ةحلاصلا CA ةداهش هجوملا نمضتي ،جارخإلا اذه ىلإ ادانتسا
عقوتملا نمف ،قئاقد 10 ةدمل يئاقلتلا ريرمتلا نيوكت مت هنأل ارظنو .2012 ربمفون
.2012 ،25 ربمفون 9.36 لولحب يقوفلا رورملا/لظلا ةداهش ءاشنإ

:رمأ تقؤم crypto pki ضرعلا ،تدكأ in order to تلخد

RootCA#show crypto pki timer

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is NTP, 09:19:22.283 IST Sun Nov 25 2012

PKI Timers

| 12:50.930

| 12:50.930 SESSION CLEANUP

CS Timers

| 16:43.558

| 16:43.558  CS SHADOW CERT GENERATION

| 26:43.532 CS CERT EXPIRE

| 26:43.558 CS CRL UPDATE

ءاشنإ عقوتملا نمو ،IST 9.19 يف show crypto pki timer رمألا رادصإ مت ،جارخإلا اذه ىلإ ادانتسا
:ةقيقد 16.43 نوضغ يف رورملا/لظلا ةداهش

يأ ،[end-date_of_current_ca_cert - auto_rollover_timer] وهو ،09:36:05 = [00:16:43 + 09:19:22]
[09:46:05 - 00:10:00] = 09:36:05.

  

ليمعلا هنع ثدحتي يذلا هجوملا نيوكت

.ثدحتملا/ليمعلا هجوم نيوكتل الاثم مسقلا اذه مدقي

Client-1#show ip interface brief

Interface IP-Address OK? Method Status Protocol

Ethernet0/0 172.16.1.1 YES manual up up

crypto pki trustpoint client1

enrollment url http://10.1.1.1:80

subject-name CN=Client-1,OU=TAC,c=IN

revocation-check crl

auto-enroll 70 regenerate

ةغايص .هجوملا ىلع يئاقلتلا ليجستلا ةزيم يئاقلتلا ليجستلا رمأ حيتي :ةظحالم
 .[regenerate] [٪val] يئاقلتلا ليجستلا :يه رمألا

٪70 ةبسن دنع يأ ،٪70 اهنأ ىلع يئاقلتلا ليجستلا ةزيم ديدحت متي ،قباسلا جارخإلا يف
 .CA عم ليجستلا ةداعإب ايئاقلت هجوملا موقي ،[current_ID_CERT رمع] نم

لمع نامضل رثكأ وأ ٪60 ىلإ يئاقلتلا ليجستلا ةميق نييعتب Cisco يصوت :حيملت
.حيحص لكشب PKI تيقوت تادحو



ةداعإ ضارغأل ديدج Rivest-Shamir-Addleman (RSA) حاتفم ءاشنإ ىلإ ءاشنإلا ةداعإ رايخ يدؤي
.يلاحلا RSA حاتفم مادختسإ متي ،رايخلا اذه ديدحت متي مل اذإ .ةداهشلا ديدجت/ليجست

لمعلا يف يئاقلتلا ليجستلا

:يئاقلتلا ليجستلا ةزيم نم ققحتلل ةيلاتلا تاوطخلا لمكأ

هجوم ىلع ةقثلا ةطقن ىلع ايودي ةقداصملا لجأ نم crypto pki authenticate رمألا لخدأ
:ليمعلا

Client-1(config)#crypto pki authenticate client1

.Cisco IOS نامأ رمأ عجرم ىلإ عجرا ،رمألا اذه لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
:اذهل ةلثامم تاجرخم رهظت نأ بجي ،رمألا لاخدإ درجمب

Certificate has the following attributes:

Fingerprint MD5: 006B2E44 37FBC3F1 AA14F32B CDC4462E

Fingerprint SHA1: 2999CC53 8BF65247 C0D704E9 FDC73002 A33910D4

% Do you accept this certificate? [yes/no]:

1.

يف ديدجتلا تقؤم أدبي ،كلذ دعب .ليمعلا هجوم ىلع CA ةداهش لوبقل معن بتكا
:هجوملا

Client-1#show crypto pki timer

PKI Timers

| 0.086

| 0.086 RENEW cvo-pki

| 9:51.366 SESSION CLEANUP

2.

ايئاقلت هسفن ليجستب ليمعلا هجوم موقي ،رفص ىلإ ديدجتلا تقؤم لوصو درجمب
،ةداهشلا مالتسإ درجمب .هب ةصاخلا ةيوهلا ةداهش ىلع لوصحلل قدصملا عجرملا عم
:اهضرعل show crypto pki certificate رمألا لخدأ

Client-1#show crypto pki certificate

Certificate

Status: Available

Certificate Serial Number (hex): 02

Certificate Usage: General Purpose

Issuer:

cn=Root-CA

ou=TAC

c=IN

Subject:

Name: Client-1

hostname=Client-1

cn=Client-1

ou=TAC

c=IN

CRL Distribution Points:

http://10.1.1.1/cgi-bin/pkiclient.exe?operation=GetCRL

Validity Date:

start date: 09:16:57 IST Nov 25 2012

end date: 09:36:57 IST Nov 25 2012

3.

/content/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book/sec-cr-c5.html


renew date: 09:30:08 IST Nov 25 2012

Associated Trustpoints: client1

CA Certificate

Status: Available

Certificate Serial Number (hex): 01

Certificate Usage: Signature

Issuer:

cn=Root-CA

ou=TAC

c=IN

Subject:

cn=Root-CA

ou=TAC

c=IN

Validity Date:

start date: 09:16:05 IST Nov 25 2012

end date: 09:46:05 IST Nov 25 2012

Associated Trustpoints: client1

:انه حضوم وه امك هباسح متيو 09:30:08 وه ديدجتلا خيرات

(ID_CERT_LIFETIME ديدجت٪) + ءدبلا تقو

وأ 

09:30:08 = (ةقيقد 20 * 70٪) + 09:16:57

:ءيشلا سفن PKI تيقوت ةزهجأ سكعت

Client-1#show crypto pki timer

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is NTP, 09:19:01.714 IST Sun Nov 25 2012

PKI Timers

| 1:21.790

| 1:21.790 SESSION CLEANUP

| 11:06.894  RENEW client1

ىلع لوصحلل CA عم هجوملا ليجست ةداعإ متي ،ديدجتلا تقؤم ةيحالص ءاهتنا درجمب
ةداهش ضرعل show crypto pki cert رمألا لخدأ ،ةداهشلا ديدجت ءارجإ دعب .ةديدج فرعم ةداهش
:ةديدجلا فرعملا

Client-1#show crypto pki cert

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is NTP, 09:34:55.063 IST Sun Nov 25 2012

Certificate

Status: Available

Certificate Serial Number (hex): 03

Certificate Usage: General Purpose

Issuer:

cn=Root-CA

ou=TAC

c=IN

Subject:

Name: Client-1

hostname=Client-1

cn=Client-1

ou=TAC

4.



c=IN

CRL Distribution Points:

http://10.1.1.1/cgi-bin/pkiclient.exe?operation=GetCRL

Validity Date:

start date: 09:30:09 IST Nov 25 2012

end date: 09:46:05 IST Nov 25 2012

Associated Trustpoints: client1

CA Certificate

Status: Available

Certificate Serial Number (hex): 01

Certificate Usage: Signature

Issuer:

cn=Root-CA

ou=TAC

c=IN

Subject:

cn=Root-CA

ou=TAC

c=IN

Validity Date:

start date: 09:16:05 IST Nov 25 2012

end date: 09:46:05 IST Nov 25 2012

Associated Trustpoints: client1

:لظلا تقؤم أدبت ،كلذ نم الدب ،ديدجت خيرات كانه دعي مل هنأ ظحال

Client-1#show crypto pki timer

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is NTP, 09:34:57.922IST Sun Nov 25 2012

PKI Timers

| 25.582

| 25.582 SESSION CLEANUP

| 6:20.618 SHADOW client1

:ةيلمعلا قطنم يلي اميفو

خيرات باسحب مقف ،CA ةداهش ءاهتنا خيرات يواسي ال فرعملا ةداهش ءاهتنا خيرات ناك اذإ
.ديدجتلا تقؤم أدباو يئاقلتلا ليجستلل ةيوئملا ةبسنلا ىلإ ادانتسا ديدجتلا

●

ءارجإ مزلي الف ،CA ةداهش ءاهتنا خيراتل ايواسم فرعملا ةداهش ءاهتنا خيرات ناك اذإ
ةيلاحلا CA ةداهش تناك املاط طقف ةحلاص ةيلاحلا فرعملا ةداهش نأل ديدجت ةيلمع
.لظلا تقؤم ليغشت ءدب مت ،كلذ نم الدب .ةحلاص

●

رمأ يف ةروكذملا ةيوئملا ةبسنلا ىلإ ادانتسا اضيأ هذه تيقوتلا ةدحو باسح متيو
فرعملا ةداهش ةيحالص خيراوت كنابسح يف عض ،لاثملا ليبس ىلع .يئاقلتلا ليجستلا
:قباسلا لاثملا يف ةحضوملا ةددجتملا

Validity Date of current ID cert:

start date: 09:30:09 IST Nov 25 2012

end date: 09:46:05 IST Nov 25 2012

٪70 وه (لظلا تقؤم يأ) يقوفلا رورملا تقؤم ،كلذل .ةقيقد 16 يه ةداهشلا هذه ةيحالص ةدم
تابلطلا أدبي هجوملا نأ باسحلا اذه حضوي .ابيرقت ةقيقد 11 لداعي ام وهو ،ةقيقد 16 نم
عم قباطتت يتلاو ،09:41:09 = [00:11:00 + 09:30:09] يف هب ةصاخلا رورملا/لظلا تاداهشل
:دنتسملا اذه يف اقباس رهاظلا PKI لظ تقؤم



Client-1#show crypto pki timer

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is NTP, 09:34:57.922 IST Sun Nov 25 2012

PKI Timers

| 25.582

| 25.582 SESSION CLEANUP

| 6:20.618  SHADOW client1

ليغشتلا ديق يئاقلتلا ليدبتلا

.ةيلمع يف ةمس mise à niveau لا مسق اذه فصي

Cisco IOS CA مداخ ىلع

:CA هجوم ىلع يقوفلا رورملا ةداهش رهظت ،لظلا تقؤم ةيحالص يهتنت امدنع

RootCA#show crypto pki certificate

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is NTP, 09:36:28.184 IST Sun Nov 25 2012

CA Certificate (Rollover)

Status: Available

Certificate Serial Number (hex): 04

Certificate Usage: Signature

Issuer:

cn=Root-CA

ou=TAC

c=IN

Subject:

Name: Root-CA

cn=Root-CA

ou=TAC

c=IN

Validity Date:

 start date: 09:46:05 IST Nov 25 2012

end   date: 10:16:05 IST Nov 25 2012

Associated Trustpoints: ios-ca

CA Certificate

Status: Available

Certificate Serial Number (hex): 01

Certificate Usage: Signature

Issuer:

cn=Root-CA

ou=TAC

c=IN

Subject:

cn=Root-CA

ou=TAC

c=IN

Validity Date:

start date: 09:16:05 IST Nov 25 2012

end date: 09:46:05 IST Nov 25 2012

Associated Trustpoints: ios-ca

ليمعلا هجوم يف

هجوم ىلع لظ تقؤم يئاقلتلا ليجستلا ةزيم تأدب ،دنتسملا اذه يف اقبسم حضوم وه امك
بلط هجوملل يئاقلتلا ليجستلا ةزيم حيتت ،لظلا تقؤم ةيحالص يهتنت امدنع .ليمعلا
ةداعإ ةداهش نع ملعتست اهنإف ،اهيقلت درجمبو .CA لظ/هيجوت ةداعإ ةداهشل CA مداخ
نم نيجوز ىلع هجوملا يوتحي ،كلذل ةجيتنو .اضيأ اهب ةصاخلا لظلا فرعم/هيجوتلا



:لظلا/رورملا تاداهش ىلع يوتحت يتلا ىرخألا جاوزألاو ايلاح نوكي دحاو جوز :تاداهشلا

Client-1#show crypto pki certificate

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is NTP, 09:41:42.983 IST Sun Nov 25 2012

Router Certificate (Rollover)

Status: Available

Certificate Serial Number (hex): 05

Certificate Usage: General Purpose

Issuer:

cn=Root-CA

ou=TAC

c=IN

Subject:

Name: Client-1

hostname=Client-1

cn=Client-1

ou=TAC

c=IN

CRL Distribution Points:

http://10.1.1.1/cgi-bin/pkiclient.exe?operation=GetCRL

Validity Date:

start date: 09:46:05 IST Nov 25 2012

end date: 09:50:09 IST Nov 25 2012

Associated Trustpoints: client1

CA Certificate (Rollover)

Status: Available

Certificate Serial Number (hex): 04

Certificate Usage: Signature

Issuer:

cn=Root-CA

ou=TAC

c=IN

Subject:

Name: Root-CA

cn=Root-CA

ou=TAC

c=IN

Validity Date:

start date: 09:46:05 IST Nov 25 2012

end date: 10:16:05 IST Nov 25 2012

Associated Trustpoints: client1

Certificate

Status: Available

Certificate Serial Number (hex): 03

Certificate Usage: General Purpose

Issuer:

cn=Root-CA

ou=TAC

c=IN

Subject:

Name: Client-1

hostname=Client-1

cn=Client-1

ou=TAC

c=IN

CRL Distribution Points:

http://10.1.1.1/cgi-bin/pkiclient.exe?operation=GetCRL

Validity Date:

start date: 09:30:09 IST Nov 25 2012



end date: 09:46:05 IST Nov 25 2012

Associated Trustpoints: client1

CA Certificate

Status: Available

Certificate Serial Number (hex): 01

Certificate Usage: Signature

Issuer:

cn=Root-CA

ou=TAC

c=IN

Subject:

cn=Root-CA

ou=TAC

c=IN

Validity Date:

start date: 09:16:05 IST Nov 25 2012

end date: 09:46:05 IST Nov 25 2012

Associated Trustpoints: client1

:رورملا فرعم ةداهش ةيحالص ظحال

Validity Date:

start date: 09:46:05 IST Nov 25 2012

end date: 09:50:09 IST Nov 25 2012

نوكم وه امك ،ةعقوتملا ةقيقد 20 لا نم الدب) طقف قئاقد عبرأ ةداهشلا ةيحالص ةدم نوكت
فرعملا ةداهش ةيحالص ةدم نوكت نأ بجي ،Cisco IOS CA مداخل اقفو .(Cisco IOS CA مداخ ىلع
تاداهش ةيحالص ددم عومجم نأ ،ددحم ليمع هجومل ةبسنلاب ،ينعي امم) ةقيقد 20 قلطملا
.(ةقيقد 20 نع ديزي الأ بجي هل ةرداصلا (لظلا + ةيلاحلا) فرعملا

:انه ةيلمعلا هذهل رخآ فصو دريو

:هجوملا ىلع ةيلاحلا فرعملا ةداهش ةحص يلي اميف

start date: 09:30:09 IST Nov 25 2012

end date: 09:46:05 IST Nov 25 2012

.ةقيقد current_id_cert_lifetime 16 نوكي ،كلذل

●

:رورملا فرعم ةداهش ةحص يلي اميف

start date: 09:46:05 IST Nov 25 2012

end date: 09:50:09 IST Nov 25 2012

.قئاقد عبرأ وه rollover_id_cert_lifetime نإف ،كلذل

●

ىلإ [current_id_cert_lifetime] ةفاضإ دنع ،Cisco IOS جمانربل اقفو
[rollover_id_cert_lifetime]، يواسي نأ بجي [total_id_cert_lifetime]. ليثملا اذه يف حيحص اذهو.

●

ليجستلاو رورملا عم PKI ططخمل جذومن



ةماه تارابتعا

Cisco يصوت .حيحص لكشب لمعلا لجأ نم ةقوثوم ةعاس PKI تيقوت تادحو بلطتت
بايغ يف .Cisco IOS CA هجومو ليمعلا تاهجوم نيب تاعاسلا ةنمازمل NTP مادختساب
ديزمل .هجوملا ىلع ةزهجألا/ماظنلا ةعاس مادختسإ نكمي ،(NTP) ةكبشلا تقو لوكوتورب
نيوكت ليلد ىلإ عجرا ،ةقوثوم اهلعجو ةزهجألا ةعاس نيوكت ةيفيك لوح تامولعملا نم
.Cisco IOS نم 12.4T رادصإلا ،ةيساسألا ماظنلا ةرادإ

●

●عضب (NTP) ةكبشلا تقو لوكوتورب ةنمازم قرغتست ام ابلاغ ،هجوملا ليمحت ةداعإ دنع

//www.cisco.com/en/US/docs/ios-xml/ios/bsm/configuration/12-4t/bsm-time-calendar-set.html#GUID-C76DE715-EEAB-4DA8-B80C-85B3A5CDA714
//www.cisco.com/en/US/docs/ios-xml/ios/bsm/configuration/12-4t/bsm-time-calendar-set.html#GUID-C76DE715-EEAB-4DA8-B80C-85B3A5CDA714


نيرادصإلا نم ارابتعا .ابيرقت روفلا ىلع PKI تيقوت تادحو ءاشنإ متي ،كلذ عمو .قئاقد
15.2(3.8)T (4)15.2 وS، تيقوت تادحو مييقت ةداعإ متي PKI ةنمازم دعب ايئاقلت NTP.

ةداعإ متت ،يلاتلابو ،يقبتملا تقولا ىلع دمتعتو ،ةقلطم تسيل PKI تيقوت تادحو
ةداهش هيدل ليمعلا هجوم نأ ضرتفا ،لاثملا ليبس ىلع .ليغشتلا ةداعإ دعب اهباسح
،كلذ دعب .٪80 ىلع يئاقلتلا ليجستلا ةزيم نييعت متو ،موي 100 ةدمل ةحلاص فرعم
يف هجوملا ليمحت ةداعإ مت اذإ .نينامثلا مويلا دعب ليجستلا ةداعإ ثدحت نأ عقوتملا نم
تقولا) :انه حضوم وه امك هباسح ةداعإو PKI تقؤم ديهمت يف أدبي هنإف ،60 مويلا
.اموي 32 = ٪80 * (60-100) = (يئاقلتلا ليجستلا٪) * (يقبتملا

.92 = [32+60] مويلا يف ليجستلا ةداعإ متت ،كلذل

●

مهملا نمف ،ةيئاقلتلا ةسدعلا تارثؤمو يئاقلتلا ليجستلا نيوكتب موقت امدنع
ليمع بلطي امدنع PKI مداخ ىلع (CA) لظلا عجرم ةداهش رفاوتب حمست ميقب اهنيوكت
PKI تامدخل ةلمتحملا لطعتلا تالاح فيفخت ىلع اذه دعاسيو .كلذ PKI ةعساو ةئيب يف
 .قاطنلا

●

ةلص تاذ تامولعم

●ماعلا حاتفملل ةيساسألا ةينبلل يمسرلا ريرقتلا مادختساب Cisco IOS نامأ رشن

●رشنلا تازيمو رشنلا ايازمل يمسرلا ريرقتلا :ماعلا حاتفملل ةيساسألا ةينبلا

●ماعلا حاتفملل ةيساسألا ةينبلا نيوكت ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/en/US/tech/tk1132/technologies_white_paper09186a00800e79cb.shtml
//www.cisco.com/en/US/products/ps6638/products_white_paper09186a0080179739.shtml
https://supportforums.cisco.com/docs/DOC-14953
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


