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 درلل اهمدختست يتلا ىلوألا ةوطخلا .تنرتنإلا ىلع ةعئاش (DoS) ةمدخلا ضفر تامجه ربتعت
 ةمدخلا ضفر تامجه نم ديدعلا دمتعتو .موجهلا وه ام طبضلاب فرعت نأ يه موجهلا اذه لثم ىلع

(DoS) ىلع وأ يلاعلا يددرتلا قاطنلا تاذ مزحلا تاناضيف ىلع عئاش لكشب ةمدختسملا 
.مزحلل ىرخألا ةرركتملا تاقفدتلا

 موقت امدنع (DoS) ةمدخلا ضفر موجه تاقفدت نم ديدعلا يف ةدوجوملا مزحلا لزع نكمي
 ةيفصتل ميق رمأ اذه نإ .®Cisco IOS جمانرب ىلإ لوصولا ةمئاق تالاخدإ لباقم اهتقباطمب

 موقت امدنعلو ،ةفورعم ريغ تامجه فيصوتب موقت امدنع اضيأ ديفم هنأ امك .تامجهلا
.ةيقيقحلا اهرداصم ىلإ اعوجر "ةلحتنملا" ةمزحلا تاقفدت عبتتب

 ضارغأل IP ةبساحمو ءاطخألا ليجست لثم Cisco هجوم تازيم مادختسإ نايحألا ضعب يف نكمي
 نم ةريخألا تارادصإلا مادختساب ،كلذ عمو .ةيداعلا ريغ وأ ةديدجلا تامجهلا عم ةصاخو ،ةلثامم
 ديدحت دنع ل ىلوألا تازيملا لوصولا ةمئاق ليجستو لوصولا مئاوق دعت ،Cisco IOS جمانرب

.اهعبتتو ةعئاشلا تامجهلا



ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

اعويش (DoS) ةمدخلا ضفر تامجه رثكأ

 يتلا تامجهلا لهاجتب تمق اذإ ىتح .ةلمتحملا ةمدخلا ضفر تامجه نم ةعساو ةعومجم كانه
 ةليلق رورم ةكرح ىلع يوتحت يتلا ةمظنألا ليغشت فاقيإل جماربلا ءاطخأ مدختست
 اهمادختسإ نكمي ةكبشلا ربع اهلاسرإ نكمي IP ةمزح يأ نأ يه ةقيقحلا لظت ،ايبسن

 امئاد ركفت نأ بجي ،موجه تحت نوكت امدنع .ضيفي يذلا (DoS) ةمدخلا ضفر موجه ذيفنتل
.ةداتعملا تافينصتلا نمض جردني ال ءيش وه هارت ام نأ ةيناكمإ يف

 ةريثك تامجه نا ركذتن نا اضيأ ديجلا نمف ،رابتعالا نيعب ريذحتلا اذه انذخا اذإ نكلو
 ريغ اهنأل وأ ،صاخ لكشب ةلاعف اهنأل ةعئاشلا تاقحالملا نومجاهملا راتخيو .ةهباشتم

 نابلاط ةكرح" ييمجاهم نم ديدعلا رقتفيو .ةحاتم تاودألا نأل وأ ،صاخ لكشب بقعتلل ةلباق
 ىلع ةدوجوملا جماربلا مادختساو ،ةصاخلا مهتاودأ ءاشنإل زفاحلا وأ ةراهملا ىلإ "ناتسكاب

.اهنم جورخلا وأ ةضوملا ىلإ لوحتلا ىلإ تاودألا هذه ليمتو .تنرتنإلا

 ىلع لوصحلل ءالمعلا تابلط مظعم تناك ،1999 زومت/ويلوي يف ،لاقملا اذه ةباتك تقو يف
 لسري ."سكاع"و "يئاهن فده" :ناتيحض موجهلا اذه ."smurf" موجه نمضتت Cisco ةدعاسم

 ةكبش سكاعلا نم ثبلا ناونع ىلإ ("pings") بلط ىدص ICMP نم هيبنت قفدت مجاهملا
 ةمزح لكل .يئاهنلا فدهلا ناونع نوكتل مزحلا هذهل ردصملا نيوانع ريوزت متي .ةيعرف

 ةيعرفلا ةكبشلا ىلع ةفيضملا تائيبلا نم ديدعلا بيجتسي ،مجاهملا نم ةلسرم
.اياحضلا نم لكل يددرتلا قاطنلا رادهإو يئاهنلا فدهلا قارغإ ىلإ كلذ يدؤيو .سكاعلل

 هنكلو ،ةقيرطلا سفنب ةهجوملا ثبلا تايلمع ،"قييضتلا" ىمسي ،لثامم موجه مدختسيو
 تنرتنإلا يف مكحتلا لئاسر لوكوتورب ىدص تابلط نم الدب UDP ىدص تابلط مدختسي

(ICMP). ةيبعش لقأ هنأ امك ،روفنس نم لقأ ميخضت لماع لالتخالا اذه ققحي ام ةداعو 
.ريثكب

 فصو دجوي .دئاز لكشب القثم حبصي ةكبشلا طابترإ نأل smurf تامجه ةظحالم ةداع متي
.ةمدخلا ضفر تامجه تامولعم ةحفص يف ،ةيعافدلا ريبادتللو ،تامجهلا هذهل لماك

 متي .TCP لاصتا تابلط هب فده زاهج قفدت متي ثيح ،SYN نافوط وه رخآ عئاش موجه كانه
 رابجإ وه ضرغلا .ايئاوشع لاصتالا بلط مزحل ردصملا TCP ذفانمو ردصملا نيوانع ميسقت
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 متي ال يتلا تالاصتالا نم ديدعلل ةلاحلا تامولعم ىلع ظافحلا ىلع فدهلا فيضملا
.ادبأ اهلامكإ

 (SMTP مداخ وأ HTTP نوكي ام ابلاغ) فدهلا فيضملا نأل SYN ناضيف تامجه ةظحالم ةداع متي
 نم عجرت يتلا رورملا ةكرحل اضيأ نكمملا نم .لطعتي وأ لطعتي وأ ةياغلل ائيطب نوكي

 رورملا ةكرح نأل عجري اذهو .تاهجوملا ىلع ةلكشم ثودح يف ببستت نأ فدهلا فيضملا
 ىلإ رقتفت يهو ،ةيلصألا مزحلل ةيئاوشعلا ردصملا نيوانع ىلإ بهذت هذه ةدئاعلا

 تاهجوم يف .راسملا نزاخم زواجتت نأ نكميو ،"ةيقيقحلا" IP رورم ةكرحل ةيلحملا صئاصخلا
Cisco، هنم ةركاذلا تدفن يذلا هجوملا يف اهسفن ةلكشملا هذه رهظت ام ابلاغ.

 (DoS) ةمدخلا ضفر تامجه نم ىمظعلا ةيبلغألا اعم SYN و Smurf تاناضيف تامجه لكشت
 فرعتلا نكمي .ةيمهألا غلاب ارمأ دعي ةعرسب اهيلع فرعتلا نأ امك ،اهب Cisco غالبإ مت يتلا
 رابتخإ تاناضيف لثم ،"ةيناثلا ةقبطلا" تامجه ضعب كلذكو) نيموجهلا الك ىلع ةلوهسب

.Cisco نم لوصولا مئاوق مادختسإ دنع (لاصتالا

(DoS) ةمدخلا ضفر فصو ىلإ لوصولا ةمئاق

 دوزم وأ ةكرش يف ةيلخاد LAN ةكبشب Ethernet 0 لصتي .نيتهجاو مادختساب هجوم ةروص
 متي .ليمحتلل ISP ربع تنرتنإ لاصتا Serial 0 رفوي .ريغصلا (ISP) تنرتنإلا ةمدخ

 امك ،طابترالل لماكلا يددرتلا قاطنلا ىلع 0 لسلستلا يف لاخدإلا ةمزح لدعم "تيبثت"
 وأ قيلعت وأ لطع وأ ءطبب لمعلاب ةيلحملا ةكبشلا ىلع ةدوجوملا ةفيضملا ةزهجألا موقت

 هب لصتي يذلا ريغصلا عقوملا يوتحي ال .(DoS) ةمدخلا ضفر موجهل ىرخأ تامالع راهظإ
 ةمودعم وأ ةليلق ةربخ مهيدل كانه نيدوجوملا صاخشألا نأ امك ،ةكبش للحم يأ ىلع هجوملا

.ةرفوتم عبتتلا تناك اذإ ىتح للحم راثآ ةءارق يف

:جارخإلا اذه حضوي امك لوصولا ةمئاق قيبطتب تمق كنأ ضرتفا ،نآلا

 

access-list 169 permit icmp any any echo 
access-list 169 permit icmp any any echo-reply 

access-list 169 permit udp any any eq echo 
access-list 169 permit udp any eq echo any 

access-list 169 permit tcp any any established 
access-list 169 permit tcp any any 
access-list 169 permit ip any any 

 
interface serial 0 

ip access-group 169 in

 

 عمو .اهب حومسم تالاخدإلا عيمج ،قالطإلا ىلع رورم ةكرح يأ ةيفصتب ةمئاقلا هذه موقت ال
 عاونأ عيمج صيخشتل ةمئاقلا مادختسإ نكمي ،ةديفم قرطب مزحلا فنصت اهنأل ارظن ،كلذ

.بعالتلاو ،SYN لويسو ،smurf :يضارتفا لكشب ةثالثلا تامجهلا

Smurf ل يئاهنلا فدهلا

:اذهل ةلثامم تاجرخم ةيؤر كنكميف ، show access-list رمألا رادصإب تمق اذإ

 



Extended IP access list 169 
    permit icmp any any echo (2 matches) 

    permit icmp any any echo-reply (21374 matches) 
    permit udp any any eq echo 
    permit udp any eq echo any 

    permit tcp any any established (150 matches) 
    permit tcp any any (15 matches) 
    permit ip any any (45 matches)

 

 .ICMP Echo ىلع درلا مزح نم ةيلسلستلا ةهجاولا ىلإ لصت يتلا رورملا ةكرح مظعم نوكتي
 كنكمي .سكاعلا نم الدب ،يئاهنلا فدهلا وه انعقومو ،روفنس موجه عيقوت حجرألا ىلع اذه
:جارخإلا اذه حضوي امك ،لوصولا ةمئاق ةعجارم دنع موجهلا لوح تامولعملا نم ديزملا عيمجت

 

interface serial 0 
no ip access-group 169 in 

 
no access-list 169 

access-list 169 permit icmp any any echo 
access-list 169 permit icmp any any echo-reply log-input 

access-list 169 permit udp any any eq echo 
access-list 169 permit udp any eq echo any 

access-list 169 permit tcp any any established 
access-list 169 permit tcp any any 
access-list 169 permit ip any any 

 
interface serial 0 

ip access-group 169 in

 

 لوصولا ةمئاق لاخدإ ىلإ لجسلا لاخدإ ةيساسألا ةملكلا ةفاضإ يف انه رييغتلا نمكي
 نم 11.2 نم مدقألا تارادصإلا رقتفت) .اهيف هبتشملا تانايبلا رورم ةكرح قباطت يتلا

 الدب "log ةيساسألا ةملكلا مدختسأ .ةيساسألا ةملكلا هذه ىلإ Cisco IOS software جمانرب
 لاخدإ قباطت يتلا مزحلا لوح تامولعملا ليجستب هجوملا موقي نأ يف ببستي اذهو (.كلذ نم
 يتلا لئاسرلا ةيؤر كنكميف ،اتقؤم نزخملا ليجستلا نيوكت مت هنأ تضرتفا اذإ .ةمئاقلا
 .(لدعملا ديدحت ببسب تقولا ضعب لئاسرلا مكارت قرغتسي دق) show log رمألا اهنع جتني

:جرخملا اذهل ةلثامم لئاسرلا رهظت

 

%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.45.142 
(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 

%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.45.113 
(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 

 
%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.212.72 

(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 
 

%SEC-6-IPACCESSLOGDP: list 169 denied icmp 172.16.132.154 
(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 

%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.45.15 
(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 

 
%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.45.142 

(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 



%SEC-6-IPACCESSLOGDP: list 169 denied icmp 172.16.132.47 
(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 

 
%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.212.35 

(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 
 

%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.45.113 
(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 

 
%SEC-6-IPACCESSLOGDP: list 169 denied icmp 172.16.132.59 

(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 
%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.45.82 

(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 
 

%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.212.56 
(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 

%SEC-6-IPACCESSLOGDP: list 169 denied icmp 172.16.132.84 
(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 

 
%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.212.47 

(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 
 

%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.45.35 
(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 

 
%SEC-6-IPACCESSLOGDP: list 169 denied icmp 192.168.212.15 

(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet 
%SEC-6-IPACCESSLOGDP: list 169 denied icmp 172.16.132.33 

(Serial0 *HDLC*) -> 10.2.3.7 (0/0), 1 packet

 

 و 192.168.212.0/24 نيوانعلا تائداب يف ىدصلا ىلع درلا مزحل ردصملا نيوانع عيمجت متي
 نل x.x.172.16 و x.x.192.168 تاكبش يف ةصاخلا نيوانعلا) .172.16.132.0/24 و 192.168.45.0/24
 ردصملاو ،روفنسلا موجه نم ادج ةمس اذه (.ربتخملل يحيضوت مسر اذه ؛تنرتنإلا ىلع نوكت
 ةبسانملا تانايبلا دعاوق يف نيوانعلا هذه باحصأ نع تثحب اذإ .روفنس سكاعلا نم ناونع

 يف مهتدعاسم بلطو تاكبشلا هذه يلوؤسم ىلع روثعلا كنكمي ،"WHOIS" تنرتنإلا ىلع
.موجهلا عم لماعتلا

 ءاقفر اياحض مه ءالؤه سكاعلا نأ ركذتن نأ ةرركتملا ثداوحلا نم ةلحرملا هذه يف مهملا نم
 IP مزح ىلع مهب ةصاخلا ردصملا نيوانع مادختسإ نيمجاهملل ادج ردانلا نم .نيمجاهم سيلو
 موجه يف كلذب مايقلا مهل ةبسنلاب ليحتسملا نمو ،(DoS) ةمدخلا ضفرل قفدت يأ يف

 ،امامت اروزم نوكي نأ امإ هنأ ضارتفا يغبني ناضيف ةمزح يف ناونع يأو .ةقئاف ةعرسب متي
 ةياهن يف روفنسلا موجه فدهل ةيجاتنإ رثكألا جهنملا .ام عون نم ةيحضلا ناونع نوكي نأ وأ
 وأ ،موجهلا فاقيإل مهتاكبش نيوكت ةداعإب مهتبلاطمل امإ ،نيسكاعلاب لاصتالا وه فاطملا

.زيفحتلا رايت عبتت يف مهتدعاسم بلطل

 ةدئازلا ةلومحلا ببسب نوكي ام ةداع روفنس موجهل يئاهنلا فدهلا بيصي يذلا ررضلا نأل
 لاصتالا ريغ ةباجتسإ يأ كانه نوكي ال ام ابلاغ هنإف ،تنرتنإلا نم مداقلا طبارلا ىلع

 دق نوكي ،فدهلا يف مكحتلا تحت زاهج يأ ىلإ مزحلا هيف لصت يذلا تقولا يف .تاسكاعلاب
.لعفلاب ررضلا مظعم ثدح

 دودر لك وأ ،ICMP ىدص دودر لك يفصي نأ عبنملا ةكبش دوزم نم بلطي نأ سايقم تقؤم دحاو
 هعضوم يف ةيفصتلا لماوع نم عونلا اذه كرتب ىصوي ال .نيعم سكاع نم ICMP ىدص

 مزح عيمج سيلو ،طقف دادترالا دودر ةيفصت بجي ،تقؤم ةيفصت لماعل ىتح .مئاد لكشب



ICMP. لدعملا ديدحتو ةمدخلا ةدوج تازيم مادختساب ثبلا رفوم موقي نأ يه ىرخأ ةيناكمإ 
 قاطنلا ضرع ىلع ةلوقعم دويق كرت نكمي .ىدص دودرل حاتملا يددرتلا قاطنلا دييقتل
 عبنملا تامدخ مدقم تادعم ىلع نيجهنلا الك دمتعي .ىمسم ريغ لجأل اهناكم يف يددرتلا

.ةحاتم ريغ ةردقلا هذه نوكت نايحألا ضعب يفو ،ةمزاللا ةردقلا اهيدل يتلا

يروفنس سكاع

 ناك اذإ ،رخآ ىنعمب) دادترالا دودر نم الدب echo تابلط نم فلأتت ةدراولا رورملا ةكرح تناك اذإ
 نكمي امم رثكأ تاقباطتلا نم ديدعلا بسحي ،ةيناثلا نم الدب ،ىلوألا لوصولا ةمئاق لاخدإ

 ،سكاعك ةكبشلا مادختسإ هيف متي smurf موجه ثودح يف كشت دقف ،(لوقعم لكشب هعقوت
 متنأف ،ةمجهلا تحجن اذإ ،نيتلاحلا اتلك يف .اطيسب لاصتالا رابتخإ ناضيف نوكي امبر وأ

 ببسب ،عقاولا يف .مداقلا بناجلا كلذكو ،يلسلستلا طخلا نم جراخلا بناجلا قرغ نوعقوتت
.مداقلا بناجلا نم رثكأ المحم جراخلا بناجلا نوكي نأ عقوتت كنإف ،ميخضتلا لماع

:طيسبلا "جنيب" ضيفو "روفنسلا" موجه نيب زييمتلل قرط ةدع كانه

 نيح يف ،يداحألا ثبلا ناونع نم الدب ،هجوم ثب ناونع ىلإ Smurf هيبنت مزح لاسرإ متي
 ةيؤر كنكمي .ةيداحألا لحاوسلا ابيرقت امئاد ةيداعلا ping تاناضيف مدختست

 لوصولا ةمئاق لاخدإ يف لجسلا لاخدإ ةيساسألا ةملكلا مدختست يتلا نيوانعلا
.بسانملا

•

 يف جارخإلا ثب تايلمع نم بسانتم ريغ ددع كانهف ،Smurf سكاعك مدختست تنك اذإ
 نم بسانتم ريغ اددع نوكي ام ةداعو ،ماظنلا يف تنرثيإلا بناج ىلع show ةهجاولا ضرع

 لاصتالا رابتخإ ضيف ديزي ال .IP رورم ةكرح ضرع ةشاش يف ةلسرملا ثبلا تايلمع
.ةيفلخلا يف ثبلا تانايب رورم ةكرح يسايقلا

•

 نم تنرتنإلا ىلإ ردصي رورم ةكرح ريثك كانه ،smurf سكاعك تلمعتسا تنأ نوكي نإ
 لاخدإلا مزح نم تاجرخملا مزح نم ديزملا كانه ،ماع لكشب .تنرتنإلا نم مداق رورم ةكرح

 ،لماك لكشب لاخدإلا ةهجاوب زيفحتلا قفدت ألتما اذإ ىتح .ةيلسلستلا ةهجاولا ىلع
 طاقسإ تايلمع باسح متيو ،زيفحتلا قفدت نم ربكأ نوكي ةباجتسالا قفدت نإف

.مزحلا

•

 فاقيإ سكاعلا راتخا اذإ .Smurf موجهل يئاهنلا فدهلا نم رثكأ تارايخ ىلع Smurf سكاع يوتحي
 نم كلذ لداعي ام وأ) ثبلا هيجوت مدعل بسانملا مادختسالا ةداع يفكي ،موجهلا ليغشت

 .طشن موجه كانه نكي مل اذإ ىتح ،نيوكت لك ىلإ رماوألا هذه يمتنت .(IOS فالخب رماوألا
 نامألا نيسحت ىلإ عجرا ،smurf موجه يف Cisco ةزهجأ مادختسإ عنم لوح تامولعملا نم ديزمل
 لوح تامولعملو ،ماع لكشب smurf تامجه لوح ةماعلا تامولعملا نم ديزمل .Cisco تاهجوم ىلع

.ةمدخلا ضفر تامجه تامولعم ةحفص ىلإ عجرا ،Cisco ةكرشل ةعباتلا ريغ تادعملا ةيامح

 عضو يف وهف يلاتلابو ،يئاهنلا فدهلا نم رثكأ مجاهملا نم برقأ ةوطخ وه روفنس سكاع نإ
 ةمدخ يدوزم عم لمعلا ىلإ ةجاحب كنإف ،موجهلا بقعت ترتخأ اذإ .موجهلا عبتتل لضفأ

 لمعلل ةجاحب كنإف ،عبتتلا لامكإ دنع ءارجإ يأ ذاختإ يف بغرت تنك اذإ .نيينعملا تنرتنإلا
 موقت نأب ىصوي ،ام موجه عبتتل ىعست تنك اذإ .ةبسانملا نوناقلا ضرف تالاكو عم

 لوح ةينف تامولعم ىلع لوصحلل عبتتلا مسق عجار .نكمم تقو برقأ يف نوناقلا ضرفب
.تاناضيفلا تامجه بقعت

لازه
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 زيفحتلا قفدتل مدختست UDP ىدص تابلط نأ ءانثتساب ،smurf موجه لذاختلا موجه لثامي
 تامجهلا لوصولا ةمئاق نم عبارلاو ثلاثلا ناطخلا ددحي .ICMP ىدص تابلط نم الدب

 ةمدخ وه UDP ىدص نأ ءانثتساب ،اهسفن يه اياحضلل ةبسانملا ةباجتسالا .ةكلاهتملا
 جئاتن عم امامت اهليطعت كنكمي ،كلذل .ICMP ىدص نم تاكبشلا مظعم يف ةيمهأ لقأ

.لقأ ةيبلس

تاناضيفلاو زليس

:يه لوصولا ةمئاق نم سداسلاو سماخلا رطسألا

 

access-list 169 permit tcp any any established 
access-list 169 permit tcp any any

 

 وه اقح اذه هينعي ام ،انضارغأل .ACK تب ةعومجم عم TCP ةمزح يأ عم طوطخلا هذه لوأ قباطتي
 TCP SYNs نوكت يتلا مزحلا يناثلا رطسلا قباطيو .TCP ماظن تسيل ةمزح يأ قباطت اهنأ

 .هذه ةمئاقلا تالاخدإ يف ةدوجوملا تادادعلا نم SYN قفدت ىلع ةلوهسب فرعتلا نكمي .طقف
 ةداعو ،لقألا ىلع نينثإ لماعمب SYN ددع SYN ريغ TCP مزح زواجتت ،ةيداعلا رورملا ةكرح يف

.تارم ةدع SYN ريغ TCP مزح ددع ةداع SYNs قوفي ،SYN نافوط يف .ةسمخ وأ ةعبرأ نم رثكأ

 تابلطل لئاهلا دئازلا لمحلا وه عيقوتلا اذه ءاشنإب موقي يذلا موجهلا ريغ ديحولا طرشلا
 لمشي نلو ،عقوتم ريغ لكشب دئازلا ليمحتلا اذه يتأي نل ،ماع لكشبو .ةيلصألا لاصتالا
 ىلع يوتحت ام ابلاغ SYN تاناضيف نأ امك .يقيقحلا SYN ناضيف لثم SYN مزح نم ديدعلا

 نم ،لجسلا لاخدإ ةيساسألا ةملكلا مادختساب ؛امامت ةحيحص ريغ ردصم نيوانع تاذ مزح
.نيوانعلا هذه نم يتأت لاصتالا تابلط تناك اذإ ام ةفرعم نكمملا

 موجه يف .ماظنلا ناضيفب هبشلا ضعب لمحي يذلا "تايلمعلا لودج موجه" ىمسي موجه كانه
 ديزم نود ةينمزلا ةلهملا ءاهتناب اهل حمسي مث نمو ،TCP تالاصتإ لامكإ متي ،ةيلمعلا لودج

 ةيلوألا لاصتالا تابلط لاسرإ متي ،SYN قفدت يف امنيب ،لوكوتوربلا رورم ةكرح نم
 هقالطإ بجيف ،ةيلوألا TCP ةحفاصم لامكإ بلطتي ةيلمعلا لودج موجه نأل ارظن .طقف
 ةداع) هيلإ لوصولا مجاهملل نكمي يقيقح زاهجب صاخلا IP ناونع مادختساب ماع لكشب

 SYN تاناضيف نم ةلوهسب ةيلمعلا لودج تامجه زييمت نكمي كلذل .(قورسملا لوصولا
 ناونع نم ةيلمع لودج موجه يف ةدوجوملا SYN رصانع عيمج يتأت .مزحلا ليجست مادختساب

.ةيعرف تاكبش ةدع وأ ةيعرف ةكبش نم رثكألا ىلع وأ ،نيوانع ةدع وأ دحاو

 يذلا ماظنلاو .ةياغلل ةدودحم ةيناجرملا باعشلا تاناضيف اياحضل ةباجتسالا تارايخ
 .مجاهملا هديري ام ماظنلا ىلإ لوصولا عنم ققحي ام ةداعو ،ةمهم ةمدخ ةداع وه موجهلل ضرعتي

 تازيم ىلع ،Cisco تاجتنم كلذ يف امب ،ةيامحلا رادجو تاهجوملا تاجتنم نم ديدعلا يوتحت
 ىلع دمتعت تازيملا هذه ةيلاعف نكلو .SYN تاناضيف ريثأت نم دحلل اهمادختسإ نكمي

 cisco لا ل قيثوتلا ،ةعومجم ةيامح رادج cisco ios لا ل قيثوتلا ،ةمولعم ريثك ل تلحأ .ةئيبلا
ios TCP ىلع نامألا نيسحتو ،ةمس ضارتعا cisco ديدخت جاحسم.

 يمدقم نم لك ةدعاسم بلطتت بقعتلا ةيلمع نكلو ،ةكبشلا تاناضيف عبتت نكمملا نمو
 نم نافوط بقعت ةلواحم تررق اذإ .ةيحضلا ىلإ مجاهملا نم قيرطلا لوط ىلع تنرتنإلا تامدخ

 عبنملا ةمدخ رفوم عم لمعاو ،ركبم تقو يف نوناقلا ذافنإ تاطلسب لصتاف ،SYN ماظن
 عبتتلا لوح ليصافت ىلع لوصحلل دنتسملا اذه يف عبتتلا مسق عجار .كب صاخلا
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.Cisco ةزهجأ مادختساب

ىرخأ تامجه

 نيوانع مادختساب موجهلا كلذ فصو ىلع ارداق تنك اذإو ،موجهل ضرعتت كنأ دقتعت تنك اذإ
 لوصولا مئاوق مادختسإ كنكميف ،ذفانملا ماقرأو تالوكوتوربلا ماقرأو ةهجولاو IP ردصم
 ،اهيف هبتشملا رورملا ةكرح قباطت لوصو ةمئاق لاخدإ ءاشنإب مق .كتيضرف رابتخال

.رورملا ةكرح لجس وأ ةقباطملا تادادع بقار امإو ،ةبسانم ةهجاو ىلع اهتقبطو

ليجستلاو دادعلا تاريذحت

 اذإ .لاخدإلا اذه لباقم تاقباطتلا عيمج باسحب لوصولا ةمئاق لاخدإ ىلع دوجوملا دادعلا موقي
.ةيعيمجت دادعأ يه اهارت يتلا ماقرألا نإف ،نيتهجاو ىلع لوصو ةمئاق قيبطتب تمق

 بنجتل لدعملا دودحم ليجستلا .الاخدإ قباطت ةمزح لك لوصولا ةمئاق ليجست ضرعي ال
 نكلو ،ةلوقعم ةيليثمت ةنيع وه ليجستلا هرهظي ام .ةيزكرملا ةجلاعملا ةدحول دئازلا لمحلا

.اهارت ال مزح كانه نأ ركذت .لماك ةمزح عبتت سيل

 اذإ .ةنيعم ليوحت عاضوأ يف طقف لوصولا ةمئاق ليجست لمعي ،جماربلا تارادصإ ضعب يف
 حسم لواحف ،ءيش يأ لجسي ال هنكلو ،تاقباطتلا نم ريثكلا دعي لوصولا ةمئاق لاخدإ ناك
 تمق اذإ ارذح نك .ةيلمعلل اهليوحت متي نأ ىلع مزحلا رابجإل راسملل تقؤملا نيزختلا ةركاذ
 طاقسإ نكمي .تاهجاولا نم ديدعلا مادختساب ةدشب اهليمحت متي يتلا تاهجوملا ىلع كلذب

 هيجوتلا ةداعإ مادختسإ .تقؤملا نيزختلا ةركاذ ءانب ةداعإ ءانثأ رورملا ةكرح نم ريثكلا
.كلذ نكمأ املك Cisco Express Forwarding عيرسلا

 تاهجوملا نم ارذح نك .اريبك سيل نكلو ،ءادألا ىلع ريثأت ليجستلاو لوصولا مئاوقل نوكي
 دنع وأ ،(CPU) ةيزكرملا ةجلاعملا ةدحو لمح نم ةئاملا يف 80 نع ديزت ةبسنب لمعت يتلا

.ةعرسلا ةيلاع تاهجاولا ىلع لوصولا مئاوق قيبطت

ءافشتسإ

 اهل ةقالع ال ميق ىلع ابيرقت امئاد (DoS) ةمدخلا ضفر مزحل ردصملا نيوانع نييعت متي
 ةقيرطلا .نيمجاهملا ةيوه ديدحت يف ةديفم ريغ يهف ،يلاتلابو .مهسفنأ نيمجاهملاب

 .ةكبشلا نم يفلخلا بناجلا ىلع هعبتت يه موجهلا ردصم ىلع فرعتلل ةقوثوملا ةديحولا
 عيمج نواعت مزليو .لجسلا تامولعم صحفو تاهجوملا نيوكت ةداعإ ىلع ةيلمعلا هذه لمتشتو

 نواعتلا كلذ نيمأت بلطتيو .ةيحضلا ىلإ مجاهملا نم قيرطلا لوط ىلع ةكبشلا يلغشم
 دض ءارجإ يأ ذاختإ ديرأ ام اذإ اضيأ كراشت نأ بجي يتلا ،نوناقلا ذافنإ تالاكو ةكراشم ةداع

.مجاهملا

 ىمسي) هجوم نم ءادتبا .ايبسن ةطيسب دفنتسملا دوقولا تاناضيف راثآ ءافتقا ةيلمعو
"A") هجوملا ءرملا ددحي ،تاناضيفلا رورم ةكرح لمحي هنأب فورعم (ىمسملا "B") يذلا 

 يذلا ("C" ىمسملا) هجوملا دجيو ،b ىلإ كلذ دعب دحاو لخدي .رورملا ةكرح A هنم لبقتسي
.يئاهنلا ردصملا ىلع روثعلا متي ىتح اذكه لاحلا رمتسيو .رورملا ةكرح B هنم ملتسي

:ةمئاقلا هذه اهفصت يتلاو ،ةقيرطلا هذه يف تاديقعت ةدع كانه

• يف هنكلو ،مجاهملا لبق نم رطخلل ضرعت ابوساح "يئاهنلا ردصملا" نوكي نأ نكميو



 سإ ود ةفيحص ناضيف عبتت نإف ،ةلاحلا هذه يفو .ىرخأ ةيحض هريديو هكلمي عقاولا
.ىلوألا ةوطخلا ىوس سيل

 الإ مهتامجه نولصاوي ام ةداع مهو ،مهتايفلخ عبتت نكمي ال هنأ نومجاهملا كرديو
.ايلعف نافوطلا عبتتل فاك تقو كلانه نوكي ال دق .ةدودحم ةرتفل

•

 نمو .ايبسن اروطتم مجاهملا ناك اذإ اصوصخو ،ةددعتم رداصم نم تامجهلا يتأت نا نكميو
.رداصملا نم نكمم ددع ربكأ ديدحت ةلواحم مهملا

•

 رثكأ وأ دحاو ىدل نوكي ال نايحألا نم ريثك يف .عبتتلا ةيلمع ئطبت لاصتإلا لكاشم
.بسانم لكشب نولهؤم نوفظوم نيينعملا ةكبشلا يلغشم نم

•

 ول ىتح نيمجاهملا دض لمعلا بعصلا نم ةيسايسلاو ةينوناقلا لغاوشلا لعجت دقو
.دجو

•

 (DoS) تنرتنإلا ةمدخ يلوئسم فدهتست يتلا تامجهلا عبتت ىلإ ةيمارلا دوهجلا بلغأ نإ
 اونوكي مل ام موجه بقعت ىتح ةكبشلا يلغشم نم ديدعلا لواحي ال ،ببسلا اذهلو .لشفت

 فالتخأ عم ،"ةديدشلا" تامجهلا ىوس نيرخآلا نم ديدعلا عبتتي ال امنيب .طغضلا تحت
 نوناقلا ذافنإ ناك اذإ الإ رثأ ىلع روثعلا يف نودعاسي ال ضعبلاف ."ريطخ" وه ام تافيرعت

.الومشم

"لجسلا لاخدإ" ب عبتتلا

 يه كلذب مايقلل ةيلاعف رثكألا ةقيرطلا نإف ،Cisco هجوم ربع رمي موجه عبتت ترتخأ اذإ
 لاخدإ ةيساسألا ةملكلا قافرإو ،موجهلا رورم ةكرح قباطي يذلا لوصولا ةمئاق لاخدإ ءاشنإ

 لاسرإ اهلالخ نم متي يتلا ةهجاولا ىلع ةرداصلا لوصولا ةمئاق قيبطتو ،هيلع لجسلا
 ةمئاق ةطساوب اهجاتنإ مت يتلا لجسلا تالاخدإ فرعت .يئاهنلا هفده وحن موجهلا قفدت

 لاصتا نع ةرابع ةهجاولا تناك اذإو ،اهلالخ نم رورملا ةكرح لصت يتلا هجوملا ةهجاو لوصولا
 دعب نكمي .هنم اهلابقتسا متي يذلا زاهجلل 2 ةقبطلا ناونع ءاطعإ كيلعف ،طاقنلا ددعتم

 ىلع ،مادختساب ،ةلسلسلا يف يلاتلا هجوملا فيرعتل 2 ةقبطلا ناونع مادختسإ كلذ
.show ip arp mac address رمألا ،لاثملا ليبس

دوولف نيس

:اذهل ةلثامم لوصو ةمئاق ءاشنإ كنكمي ،SYN قفدت عبتتل

 
<#root>

access-list 169 permit tcp any any established 
access-list 169 permit tcp any host 

victim-host

 log-input 
access-list 169 permit ip any any

 

 SYN ةمظنأ كلذ يف امب ،فدهلا فيضملل ةهجوملا SYN مزح عيمج ليجستب اذه موقي
 لجسلا تالاخدإ صحفب مق ،مجاهملا وحن احيجرت رثكألا يلعفلا راسملا ديدحتل .ةيعرشلا



 مزحلا نم ددع ربكأ لصي هنم يذلا ردصملا وه ناضيفلا ردصم ،ماع لكشب .ليصفتلاب
 نيوانعو ردصم تاهجاو نع ثحبت تنأ .ائيش ينعت ال اهسفن ردصملا IP نيوانع .ةقباطملا
MAC مزح نأل ةيعرشلا مزحلا نم قفدتلا مزح زييمت نكمملا نم ،نايحألا ضعب يف .ردصم 
 ناونع ةمزح يأ نوكت نأ لمتحملا نم .ةحلاص ريغ ردصم نيوانع اهل نوكي نأ نكمي قفدتلا

.قفدتلا نم اءزج حلاص ريغ اهب صاخلا ردصملا

 ىلإ ةبسنلاب ايبسن يداع ريغ كلذ نا عم ،ةددعتم رداصم نم نافوطلا يتأي نا نكمي
.نافيشلا تاناضيف

روفنس هبنم

:لثم لوصو ةمئاق مدختسأ ،Smurf تاهبنم قفدت عبتتل

 

access-list 169 permit icmp any any echo log-input 
access-list 169 permit ip any any

 

 نأ اذه يف ببسلا .سكاعلا ناونعل ةهجوملا مزحلا ىلإ هسفن ديقي ال لوألا لاخدإلا نأ ظحال
 فدهلا عم لاصتا ىلع نكت مل اذإ .ةددعتم سكاع تاكبش مدختست smurf تامجه مظعم

 يف أدبت دق ،موجهلا ردصم نم كبقعت بارتقا عمو .سكاعلا نيوانع لك فرعت ال دق ،يئاهنلا
.ةديج ةمالع هذهو ،رثكأو رثكأ تاهجو ىلإ بهذت دادترالا تابلط ةيؤر

 ردق ديلوت ىلإ كلذ يدؤي دقف ،ICMP رورم ةكرح نم ريبك ددع عم لماعتلاب تمق اذإ ،كلذ عمو
 تنأ ،اذه ثدح اذإ .ةلوهسب ةءارقلا نم نكمتت ىتح كل ليجستلا تامولعم نم ادج ريبك

 .تلمعتسا نوكي نأ فورعم نوكي نأ سكاعلا نم دحاو نوكي نأ ناونع ةياغلا تديق عيطتسي
 ةكبشلا ةعنقأ نأ ةقيقح نم ديفتسي لخدم مادختسإ وه رخآ ديفم كيتكت كانهو

 تاسكاع نيمجاهملا اهب دجي يتلا ةقيرطلا ببسبو .تنرتنإلا يف ادج ةعئاش 255.255.255.0
smurf، تامجهل لعفلاب ةمدختسملا سكاعلا نيوانع نإف smurf اذه ةقباطمل الامتحإ رثكأ يه 

 ،كلذل .تنرتنإلا يف ادج ةعئاش ريغ 255. وأ 0. يف يهتنت يتلا فيضملا نيوانع .عانقلا
:جتانلا اذه حضوي امك روفنس زفاوح تارايتل ايبسن ةددحم فيرعت ةادأ ءانب كنكمي

 

access-list 169 permit icmp any host known-reflector echo log-input 
access-list 169 permit icmp any 0.0.0.255 255.255.255.0 echo log-input 

access-list 169 permit icmp any 0.0.0.0 255.255.255.0 echo log-input 
access-list 169 permit ip any any

 

 ال نيح يف ،كلجس يف "ءاضوضلا" مزح نم ديدعلا نم صلختلا كنكمي ،ةمئاقلا هذه لالخ نم
 برتقت يذلا تقولا يف زيفحتلا نم ةيفاضإ تاقفدت ةدهاشمل ةديج ةصرف كيدل لازت

.مجاهملا نم هيف

"لجسلا لاخدإ" نودب عبتتلا

 Cisco IOS جمانرب نم 11.2 تارادصإلا يف لجسلا لاخدإل لجسلا لاخدإ ةيساسألا ةملكلا دجوت
 قوسل اصيصخ اهؤاشنإ مت يتلا 11.1 ىلإ ةدنتسملا جماربلا ضعب يفو ،ثدحألا تارادصإلاو



 جمارب عم هجوم مدختست تنك اذإ .ةيسيئرلا ةملكلا هذه مدقألا جمانربلا معدي ال .ةمدخلا دوزم
:قيبطتلل ةلباق تارايخ ةثالث كيدلف ،ةميدق

 رورم ةكرح قباطت تالاخدإ مادختساب نكلو ،لوخدلا ليجست نود لوصو ةمئاق ءاشنإب مق
 يف ةهجاو لكل لاخدإلا بناج ىلع ةمئاقلا قيبطتب مق .اهيف هبتشملا تانايبلا

 هذه زيمتت .ةيلاع قباطت تالدعم تاذ تاهجاو نع ثحبا .تادادعلا بقار مث ،لباقملا
 نإ .ردصملا تاهجاو ىلع فرعتلل ةديفم اهنأ امك ،ةياغلل ةضفخنم ءادأ ةميقب ةقيرطلا

 اديفم نوكي يلاتلابو ،طابترالا ةقبط ردصم نيوانع يطعي ال هنأ يه هل ةبقع ربكأ
.ةطقن ىلإ ةطقن نم لاصتالا طوطخل بلاغلا يف

•

 لباقم يف) لجسلا ةيساسألا ةملكلا مادختساب لوصولا ةمئاق تالاخدإ ءاشنإب مق
 ال .اهرودب ةهجاو لكل دراولا بناجلا ىلع ةمئاقلا قيبطتب مق ،ىرخأ ةرم .(لجسلا لاخدإ

 ضرعل ةديفم نوكت نأ نكمي نكلو ،ردصملل MAC نيوانع رفوت ال ةقيرطلا هذه لازت
 .موجه نم ءزج لعفلاب وه ةمزحلا قفدت نأ نم ققحتلل ،لاثملا ليبس ىلع .IP تانايب

 لكشب لمعت ثدحألا جماربلاو ،عفترم ىلإ طسوتم نم نوكي نأ نكمي ءادألا ريثأت
.مدقألا جماربلا نم لضفأ

•

 نيوانع ةقيرطلا هذه رفوت .مزحلا لوح تامولعم عمجل debug ip packet detail رمألا مدختسأ
MAC، هذه عم أطخ باكترإ لهسلا نم .ءادألا ىلع ريطخ ريثأت اهل نوكي نأ نكمي نكلو 

 نم دكأتف ،ةقيرطلا هذه مدختست تنك اذإ .مادختسالل لباق ريغ هجوملا لعجو ةقيرطلا
 مدختسأ .لثمألا وأ يتاذلا وأ عيرسلا عضولا يف تامجهلا رورم ةكرح لوحي هجوملا نأ

 مق .طقف اهيلإ جاتحت يتلا تامولعملا ىلع ءاطخألا حيحصت دييقتل لوصو ةمئاق
 مق نكلو ،يلحملا لجسلل تقؤملا نزخملا ىلإ ءاطخألا حيحصت تامولعم ليجستب

 ةدحو ىلإو Telnet لمع تاسلج ىلإ ءاطخألا حيحصت تامولعم ليجست ليغشت فاقيإب
 ،ايلعف هجوملا نم برقلاب ادوجوم ام صخش نوكي يكل بيترتلاب مق ،نكمأ نإ .مكحتلا

.ةرورضلا بسح ةقاطلا ريودت نكمي ىتح

 جاتحت تنأ .ليوحتلا ةعيرس مزحلا لوح تامولعم ضرعي ال debug ip packet رمألا نأ ركذت
 وأ ةمزح كيطعي حضاو رمأ لك .ةمولعم ضبق ىلع in order to رمأ clear ip cache لا ردصي نأ

.ءاطخألا حيحصت جارخإ نم نيتنثإ

•

ةلص تاذ تامولعم

Kerberos •
Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


