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المقدمة

Cisco الآمن من PIX مدعوم على برنامج جدار حماية IPsec عبر (L2TP) 2 بروتوكول الاتصال النفقي للطبقة
IPsec إستخدام عميل Windows 2000 أو إصدار أحدث. يمكن للمستخدمين الذين يقومون بتشغيل x.6 الإصدار

الأصلي وعميل L2TP لإنشاء نفق L2TP إلى جدار حماية PIX. تتدفق حركة المرور عبر نفق L2TP المشفر بواسطة
.(IPsec (SAs اقترانات أمان

.PIX إلى Telnet من أجل Windows 2000 L2TP IPsec ملاحظة: لا يمكنك إستخدام عميل

.PIX على L2TP ملاحظة: لا تتوفر إمكانية تقسيم الاتصال النفقي مع

من أجل تكوين عملاء L2TP عبر IPsec من Microsoft Windows 2000/2003 و XP عن بعد إلى مكتب مؤسسي
في جهاز أمان PIX/ASA باستخدام مفاتيح مشتركة مسبقا مع خادم RADIUS لخدمة مصادقة الإنترنت (IAS) لنظام
Windows 2000/XP بين IPsec عبر L2TP لمصادقة المستخدم، ارجع إلى Microsoft Windows 2003 التشغيل

PC و PIX/ASA 7.2 باستخدام مثال تكوين مفتاح مشترك مسبقا.

لتكوين أمان L2TP عبر IP (IPsec) من عملاء Microsoft Windows 2000 و XP البعيدين إلى موقع شركة
باستخدام طريقة مشفرة، ارجع إلى تكوين عميل L2TP عبر IPSec من عميل Windows 2000 أو XP إلى مركز

Cisco VPN 3000 Series باستخدام مفاتيح مشتركة مسبقا.
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المتطلبات الأساسية

المتطلبات

لا توجد متطلبات خاصة لهذا المستند.

المكونات المستخدمة

تنطبق المعلومات الواردة في هذا المستند على إصدارات البرامج والمكونات المادية التالية:

برنامج PIX الإصدار 6.3(3) ●

Microsoft أو الذي لا يحتوي عليها (انظر تلميح SP2 المزود بحزمة الخدمة Windows 2000 نظام التشغيل
(.SP1 للحصول على معلومات حول حزمة الخدمة Q276360

●

تم إنشاء المعلومات الواردة في هذا المستند من الأجهزة الموجودة في بيئة معملية خاصة. بدأت جميع الأجهزة
المُستخدمة في هذا المستند بتكوين ممسوح (افتراضي). إذا كانت شبكتك مباشرة، فتأكد من فهمك للتأثير المحتمل لأي

أمر.

الاصطلاحات

راجع اصطلاحات تلميحات Cisco التقنية للحصول على مزيد من المعلومات حول اصطلاحات المستندات.

معلومات أساسية

يتضمن دعم الشهادات في Cisco Secure PIX الإصدار x.6 أو إصدار أحدث خوادم Baltimore و Microsoft و
.IPsec بدون حماية L2TP طلبات PIX حاليا، لا يقبل .Entrust و VeriSign

يوضح هذا المثال كيفية تكوين جدار حماية PIX للسيناريو المذكور مسبقا في هذا المستند. تستخدم مصادقة تبادل
.RADIUS (الشهادات). في هذا المثال، تتم المصادقة بواسطة خادم rsa-sig الأمر (IKE) مفتاح الإنترنت

يتم سرد الخيارات الأقل مشاركة لاتصالات العميل المشفرة ب PIX في عملاء Cisco Hardware و VPN الذين
.IPSec/PPTP/L2TP يدعمون

التكوين

في هذا القسم، تُقدّم لك معلومات تكوين الميزات الموضحة في هذا المستند.

ملاحظة: أستخدم أداة بحث الأوامر (للعملاء المسجلين فقط) للعثور على مزيد من المعلومات حول الأوامر المستخدمة
في هذا المستند.

الرسم التخطيطي للشبكة

يستخدم هذا المستند إعداد الشبكة التالي:

http://support.microsoft.com/default.aspx?scid=kb;en-us;276360
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Microsoft L2TP تكوين عميل

تم العثور على معلومات حول كيفية تكوين عميل Microsoft L2TP في دليل Microsoft لأمان بروتوكول الإنترنت
خطوة بخطوة .

وكما تمت الإشارة إليه في دليل خطوة بخطوة من Microsoft، يدعم العميل عددا من خوادم مرجع الشهادات
المختبرة (CA). توجد معلومات حول كيفية إعداد مرجع مصدق Microsoft في دليل Microsoft بالتفصيل لإعداد

مرجع مصدق .

PIX الحصول على شهادات جدار حماية

ارجع إلى أمثلة تكوين CA للحصول على تفاصيل حول كيفية تكوين PIX للتشغيل البيني باستخدام الشهادات من
.Microsoft و Baltimore و Entrust و VeriSign

PIX تكوين جدار حماية

يستخدم هذا المستند هذا التكوين.

http://www.microsoft.com/windows2000/techinfo/planning/security/ipsecsteps.asp
http://www.microsoft.com/windows2000/techinfo/planning/security/ipsecsteps.asp
http://www.microsoft.com/windows2000/techinfo/planning/security/casetupsteps.asp
http://www.microsoft.com/windows2000/techinfo/planning/security/casetupsteps.asp
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PIX جدار حماية

(PIX Version 6.3(3

nameif ethernet0 outside security0

nameif ethernet1 inside security100

enable password 8Ry2YjIyt7RRXU24 encrypted

passwd 2KFQnbNIdI.2KYOU encrypted

hostname PIX-506-2

domain-name sjvpn.com

fixup protocol ftp 21

fixup protocol http 80

fixup protocol h323 1720

fixup protocol rsh 514

fixup protocol smtp 25

fixup protocol sqlnet 1521

fixup protocol sip 5060

fixup protocol skinny 2000

names

Access Control List (ACL) configured to bypass !--- ---!

Network Address Translation (NAT) for the L2TP IP pool.

access-list nonat permit ip 20.1.1.0 255.255.255.0

50.1.1.0 255.255.255.0

ACL configured to permit L2TP traffic (UDP port ---!

1701). access-list l2tp permit udp host 171.68.9.57 any

eq 1701

no pager

logging on

logging console debugging

logging buffered debugging

interface ethernet0 10baset

interface ethernet1 10baset

mtu outside 1500

mtu inside 1500

ip address outside 171.68.9.57 255.255.255.0

ip address inside 20.1.1.1 255.255.255.0

ip audit info action alarm

ip audit attack action alarm

Pool for L2TP address assignment. ip local pool ---!

l2tp 50.1.1.1-50.1.1.5

pdm history enable

arp timeout 14400

NAT configuration that matches previously defined ---!

!--- ACL for the L2TP IP pool. nat (inside) 0 access-

list nonat

route outside 0.0.0.0 0.0.0.0 171.68.9.1 1

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 rpc

0:10:00 h323

sip 0:30:00 sip_media 0:02:00 0:05:00

timeout uauth 0:05:00 absolute

+aaa-server TACACS+ protocol tacacs

aaa-server RADIUS protocol radius

AAA (RADIUS) server configuration. aaa-server ---!

RADIUS (inside) host 20.1.1.2 cisco timeout 5

no snmp-server location

no snmp-server contact

snmp-server community public

no snmp-server enable traps

floodguard enable

sysopt command entry to permit L2TP !--- traffic, ---!

.while bypassing all ACLs

sysopt connection permit-l2tp



no sysopt route dnat

The IPsec configuration. crypto ipsec transform-set ---!

l2tp esp-des esp-md5-hmac

Only transport mode is supported. crypto ipsec ---!

transform-set l2tp mode transport

crypto ipsec security-association lifetime seconds 3600

crypto dynamic-map dyna 20 match address l2tp

crypto dynamic-map dyna 20 set transform-set l2tp

crypto map mymap 10 ipsec-isakmp dynamic dyna

crypto map mymap client authentication RADIUS

crypto map mymap interface outside

The IKE configuration. isakmp enable outside ---!

isakmp policy 20 authentication rsa-sig

isakmp policy 20 encryption des

isakmp policy 20 hash md5

isakmp policy 20 group 1

isakmp policy 20 lifetime 86400

ca identity sjvpn 171.68.9.149:/certsrv/mscep/mscep.dll

ca configure sjvpn ra 1 20 crloptional

telnet 171.68.9.0 255.255.255.0 inside

telnet 20.1.1.2 255.255.255.255 inside

telnet timeout 60

ssh timeout 5

The L2TP configuration parameters. vpdn group ---!

l2tpipsec accept dialin l2tp

vpdn group l2tpipsec ppp authentication chap

vpdn group l2tpipsec ppp authentication mschap

vpdn group l2tpipsec client configuration address local

l2tp

vpdn group l2tpipsec client configuration dns 20.1.1.250

20.1.1.251

vpdn group l2tpipsec client configuration wins

20.1.1.250

vpdn group l2tpipsec client authentication aaa RADIUS

vpdn group l2tpipsec client accounting RADIUS

vpdn group l2tpipsec l2tp tunnel hello 60

vpdn enable outside

terminal width 80

Cryptochecksum:06a53009d1e9f04740256d9f0fb82837

end :

[OK]

التحقق من الصحة

استخدم هذا القسم لتأكيد عمل التكوين بشكل صحيح.

تدعم أداة مترجم الإخراج (للعملاءالمسجلين فقط) بعض أوامر show. استخدم أداة مترجم الإخراج (OIT) لعرض
. show تحليل مُخرَج الأمر

.(RA) وأي شهادات مرجع تسجيل ،CA يعرض معلومات حول ترخيصك، وشهادة—show crypto ca cert
Certificate

Status: Available

Certificate Serial Number: 03716308000000000022

Key Usage: General Purpose

Subject Name

Name: PIX-506-2.sjvpn.com

:Validity Date

start date: 16:29:10 Apr 27 2001

end date: 16:39:10 Apr 27 2002

●
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RA Signature Certificate

Status: Available

Certificate Serial Number: 0347dc82000000000002

Key Usage: Signature

CN = scott

OU = tac

O = cisco

L = san jose

ST = ca

C = US

EA =<16> zaahmed@cisco.com

:Validity Date

start date: 18:47:45 Jul 27 2000

end date: 18:57:45 Jul 27 2001

CA Certificate

Status: Available

Certificate Serial Number: 1102485095cbf8b3415b2e96e86800d1

Key Usage: Signature

CN = zakca

OU = vpn

O = cisco

L = sj

ST = california

C = US

EA =<16> zaahmed@cisco.com

:Validity Date

start date: 03:15:09 Jul 27 2000

end date: 03:23:48 Jul 27 2002

RA KeyEncipher Certificate

Status: Available

Certificate Serial Number: 0347df0d000000000003

Key Usage: Encryption

CN = scott

OU = tac

O = cisco

L = san jose

ST = ca

C = US

EA =<16> zaahmed@cisco.com

:Validity Date

start date: 18:47:46 Jul 27 2000

end date: 18:57:46 Jul 27 2001

show crypto isakmp sa— يعرض جميع شبكات IKE الحالية في نظير.
dst src state pending created

QM_IDLE 0 1 171.68.9.149 171.68.9.57

●

show crypto ipSec—يعرض الإعدادات المستخدمة من قبل SAs الحالية.
interface: outside

Crypto map tag: mymap, local addr. 171.68.9.57

(local ident (addr/mask/prot/port): (171.68.9.57/255.255.255.255/17/1701

(remote ident (addr/mask/prot/port): (171.68.9.149/255.255.255.255/17/1701

current_peer: 171.68.9.149

dynamic allocated peer ip: 0.0.0.0

{,PERMIT, flags={reassembly_needed,transport_parent

pkts encaps: 20, #pkts encrypt: 20, #pkts digest 20#

●



pkts decaps: 45, #pkts decrypt: 45, #pkts verify 45#

pkts compressed: 0, #pkts decompressed: 0#

pkts not compressed: 0, #pkts compr. failed: 0, #pkts decompress failed: 0#

send errors 0, #recv errors 0#

local crypto endpt.: 171.68.9.57, remote crypto endpt.: 171.68.9.149

path mtu 1500, ipsec overhead 36, media mtu 1500

current outbound spi: a8c54ec8

:inbound esp sas

(spi: 0xfbc9db43(4224310083

, transform: esp-des esp-md5-hmac

{ ,in use settings ={Transport

slot: 0, conn id: 1, crypto map: mymap

(sa timing: remaining key lifetime (k/sec): (99994/807

IV size: 8 bytes

replay detection support: Y

:inbound ah sas

:inbound pcp sas

:outbound esp sas

(spi: 0xa8c54ec8(2831503048

, transform: esp-des esp-md5-hmac

{ ,in use settings ={Transport

slot: 0, conn id: 2, crypto map: mymap

(sa timing: remaining key lifetime (k/sec): (99999/807

IV size: 8 bytes

replay detection support: Y

:outbound ah sas

:outbound pcp sas

show vpdn tunnel— يعرض معلومات حول أنفاق إعادة توجيه L2TP أو المستوى 2 (L2F) النشطة في
.(VPDN) شبكة اتصال خاصة افتراضية

(L2TP Tunnel Information (Total tunnels=1 sessions=1

Tunnel id 4 is up, remote id is 19, 1 active sessions

Tunnel state is established, time since change 96 secs

Remote Internet Address 171.68.9.149, port 1701

Local Internet Address 171.68.9.57, port 1701

packets sent, 38 received, 420 bytes sent, 3758 received 15

Control Ns 3, Nr 5

Local RWS 16, Remote RWS 8

Retransmission time 1, max 1 seconds

Unsent queuesize 0, max 0

Resend queuesize 0, max 1

Total resends 0, ZLB ACKs 3

Retransmit time distribution: 0 0 0 0 0 0 0 0 0

No active PPTP tunnels %

PIX-506-2# sh uauth

Current Most Seen

Authenticated Users 1 2

Authen In Progress 0 2

●



vpdn user 'vpnclient' at 50.1.1.1, authenticated

.VPDN النشطة في L2F أو L2TP يعرض معلومات حول جلسات عمل —show vpdn session
(L2TP Session Information (Total tunnels=1 sessions=1

Call id 4 is up on tunnel id 4

Remote tunnel name is zaahmed-pc

Internet Address is 171.68.9.149

Session username is vpnclient, state is established

Time since change 201 secs, interface outside

Remote call id is 1

PPP interface id is 1

packets sent, 56 received, 420 bytes sent, 5702 received 15

Sequencing is off

●

PPTP التي تم إنشاؤها لنفق PPP يعرض حالة وإحصاءات الواجهة الظاهرية —show vpdn pppinterface
.show vpdn session لقيمة تعريف الواجهة من الأمر

PPP virtual interface id = 1

PPP authentication protocol is CHAP

Client ip address is 50.1.1.1

Transmitted Pkts: 15, Received Pkts: 56, Error Pkts: 0

MPPE key strength is None

MPPE_Encrypt_Pkts: 0, MPPE_Encrypt_Bytes: 0

MPPE_Decrypt_Pkts: 0, MPPE_Decrypt_Bytes: 0

Rcvd_Out_Of_Seq_MPPE_Pkts: 0

●

show uauth—يعرض معلومات مصادقة المستخدم والتفويض الحالية.
Current Most Seen

Authenticated Users 1 2

Authen In Progress 0 2

vpdn user 'vpnclient' at 50.1.1.1, authenticated

●

استكشاف الأخطاء وإصلاحها

يوفر هذا القسم معلومات يمكنك استخدامها لاستكشاف أخطاء التكوين وإصلاحها.

أوامر استكشاف الأخطاء وإصلاحها

تدعم أداة مترجم الإخراج (للعملاءالمسجلين فقط) بعض أوامر show. استخدم أداة مترجم الإخراج (OIT) لعرض
. show تحليل مُخرَج الأمر

.debug ملاحظة: ارجع إلى معلومات مهمة حول أوامر التصحيح قبل إستخدام أوامر

.IPsec يعرض أحداث—debug crypto ipSec ●

.IKE يعرض الرسائل المتعلقة بأحداث—debug crypto isakmp ●

debug crypto engine—يعرض رسائل تصحيح الأخطاء حول محركات التشفير، التي تقوم بالتشفير وفك
التشفير.

●

.PPTP PPP يعرض معلومات الحزمة للواجهة الظاهرية—debug ppp io ●

.CA يعرض رسائل تصحيح الأخطاء المتبادلة مع—debug crypto ca ●

PPP يعرض أخطاء البروتوكول وإحصائيات الخطأ المرتبطة بالتفاوض حول اتصال—PPP تصحيح أخطاء
وتشغيله.

●

debug vpdn خطأ—يعرض الأخطاء التي تمنع إنشاء نفق PPP أو الأخطاء التي تتسبب في إغلاق نفق تم
إنشاؤه.

●

debug vpdn packet— يعرض أخطاء L2TP والأحداث التي تعد جزءا من إنشاء النفق العادي أو إيقاف
.VPDN تشغيله لشبكات

●

debug vpdn event— يعرض رسائل حول الأحداث التي تعد جزءا من إنشاء نفق PPP العادي أو إيقاف
تشغيله.

●
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.PPP الظاهرية PPTP لواجهة AAA يعرض رسائل تصحيح أخطاء مصادقة مستخدم—debug ppp uauth ●

إخراج تصحيح الأخطاء للعينة

.PIX هذه عينة من تصحيح أخطاء جيد على جدار حماية

crypto_isakmp_process_block: src 171.68.9.149, dest 171.68.9.57

ISAKMP: Created a peer node for 171.68.9.149

OAK_MM exchange

ISAKMP (0): processing SA payload. message ID = 0

ISAKMP (0): Checking ISAKMP transform 1 against priority 20 policy

ISAKMP: encryption DES-CBC

ISAKMP: hash MD5

ISAKMP: default group 1

ISAKMP: auth RSA sig

ISAKMP: life type in seconds

ISAKMP: life duration (VPI) of 0x0 0x0 0xe 0x10

ISAKMP (0): atts are acceptable. Next payload is 0

ISAKMP (0): processing vendor id payload

ISAKMP (0): speaking to a MSWIN2K client

ISAKMP (0): SA is doing RSA signature authentication using id type ID_FQDN

return status is IKMP_NO_ERROR

crypto_isakmp_process_block: src 171.68.9.149, dest 171.68.9.57

OAK_MM exchange

ISAKMP (0): processing KE payload. message ID = 0

ISAKMP (0): processing NONCE payload. message ID = 0

return status is IKMP_NO_ERROR

crypto_isakmp_process_block: src 171.68.9.149, dest 171.68.9.57

OAK_MM exchange

ISAKMP (0): processing ID payload. message ID = 0

ISAKMP (0): processing CERT payload. message ID = 0

ISAKMP (0): processing a CT_X509_SIGNATURE cert

CRYPTO_PKI: status = 0: crl check ignored

PKI: key process suspended and continued

CRYPTO_PKI: WARNING: Certificate, private key or CRL was not found

while selecting CRL

.CRYPTO_PKI: cert revocation status unknown

ISAKMP (0): cert approved with warning

ISAKMP (0): processing SIG payload. message ID = 0

ISAKMP (0): processing CERT_REQ payload. message ID = 0

ISAKMP (0): peer wants a CT_X509_SIGNATURE cert

ISAKMP (0): SA has been authenticated

ISAKMP (0): ID payload

next-payload : 6

type : 2

protocol : 17

port : 500

length : 23

ISAKMP (0): Total payload length: 27

return status is IKMP_NO_ERROR

crypto_isakmp_process_block: src 171.68.9.149, dest 171.68.9.57

OAK_QM exchange

:oakley_process_quick_mode

OAK_QM_IDLE



ISAKMP (0): processing SA payload. message ID = 3800855889

ISAKMP : Checking IPSec proposal 1

ISAKMP: transform 1, ESP_DES

:ISAKMP: attributes in transform

ISAKMP: SA life type in seconds

ISAKMP: SA life duration (VPI) of 0x0 0x0 0x3 0x84

ISAKMP: SA life type in kilobytes

ISAKMP: SA life duration (VPI) of 0x0 0x1 0x86 0xa0

ISAKMP: encaps is 2

ISAKMP: authenticator is HMAC-MD5

,ISAKMP (0): atts are acceptable.IPSEC(validate_proposal_request): proposal part #1

,key eng. msg.) dest= 171.68.9.57, src= 171.68.9.149)

,(dest_proxy= 171.68.9.57/255.255.255.255/17/1701 (type=1

,(src_proxy= 171.68.9.149/255.255.255.255/17/1701 (type=1

, protocol= ESP, transform= esp-des esp-md5-hmac

,lifedur= 0s and 0kb

spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x0

ISAKMP (0): processing NONCE payload. message ID = 3800855889

ISAKMP (0): processing ID payload. message ID = 3800855889

ISAKMP (0): ID_IPV4_ADDR src 171.68.9.149 prot 17 port 1701

ISAKMP (0): processing ID payload. message ID = 3800855889

:(ISAKMP (0): ID_IPV4_ADDR dst 171.68.9.57 prot 17 port 1701IPSEC(key_engine

...got a queue event

IPSEC(spi_response): getting spi 0xfbc9db43(4224310083) for SA

from 171.68.9.149 to 171.68.9.57 for prot 3

return status is IKMP_NO_ERROR

crypto_isakmp_process_block: src 171.68.9.149, dest 171.68.9.57

OAK_QM exchange

:oakley_process_quick_mode

OAK_QM_AUTH_AWAIT

ISAKMP (0): Creating IPSec SAs

(inbound SA from 171.68.9.149 to 171.68.9.57 (proxy 171.68.9.149 to 171.68.9.57

has spi 4224310083 and conn_id 1 and flags 0

lifetime of 900 seconds

lifetime of 100000 kilobytes

(outbound SA from 171.68.9.57 to 171.68.9.149 (proxy 171.68.9.57 to 171.68.9.149

has spi 2831503048 and conn_id 2 and flags 0

lifetime of 900 seconds

...lifetime of 100000 kilobytesIPSEC(key_engine): got a queue event

, :(IPSEC(initialize_sas

,key eng. msg.) dest= 171.68.9.57, src= 171.68.9.149)

,(dest_proxy= 171.68.9.57/0.0.0.0/17/1701 (type=1

,(src_proxy= 171.68.9.149/0.0.0.0/17/1701 (type=1

, protocol= ESP, transform= esp-des esp-md5-hmac

,lifedur= 900s and 100000kb

spi= 0xfbc9db43(4224310083), conn_id= 1, keysize= 0, flags= 0x0

, :(IPSEC(initialize_sas

,key eng. msg.) src= 171.68.9.57, dest= 171.68.9.149)

,(src_proxy= 171.68.9.57/0.0.0.0/17/1701 (type=1

,(dest_proxy= 171.68.9.149/0.0.0.0/17/1701 (type=1

, protocol= ESP, transform= esp-des esp-md5-hmac

,lifedur= 900s and 100000kb

spi= 0xa8c54ec8(2831503048), conn_id= 2, keysize= 0, flags= 0x0

return status is IKMP_NO_ERROR

show log



PPP virtual interface 1 - user: vpnclient aaa authentication started :603102

PPP virtual interface 1 - user: vpnclient aaa authentication succeed :603103

Authen Session Start: user 'vpnclient', sid 0 :109011

L2TP Tunnel created, tunnel_id is 1, remote_peer_ip is 171.68.9.149 :603106

ppp_virtual_interface_id is 1, client_dynamic_ip is 50.1.1.1

username is vpnclient

CA تصحيح أخطاء جيد للتسجيل مع

!CI thread sleeps

%!Crypto CA thread wakes up

.. Start certificate enrollment %

The subject name in the certificate will be: PIX-506-2.sjvpn.com %

CI thread wakes up!% Certificate request sent to Certificate Authority

.The certificate request fingerprint will be displayed %

#(PIX-506-2(config

PIX-506-2(config)#     Fingerprint:  d8475977 7198ef1f 17086f56 9e3f7a89

CRYPTO_PKI: transaction PKCSReq completed

:CRYPTO_PKI: status

!Crypto CA thread sleeps

PKI: key process suspended and continued

CRYPTO_PKI: http connection opened

CRYPTO_PKI:  received msg of 711 bytes

CRYPTO_PKI: WARNING: Certificate, private key or CRL was not found

while selecting CRL

:CRYPTO_PKI: signed attr: pki-message-type

33 01 13

:CRYPTO_PKI: signed attr: pki-status

33 01 13

:CRYPTO_PKI: signed attr: pki-recipient-nonce

0d 4e e8 03 09 71 4e c8 24 7a 2b 03 70 55 97 70 10 04

:CRYPTO_PKI: signed attr: pki-transaction-id

38 33 32 65 38 30 61 30 37 31 33 30 31 32 32 31 66 65 20 13

37 62 66 34 31 31 35 32 65 30 36 61 35 38

CRYPTO_PKI: status = 102: certificate request pending

CRYPTO_PKI: http connection opened

CRYPTO_PKI:  received msg of 711 bytes

CRYPTO_PKI: WARNING: Certificate, private key or CRL was not found

while selecting CRL

:CRYPTO_PKI: signed attr: pki-message-type

33 01 13

:CRYPTO_PKI: signed attr: pki-status

33 01 13

:CRYPTO_PKI: signed attr: pki-recipient-nonce

c8 9f 97 4d 88 24 92 a5 3b ba 9e bc d6 7c 75 57 10 04

:CRYPTO_PKI: signed attr: pki-transaction-id

38 33 32 65 38 30 61 30 37 31 33 30 31 32 32 31 66 65 20 13

37 62 66 34 31 31 35 32 65 30 36 61 35 38

CRYPTO_PKI: status = 102: certificate request pending

After approval from CA. Crypto CA thread wakes up! CRYPTO_PKI: resend GetCertInitial, 1 ---!

Crypto CA thread sleeps! CRYPTO_PKI: resend GetCertInitial for session: 0 CRYPTO_PKI: http

connection opened The certificate has been granted by CA! CRYPTO_PKI: received msg of 1990 bytes

CRYPTO_PKI: WARNING: Certificate, private key or CRL was not found while selecting CRL PKI: key

process suspended and continued CRYPTO_PKI: signed attr: pki-message-type: 13 01 33 CRYPTO_PKI:

signed attr: pki-status: 13 01 30 CRYPTO_PKI: signed attr: pki-recipient-nonce: 04 10 c8 9f 97

4d 88 24 92 a5 3b ba 9e bc d6 7c 75 57 CRYPTO_PKI: signed attr: pki-transaction-id: 13 20 65 66



   

31 32 32 31 30 33 31 37 30 61 30 38 65 32 33 38 38 35 61 36 30 65 32 35 31 31 34 66 62 37

CRYPTO_PKI: status = 100: certificate is granted CRYPTO_PKI: WARNING: Certificate, private key

or CRL was not found while selecting CRL CRYPTO_PKI: All enrollment requests completed.

CRYPTO_PKI: All enrollment requests completed. CRYPTO_PKI: WARNING: Certificate, private key or

CRL was not found while selecting CRL

CA تصحيح أخطاء غير صحيح للتسجيل مع

:CA غير الصحيح في أمر تعريف URL في هذا المثال، تم إستخدام بناء جملة

!CI thread sleeps

!Crypto CA thread wakes up

CRYPTO_PKI: http connection opened

!(msgsym(GETCARACERT, CRYPTO

Error in connection to Certificate Authority: status = FAIL%

CRYPTO_PKI: status = 266: failed to verify

CRYPTO_PKI: transaction GetCACert completed

!Crypto CA thread sleeps

إذا تم تحديد وضع التسجيل على أنه CA بدلا من RA، فسوف تحصل على تصحيح الأخطاء هذا:

!CI thread sleeps

!Crypto CA thread wakes up

CRYPTO_PKI: http connection opened

:Certificate has the following attributes

Fingerprint: 49dc7b2a cd5fc573 6c774840 e58cf178

CRYPTO_PKI: transaction GetCACert completed

CRYPTO_PKI: Error:  Invalid format for BER encoding while

.CRYPTO_PKI: can not set ca cert object

CRYPTO_PKI: status = 65535: failed to process RA certiifcate

!Crypto CA thread sleeps

في هذا المثال، يكون الأمر mode transport مفقودا:

ISAKMP:      SA life type in seconds

ISAKMP:      SA life duration (VPI) of  0x0 0x0 0x70 0x80

ISAKMP:      SA life type in kilobytes

ISAKMP:      SA life duration (VPI) of  0x0 0x46 0x50 0x0

ISAKMP:      encaps is 2

:(ISAKMP:      authenticator is HMAC-MD5IPSEC(validate_proposal

invalid transform proposal flags -- 0x0

في هذا الإخراج، يكون الأمر crypto map mymap 10 ips-isakmp dynamic dyna مفقودا، ويمكن أن تظهر هذه
الرسالة في تصحيح الأخطاء:

no IPSEC cryptomap exists for local address a.b.c.d

معلومات ذات صلة

RADIUS صفحات دعم تقنية ●

PIX مرجع أوامر ●

PIX صفحة دعم ●

IKE بروتوكولات/IPsec صفحة دعم مفاوضة ●

(RFCs) طلبات التعليقات ●

//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps8775/tsd_products_support_series_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


