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ةمدقملا

 (DN) زيمملا مسالا ىلإ ةدنتسملا ريفشتلا طئارخ نيوكت ةيفيك دنتسملا اذه فصي
 Cisco هجوم مادختساب VPN قافنأ ءاشنإ VPN زاهجل نكمي ىتح لوصولا يف مكحتلا ريفوتل

IOS®. عيقوت دعي ،دنتسملا اذه لاثم يف Rivest و Shamir و Adelman (RSA) ةقداصم ةقيرط 
IKE. ريفشتلا طئارخ لواحت ،ةيسايقلا ةداهشلا ةحص نم ققحتلا ىلإ ةفاضإلاب 

 مسا لثم ،اهتاداهش يف ةنيعم لوقح عم ريظنلل ISAKMP ةيوه ةقباطم DN ىلإ ةدنتسملا
X.500 لماكلاب لهؤملا لاجملا مسا وأ زيمملا (FQDN).

ةيساسألا تابلطتملا

تابلطتملا

 يغبني تنأ .T(4)12.2 رادصإلا ،Cisco IOS Software جمانربلا يف ةرم لوأل ةزيملا هذه لاخدإ مت
.ليكشت اذه ل دعب اميف وأ قالطإ اذه

 ريفشتلا طئارخ تلشف ،كلذ عمو .Cisco نم (5)12.3 رادصإلا IOS جمانرب رابتخإ مت
 نولجسملا ءالمعلا) Cisco CSCed45783 نم ءاطخألا حيحصت فرعم ببسب DN ىلإ ةدنتسملا

.(طقف

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

//www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCed45783
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Cisco نم 7200 تاهجوملا •

Cisco نم T1 c7200-ik8o3s-mz.122-4.T1(4)12.2 رادصإلا IOS جمانرب •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

ةيساسأ تامولعم

 دامتعالا ةحص نم ققحتلا دعبو ،RSA عيقوت ةقيرط مادختساب IKE ةقداصم ءانثأ ،اقباس
 ل عيرسلا عضولا ضوافت Cisco IOS لصاو ،(CRL) ةيرايتخالا تاداهشلا لاطبإ ةمئاق صحفو

IKE. ةزهجأ عنمل ةقيرط رفوت مل VPN فالخب ،ةرفشم تاهجاو يأب لاصتالا نم ةديعبلا 
.رفشملا ريظنلاب صاخلا IP ناونع ىلع ةضورفملا دويقلا

 ديعبلا VPN ءارظن IOS ديقي نأ نكمي ،DN ىلإ ةدنتسملا ريفشتلا ةطيرخ مادختساب نآلا
 تاداهشلا ،صوصخلا هجو ىلع .طقف ةنيعم تاداهش مادختساب ةددحملا تاهجاولا ىلإ لوصولل

.FQDN وأ DN ضعب ىلع يوتحت يتلا

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

ةكبشلل يطيطختلا مسرلا

.يطيطختلا مسرلا اذه يف حضوملا ةكبشلا دادعإ دنتسملا اذه مدختسي

تانيوكتلا

.انه ةحضوملا تانيوكتلا دنتسملا اذه مدختسي

 ىلع SJhub هجوم يوتحي .ةزيملا حيضوتل طيسب ةكبش دادعإ مادختسإ متي ،لاثملا اذه يف
 ىلع عالطالا .Microsoft CA نم ىرخألاو (CA) ةقثلل قدصملا عجرملا نم ةدحاو ،ةيوه يتداهش

ةلصلا تاذ تامولعملا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


