
 نيب عقوم ىلإ عقوم نم IKEv2 قفن نيوكت
 لدابت تايلمع مادختساب ASAs يتطقن
IKEv2 ةددعتملا حيتافملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

دويقلا

صيخرتلا

ةيساسأ تامولعم

حيتافملا لدابت تايلمع نم ديزملا ىلإ ةجاحلا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ASA نيوكت

ASA تاهجاو نيوكت

 ةهجاولا ىلع IKEv2 نيكمتو حيتافملا ددعتم لدابت مادختساب IKEv2 ةسايس نيوكت
ةيجراخلا

قفنلا ةعومجم نيوكت

ةرفشملا (ACL) لوصولا يف مكحتلا مئاوقو مامتهالل ةريثملا رورملا ةكرح نيوكت

(يرايتخإ) NAT ةيوه ليكشت

IKEv2 IPSec حرتقم نيوكت

ةهجاولاب اهطبرو ريفشت ةطيرخ نيوكت

يلحملا ASA يئاهنلا نيوكتلا

ديعبلا ASA يئاهنلا نيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ASAs يماظن نيب عقوم ىلإ عقوم نم IKEv2 VPN لاصتا نيوكت ةيفيك دنتسملا اذه فصي
.IKEv2 ةددعتملا حيتافملا لدابت تايلمع مادختساب Cisco نم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Adaptive Security Appliance (ASA)•



•ةماعلا IKEv2 ميهافم

ةمدختسملا تانوكملا

 لغشت يتلا Cisco نم لوصولا طاقن ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.9.20.1 رادصإلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

دويقلا

:دويقلا هذه ىلع IKEv2 ل ددعتملا حيتافملا لدابت لمتشي

•طقف ASA رماوأ رطس ةهجاو ىلع موعدم
•HA و تاقايسلا ةددعتم ةزهجألا ىلع موعدم
•ةعمجملا ةزهجألا ىلع موعدم ريغ

صيخرتلا

 عقوم ىلإ عقوم نم VPN ةكبشل ةبسنلاب لاحلا وه امك اهسفن يه صيخرتلا تابلطتمو
.ASAs ىلع

ةيساسأ تامولعم

حيتافملا لدابت تايلمع نم ديزملا ىلإ ةجاحلا

 ةصاخو ،ةينمألا ةمظنألا ىلع اريبك ارطخ ةريبكلا ةيمكلا رتويبمكلا ةزهجأ لوصو لكشي
 اهنأ دقتعي ناك يتلا ةرفشملا قرطلا .ةماعلا حيتافملا ريفشت مدختست يتلا كلت
 ،اذل .ةيمكلا بيساوحلا قيرط نع ةلوهسب اهرسك نكمي ةيداعلا بيساوحلا ىلع ادج ةبعص
 دعب ام ريفشتلا تايمزراوخ اضيأ ىمست ،مكلل ةمواقم ةديدج قرط ىلإ لوحتلل أشنت ةجاحلا
 ةددعتم لدابت تايلمع مادختساب IPsec تالاصتإ نمأ زيزعت يف فدهلا لثمتيو .مكلا
 .مكلا دعب ام لدابت نيبو يديلقتلا حيتافملا لدابت نيب عمجلا لمشي اذهو .حيتافملل
 لدابتلا ةوق سفنب لقألا ىلع كلذ نع جتانلا لدابتلا نوكي نأ جهنلا اذه نمضيو
.نمألا نم ةيفاضإ ةقبط رفوي امم ،حاتفملل يديلقتلا

 ةفاضإ لالخ نم (IKEv2) تنرتنإلا لوكوتورب نم يناثلا رادصإلا نيسحت يف ةطخلا لثمتتو
 اهنكمي ةيفاضإلا ةيسيئرلا تالدابتلا هذه .ةددعتم ةيسيئر لدابت تايلمعل معدلا
 حيتافملا هذه لوح تامولعملا لدابتل .مكلا تاديدهت نم ةنمآلا تايمزراوخلا عم لماعتلا
 ضوافتلا متيو .Intermediate Exchange ىمسي ديدج ةلاسر عون ميدقت متي ،ةيفاضإلا
.SA ةلومح لالخ نم ،ةيداعلا IKEv2 ةقيرط مادختساب ةيسيئرلا تالدابملا هذه نأشب

نيوكتلا

.ASA تانيوكت مسقلا اذه فصي



ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه يف ةدراولا تامولعملا مدختست

ASA نيوكت

ASA تاهجاو نيوكت

 نامألا تايوتسمو ةهجاولا ءامسأو IP نيوانع نيوكت نم دكأتف ،ASA تاهجاو نيوكت متي مل اذإ
:لقألا ىلع

 

interface GigabitEthernet0/0 

nameif outside 

security-level 0 

ip address 10.10.10.10 255.255.255.0 

! 

interface GigabitEthernet0/1 

nameif inside 

security-level 100 

ip address 192.168.0.1 255.255.255.0

 



 ةصاخو ،ءاوس دح ىلع ةيجراخلاو ةيلخادلا تاكبشلاب لاصتا دوجو نم دكأت :ةظحالم
 نم VPN ةكبش قفن ءاشنإل اهمادختسإ متي يتلا ةديعبلا ةريظنلا تاكبشلاب
.يساسألا لاصتالا نم ققحتلل ping رمألا مادختسا كنكمي .عقوم ىلإ عقوم

 ةهجاولا ىلع IKEv2 نيكمتو حيتافملا ددعتم لدابت مادختساب IKEv2 ةسايس نيوكت
ةيجراخلا

:رمأ اذه ،ليصوت اذه ل ةسايس IKEv2 لا تلكش in order to تلخد

 

crypto ikev2 policy 10 

 encryption aes-256 

 integrity sha256 

 group 20 

 prf sha256 

 lifetime seconds 86400

 



-additional-keyرمألا مادختسإ crypto ikev2 policy تحت ةيفاضإلا حيتافملا لدابت تاليوحت نيوكت نكمي

exchange. نيلوحم نيوكت مت ،لاثملا اذه يف .لدابتلل ةيفاضإ تاليوحت ةعبس يلامجإ نيوكت نكمي Exchange نييفاضإ 

.(31 و DH 21 يتعومجم مادختساب)

 

 additional-key-exchange 1 key-exchange-method 21 additional-key-exchange 2 key-exchange-method 31

 

:يلي امك ودبت ةيئاهنلا IKEv2 ةسايس

  

crypto ikev2 policy 10 

 encryption aes-256 

 integrity sha256 

 group 20 

 prf sha256 

 lifetime seconds 86400 

 additional-key-exchange 1 

  key-exchange-method 21 

 additional-key-exchange 2 

  key-exchange-method 31

 

 

 
 



 
 
 

 
 

 ريفشتلاو ةقداصملا تاملعم ميق سفن ىلع نيجهنلا الك يوتحت امدنع IKEv2 ةسايسل ةقباطم دجوت :ةظحالم
.ةيفاضإلا حيتافملا لدابت تاملعم ميقو Diffie-Hellman ةملعملاو ةئزجتلاو

 
 

 
 

 نيكمتل .(تنرتنإلا وأ) ةيجراخلا ةهجاولا يه هذه ،يجذومن لكشب .قفن VPN لا يهني نأ نراقلا ىلع IKEv2 تنكم يغبني تنأ

IKEv2، رمألا لخدأcrypto ikev2 enable outside ماعلا نيوكتلا عضو يف.

قفنلا ةعومجم نيوكت

 دربم IKEv2 لا تلكش in order to تلخد .IPSec-l2l وه لاصتالا فيرعت فلم عون نوكي ،عقوم ىلإ عقوم نم قفنل ةبسنلاب



:رمأ اذه ،حاتفم

 

tunnel-group 10.20.20.20 type ipsec-l2l 

tunnel-group 10.20.20.20 ipsec-attributes 

 ikev2 remote-authentication pre-shared-key cisco 

 ikev2 local-authentication pre-shared-key cisco

 

ةرفشملا (ACL) لوصولا يف مكحتلا مئاوقو مامتهالل ةريثملا رورملا ةكرح نيوكت

 IPSec ريفشت مادختساب اهتيامح بجي يتلا رورملا ةكرح نيب زييمتلل (ACLs) لوصولا يف مكحتلا مئاوق ASA مدختسي

 حومسملا (ACE) قيبطتلا يف مكحتلا كرحم قباطت يتلا ةرداصلا مزحلا يمحي وهو .ةيامحلا بلطتت ال يتلا رورملا ةكرحو

.ةيامح ىلع يوتحت هب حومسملا (ACE) لوصولا يف مكحتلا لاخدإ قباطت يتلا ةدراولا مزحلا نأ نمضيو هب

  

object-group network local-network 

 network-object 192.168.0.0 255.255.255.0 

object-group network remote-network 

 network-object 172.16.10.0 255.255.255.0

 

  

access-list asa-vpn extended permit ip object-group local-network object-group remote-network

 

 

 
 



 
 
 

 
 

.رركم قيسنت يف (ACL) لوصولا يف مكحتلا ةمئاق سفن VPN ريظنل نوكي نأ بجي :ةظحالم

 
 

 
 

(يرايتخإ) NAT ةيوه ليكشت

:ةلاحلا هذه يف تلكش نوكي نأ nat ةيوه لا .nat يكيمانيد برض نم ةريثم رورملا ةكرح تعنم nat in order to ةيوه جاتحي ،ةداع

  



nat (inside,outside) source static local-network local-network destination static remote-network remote-network no-proxy-arp route-lookup

 

IKEv2 IPSec حرتقم نيوكت

 قباطي نأ بجي .تانايبلا رورم ةكرح ةيامحل لماكتلاو ريفشتلا تايمزراوخ نم ةعومجم ديدحتل IKEv2 IPSec حارتقا مدختسي

:يه ةلاحلا هذه يف ةمدختسملا رماوألا .حاجنب IPSec SA ءاشنإل VPN يماظن نم الك حارتقالا اذه

 

crypto ipsec ikev2 ipsec-proposal IKEV2_TSET 

 protocol esp encryption aes-256 

 protocol esp integrity sha-256

 

ةهجاولاب اهطبرو ريفشت ةطيرخ نيوكت

:ىلع ةرورضلاب يوتحت نأ بجيو ةبولطملا تانيوكتلا عيمج نيب ريفشتلا ةطيرخ عمجت

•  لوصولا يف مكحتلا ةمئاق مساب ةداع اهيلإ راشي) اهريفشت بجي يتلا رورملا ةكرح ةقباطمل لوصو ةمئاق
(ACL) ريفشتلل)

• ريظنلا فيرعت

• لقألا ىلع دحاو IKEv2 IPSec حرتقم

:وه انه مدختسملا نيوكتلا

 

crypto map outside_map 1 match address asa-vpn crypto map outside_map 1 set peer 10.20.20.20 crypto map outside_map 1 set ikev2 ipsec-proposal IKEV2_TSET

 

 crypto map outside_map interface مادختساب (ةماعلا) ةيجراخلا ةهجاولا ىلع هذه ريفشتلا ةطيرخ نم ريخألا ءزجلا قيبطت متي

outside رمألا.

يلحملا ASA يئاهنلا نيوكتلا

  

interface GigabitEthernet0/0 

 nameif outside 

 security-level 0 

 ip address 10.10.10.10 255.255.255.0 

! 

interface GigabitEthernet0/1 

 nameif inside 

 security-level 100 



 ip address 192.168.0.1 255.255.255.0 

! 

crypto ikev2 policy 10 

 encryption aes-256 

 integrity sha256 

 group 20 

 prf sha256 

 lifetime seconds 86400 

 additional-key-exchange 1 

  key-exchange-method 21 

 additional-key-exchange 2 

  key-exchange-method 31 

! 

crypto ikev2 enable outside 

! 

tunnel-group 10.20.20.20 type ipsec-l2l 

tunnel-group 10.20.20.20 ipsec-attributes 

 ikev2 remote-authentication pre-shared-key cisco 

 ikev2 local-authentication pre-shared-key cisco 

! 

object-group network local-network 

 network-object 192.168.0.0 255.255.255.0 

! 

object-group network remote-network 

 network-object 172.16.10.0 255.255.255.0 

! 

access-list asa-vpn extended permit ip object-group local-network object-group remote-network 

! 

nat (inside,outside) source static local-network local-network destination static remote-network remote-network no-proxy-arp route-lookup 

! 

crypto ipsec ikev2 ipsec-proposal IKEV2_TSET 

 protocol esp encryption aes-256 

 protocol esp integrity sha-256 

! 

crypto map outside_map 1 match address asa-vpn 

crypto map outside_map 1 set peer 10.20.20.20 

crypto map outside_map 1 set ikev2 ipsec-proposal IKEV2_TSET 

! 

crypto map outside_map interface outside

 

ديعبلا ASA يئاهنلا نيوكتلا

 

interface GigabitEthernet0/0 nameif outside security-level 0 ip address 10.20.20.20 255.255.255.0 ! interface GigabitEthernet0/1 nameif inside security-level 100 ip address 172.16.10.1 255.255.255.0 ! crypto ikev2 policy 10 encryption aes-256 integrity sha256 group 20 prf sha256 lifetime seconds 86400 additional-key-exchange 1 key-exchange-method 21 additional-key-exchange 2 key-exchange-method 31 ! crypto ikev2 enable outside ! tunnel-group 10.10.10.10 type ipsec-l2l tunnel-group 10.10.10.10 ipsec-attributes ikev2 remote-authentication pre-shared-key cisco ikev2 local-authentication pre-shared-key cisco ! object-group network local-network network-object 172.16.10.0 255.255.255.0 ! object-group network remote-network network-object 192.168.0.0 255.255.255.0 ! access-list asa-vpn extended permit ip object-group local-network object-group remote-network ! nat (inside,outside) source static local-network local-network destination static remote-network remote-network no-proxy-arp route-lookup ! crypto ipsec ikev2 ipsec-proposal IKEV2_TSET protocol esp encryption aes-256 protocol esp integrity sha-256 ! crypto map outside_map 1 match address asa-vpn crypto map outside_map 1 set peer 10.10.10.10 crypto map outside_map 1 set ikev2 ipsec-proposal IKEV2_TSET ! crypto map outside_map interface outside

 



 

 
 
 

 يف اهسفن يه اقبسم ةكرتشملا حيتافملاو سكعنملا قيسنتلاب (ACL) لوصولا يف مكحتلا ةمئاق :ةظحالم
.نيتياهنلا الك

 
 

ةحصلا نم ققحتلا

.ASAs لا ىلإ تلسرأ نوكي مهم رورم ةكرح نأ تنمض يغبني تنأ ،رورم ةكرحلا رمي هنأو قوف نوكي قفنلا نأ نم ققحتلا لبق



 

 
 
 

 ؛packet-tracer رمألا مادختساب كلذب مايقلا نكمي .flow رورم ةكرحلا تكاح tracer in order to طبرلا تلمعتسا :ةظحالم
packet-tracer input inside icmp 192.168.0.11 8 0 172.16.10.11 لا ىلع ليصفتلاب ASA يلحملا.

 
          
 

 ،جارخإلا يف حضوم وه امك .رمألا show crypto ikev2 sa مادختسإ كنكمي ،ةيفاضإلا حيتافملا لدابت تايلمع ةحص نم ققحتلل

.ةددحملا لدابتلا تايمزراوخ نم ققحتلل AKE تاملعم نم ققحتلا كنكمي

 
<#root>

Local-ASA# show crypto ikev2 sa IKEv2 SAs: Session-id:2, Status:UP-ACTIVE, IKE count:1, CHILD count:1 Tunnel-id Local Remote fvrf/ivrf Status Role 246015 10.10.10.10/500 10.20.20.20/500 READY INITIATOR Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:20, Auth sign: PSK, Auth verify: PSK Additional Key Exchange Group: 

AKE1: 21 AKE2: 31



 Life/Active Time: 86400/7 sec Child sa: local selector 192.168.0.0/0 - 192.168.0.255/65535 remote selector 172.16.10.0/0 - 172.16.10.255/65535 ESP spi in/out: 0xf41ca3b5/0xda0e693b 

 

اهحالصإو ءاطخألا فاشكتسا

:اهحالصإو IKEv2 قفن ءاطخأ فاشكتسال ةروكذملا ءاطخألا حيحصت مادختسإ نكمي

  

debug crypto ikev2 protocol 127 

debug crypto ikev2 platform 127

 

 

 
 



 
 
 

 
 

 ديق زاهجلا ناك اذإ ةلاحلا نوكي نأ بجي يذلاو) اهحالصإو طقف دحاو قفن ءاطخأ فاشكتسأ يف بغرت تنك اذإ :ةظحالم
.x.x.x.x ريظنلا ريفشتلا ءاطخأ حيحصت رمأ مادختساب طورشم لكشب ءاطخألا حيحصت نيكمت بجيف ،(جاتنإلا

 
 

 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


