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ةمدقملا

 تانايبلا قفدتل يددرتلا قاطنلا ضرع مادختسإ نيوكت ةيفيك دنتسملا اذه حضوي
.vEdge تاهجوم ىلع لقن ةهجاو ىلع هتبقارمو اهضفخو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (SD-WAN) جمانرب نم ةفرعملا ةعساولا ةقطنملا ةكبش

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي

•SD (20.9.4.1) قيرط نع ةفرعملا WAN ةكبش يف مكحتلا تادحو
•vEdge (20.6.4) ةباحس هجوم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 ةكرح زواجتت امدنع مالعإ ثادحأ ءاشنإ يف قفدتلاو مداخلا نم يددرتلا قاطنلا ةزيم دعاست
 ةصاخلا WAN ةكبش ةهجاو ىلع حاتملا يددرتلا قاطنلا يلامجإ نم ٪85 تانايبلا رورم
.0 مقر (VPN) ةيرهاظلا ةصاخلا ةكبشلاب

 نم WAN 85٪ ةكبش ةهجاو ىلع ةملتسملا رورملا ةكرح زواجتت امدنع تاهيبنت ءاشنإل
.مداخلا نم يددرتلا قاطنلا قفدت رمألا نيوكتب مق ،حاتملا يددرتلا قاطنلا

•

 قاطنلا نم WAN 85٪ ةهجاو ىلع ةلسرملا رورملا ةكرح زواجتت امدنع تاهيبنت ءاشنإل
.upstream bandwidth رمألا نيوكتب مق ،حاتملا يددرتلا

•

 تانايبلا قفدتل ضيرعلا يددرتلا قاطنلاو يددرتلا قاطنلا قفدت ةميق ديدحت متي
 ددحملا دحلا نم ٪85 ىلإ ةهجاولا تلصو اذإ .(ةيناثلا يف تبوليك) ةيناثلا يف تارتموليكلاب
 .ام ثدح ءاشنإ متي ،هنيوكت مت يذلا

 Cisco جمانرب ىلإ هجوملا يف ايلحم اهؤاشنإ مت يتلا ثادحألا لاسرإ متي :ةظحالم
Catalyst SD-WAN Manager ةكبشلا نيوكت لوكوتورب ربع (NETconf).



دويق

 لمعت يتلا vEdge ىلع نكلو Cisco® IOS XE SDWAN ةزهجأ ىلع ةزيملا هذه معدت ال
.Viptela ليغشتلا ماظنب

○.Cisco CSCvq89912 نم ءاطخألا حيحصت فرعم

•

نيوكتلا

(رماوألا رطس ةهجاو) CLI ربع نيوكتلا

.نيوكتلا ظفحا مث ةيناث/تبوليك يف ةبولطملا ميقلا لخدأ

 
<#root>

vEdge# 

config 

vEdge(config)# 

vpn 0

 
vEdge(config-vpn-0)# 

interface ge0/0

 
vEdge(config-interface-ge0/0)# 

bandwidth-upstream 5

 
vEdge(config-interface-ge0/0)# 

bandwidth-downstream 5 

vEdge(config-interface-ge0/0)#

 commit

 

بلاقلا ربع نيوكتلا

ةزيملا بلاق

.تنرثيإ VPN ةهجاو < بلاق ةفاضإ < ةزيم بلاق < بلاوق < نيوكتلا ىلإ لقتنا

.بلاقلا ظفحا مث ةبولطملا ميقلا لخدأ

https://tools.cisco.com/bugsearch/bug/CSCvq89912


ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا قيبطت نم ققحتلل رماوألا هذه مدختسأ

 
<#root>

vEdge# 

show run vpn 0

 
vpn 0 
 interface ge0/0 
  ip dhcp-client 
  ipv6 dhcp-client 
  tunnel-interface 
   encapsulation ipsec 
   allow-service all 
  ! 
  no shutdown 

  bandwidth-upstream   5     

 

  bandwidth-downstream 5    

 

vEdge#

show interface detail | begin ge0/0 

----- output omitted ------ 

bandwidth-upstream            5 

bandwidth-downstream          5 

----- output omitted ------

 

 

.Viptela Edge زاهج ىلع هيبنتلا نم ققحت

 
<#root>

vEdge# 



show notification stream viptela

 
notification  
  eventTime 2024-04-11T17:13:57.072397+00:00 
  interface-bw  
    severity-level major 
    host-name vEdge 
    system-ip 192.168.4.1 
    vpn-id 0 
    if-name ge0/0 
 

if-cfg-bw-kbps 5

 

    traffic-direction upstream

 
    duration 300 
! 
notification  
  eventTime 2024-04-11T16:42:57.072397+00:00 
  interface-bw  
    severity-level major 
    host-name vEdge 
    system-ip 192.168.4.1 
    vpn-id 0 
    if-name ge0/0 
 

if-cfg-bw-kbps 5

 
 

traffic-direction downstream

 
    duration 300

 

 نوكي ،Cisco Catalyst SD-WAN Manager ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلع
.ثادحأ < تالجس < Monitor تحت ايئرم مالعإلا



 ليصافت < (..) هيبنتلاب ةصاخلا ثالثلا طاقنلا قوف رقناو هيبنتلا ىلإ لقتنا
 تاذ تامولعملا عيمج Cisco Catalyst SD-WAN Manager ةيموسرلا مدختسملا ةهجاو رفوت .زاهجلا
:هيبنتلا نم ةلصلا

•.رورملا ةكرح لاسرإ متي هاجتإ يأ يف
•.نوكملا دحلا
•.(يناوثلاب) اهتدمو ةهجاولا مسا



ةلص تاذ تامولعم

•رمألا عجرم
•لقن ةرئاد ىلع ةبقارملل ضيرع يددرت قاطن

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/config-cmd.html#r_bandwidth_downstream_7666.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/configure-interfaces.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


