
 Cisco SD-WAN يف ةمدخلا ةدوج ذيفنت
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةلكشملا
لحلا
اهذيفنتو Cisco SD-WAN ةمدخ ةدوج نيوكت
ةمدخلا ةدوج ةسايس نيوكت
ةلص تاذ تامولعم

ةمدقملا

ةكبش مادختساب (QoS) ةمدخلا ةدوج ذيفنت لجأ نم Cisco-Viptela جهن دنتسملا اذه فصي
WAN جماربلا قيرط نع ةفرعملا (SD-WAN). ةكبش دعت SD-WAN لجأ نم تاراكتبالا ثدحأ
ةديدجلا ةجوملا حيتت .ملاعلا ءاحنأ عيمج يف تامظنملاو تاكرشلاو تاسسؤملا عم جامدنالا
ةيويحلا تاقيبطتلا معد ريفوت ةيناكمإ تاكرشلاو تاموكحلل SD-WAN ةكبش تاينقت نم
ىلإ ةردقلا دادمإ ةيلمع طيسبتب تماق دق ةميغلا نأ نم مغرلا ىلعو .ةيفاضإ بعاتم ةيأ نود
ةكبش جاتحت .ةمدخلا ةدوج ةرادإ لاجم يف ةديدجلا تايدحتلا نم ديدعلا هجاوت اهنأ الإ ،ريبك دح
SD-WAN قيبطتلا اهرفوي يتلا رفاوتلاو ةيقوثوملاو ءادألا تايوتسم ةاهاضم ىلإ ةديدجلا
.هفيضتست يتلا ةيساسألا ةينبلا وأ يساسألا ماظنلاو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●SD-WAN لح

●ةسايسلا لكيهو ةيديلقتلا ةمدخلا ةدوج

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●ةيداملا Cisco vEdge ةزهجأ

●Cisco vEdge (VM) جمانرب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةلكشملا

نوكت يتلا ةيفيكلا ساسأ ىلع مراص لكشب ىنبت تاكبشلا تناك ،بيرق تقو ىتح
ليوحت رورم ةكرح ةسدنه لثم ،لولحلا ضعب ترثأ .ةيساسألا لاسرإلا تاكبش اهيلع
مزلي ناك نكلو ،دقعلا نيب راسملا ديدحت ىلع (MPLS) تالوكوتوربلا ددعتم ةيمستلا
يتطقن نيب قفدتت يتلا رورملا ةكرحب حامسلل ةهجولا ىلإ ردصملا نم زاهج لك ةجمرب
.امامت ةلقتسم تارارق ذاختاو اهضفر وأ ةياهن

ةقيرطلا يه MPLS وأ VPN IP ةكبش لثم ةيديلقتلا لقانلا تامدخ نأ نوديدعلا ضرتفا دقو
يبلسلا بناجلا نإ .تاسسؤملا ىدحإل هب قوثوم لكشب ةمدخلا ةدوج تامدخ ميدقتل ةديحولا
ىلع مويلا نوكلهتسملا متهي .يددرتلا قاطنلا ضرع ةفلكت وه ةلسلسلا هذه يف ربكألا
(AR) ةيضارتفالا ةيعقاولاو ويديفلا عطاقم لثم ةددعتملا طئاسولا تايوتحمب ديازتم وحن
تابلطتم نوكت دق يتلا تياباجيم لكل ةعفترملا ةفلكتلاو ،يضارتفالا عقاولا /
ةجمدم ةيامح MPLS ةكبش رفوت ال ،اريخأو .لانملا ةديعب تالوكوتوربلا ددعتم ليوحتلا
نطاوم ىلإ ةكبشلا حتف اهناكمإبف ،حيحص ريغ لكشب اهذيفنت مت اذإو ،تانايبلل
.فعضلا

تاكبش رفوت .يضارتفا لكشب MPLS رورم ةكرح ريفشت متي ال ،نامألا رظن ةهجو نم ،اضيأ
MPLS تاكبش لولح ولخت ال ،كلذ عمو ،نامألا تازيم نم ديدعلا VPN اهب ةصاخلا ةيديلقتلا
ةكبشب ةصاخلا IPSec ةزهجأ ةقداصمل اقبسم كرتشم حاتفم مادختسإ متي .تايدحتلا نم
VPN، نكمي ال ةددعتم ةزهجأ ربع اقبسم ةكرتشملا حيتافملا نم ريبك ددع ةرادإ لجأ نم نكلو
 .انامأ لقأ نوكتو اهريوطت

لحلا

ةرادإو ةفاضتسال ةيزكرملا WAN مكحت تادحو SD-WAN ةكبش جهن مدختسي ،ىرخأ ةيحان نمو
ارظنو .اهذافنإو تاسايسلا عضو يف ةنورملا رفوي وهو .ةكبشلا يف دقعلا عم رواجتلا عيمج
زايتجال لاصتالاو مكحتلا ىوتسم تاسايس يف مكحتلا تادحو عم الإ قفاوتي ال زاهج لك نأل
يكيمانيد لكشب تانايبلا هذه طبض نكميف ،ةمدخلا دقع نيب تانايبلا رورم ةكرح
نع هجوم لك نلعي ،انه حضوم وه امك .ةكبشلا فورظ يف ةماعلا ةيؤرلا ةيناكمإ ىلإ ادانتسا
ةطساوب ةلوهسب تانايبلا قفدت ةجلاعمب حمسي اذهو .مكحتلا ةدحول ةيلحملا هتامولعم
.يلحم هجوم لك ىلع اهضرف متي يتلا تاسايسلا مادختساب ةيزكرملا مكحتلا ةدحو



،كلذل .طقف تانايبلا ىوتسم راسمل ميكح ريغ رواجت R4 و R1 ىدل رفوتي ال ،لاثملا اذه يف
،لاثملا ليبس ىلع .ةلوهسب هلدعتو رورملا ةكرح قفدت يف ةيزكرملا مكحتلا ةدحو مكحتت
،R3 ربع R4 ىلإ اهنع نالعإلا متي يتلا R1 نم تائدابلا عيمج يف مكحتلا لوحملا اذهل نكمي
تائدابلا ضعب نع نالعإلا متي امنيب ،R3 ربع R4 ىلإ تائدابلا ضعب نع نالعإلا متي هنأ وأ
اذه للقي .ةيامحلا رادج ةسايسل قيبطت ةطقن R3 نوكي نأ نكمي ثيح ،R1 نم ةرشابم
،هجوم لك يف اهذيفنت مزلي دق يتلا تانايبلا ىوتسم تاسايس مجح ريبك لكشب جهنلا
ةدعاسم اهنكمي ةيعرف ةكبش يه SD-WAN .ةيديلقتلا تاكبشلا تاططخم مادختساب
.ةكبشلا ربع ةصاخ ةلماعم اهحنمو ةجرحلا رورملا ةكرح ديدحت ىلع نيلوؤسملا

اهذيفنتو Cisco SD-WAN ةمدخ ةدوج نيوكت

لخدت يتلا مزحلا صحفت امدنع ةمدخلا ةدوج لمعت ،ةكبشلا فلغت يتلا SD-WAN ةكبش يف
ةدوج ريفوتل ةكبشلا يف vEdge تاهجوم نم هجوم لك نيوكت بجي .ةكبشلا ةفاح دنع
مكحتلا ىوتسم تالاصتاو ةكبشلا فلغت يتلا SD-WAN ةكبش حبصت نأ درجمب .ةمدخلا
تالاصتإ ربع ايئاقلت تانايبلا رورم ةكرح قفدتت ،لمعلا يف رارمتسالاو ليغشتلا ديق
IPsec تاهجوم نيب vEdge. دنع يضارتفالا تانايبلا مزح هيجوت ةداعإ قفدت ليدعت نكمي
.هقيبطتو مجرتم تانايب جهن وأ يزكرم تانايب جهن ءاشنإ

نكميو ةكبشلا ربع هجوملا رورملا ةكرح راسم ةرادإل مكحتلا يزكرملا تانايبلا جهن حنمي
زمر ةطقن ذفنملاو ناونعلا لوقح ىلإ ادانتسا (رظحلا وأ حامسلا) رورملا ةكرح يف مكحتلا
.ةمزحلل IP سأر يف (DSCP) ةزيمملا تامدخلا

هجوم تاهجاو نم تانايبلا رورم ةكرح قفدت يف مكحتلا ةيلحملا تانايبلا ةسايسل نكمي
vEdge تمق اذإ جهنلا طيشنت نكمي .ةمدخلا ةدوج لثم تازيم نيكمت ىلع لمعت امك ،اهيلإو
.دراولا هاجتإلا يف وأ رداصلا هاجتإلا يف امإ ،لوصولا مئاوق قيبطتب



مت .7 ىلإ 0 نم ةمقرم ،ةزهجألل vEdge تاهجوم ىلع راظتنا مئاوق ينامث ىلع ةهجاو لك يوتحت
مئاوق رورم ةكرحو مكحتلا تانايب رورم ةكرح نم لكل اهمادختسإ متيو 0 راظتنالا ةمئاق زجح
ىلإ اهنييعت مت ةئف يأ نيوكت اضيأ بجي ،LLQ ل ةبسنلاب .(LLQ) ريخأتلا ليلقت راظتنا
مئاوق رفوتت .مكحتلا رورم تاكرح عيمج لاسرإ متي .LLQ مادختسال 0 راظتنالا ةمئاق
.تانايبلا رورم ةكرحل 7 ىلإ 1 نم راظتنالا

درجمب تانايب ةمزح ىلع ةمدخلا ةدوج تاسايس قيبطت متي .2 ةروصلا يف حضوم وه امك
:رخآ ىلإ عرف نم اهلاسرإ

.هيجوت ةداعإ ةئفب ةمزح لك طبرب ةدراولا رورملا ةكرح فينصت نكمي - لاخدإلا فينصت .1
ىلإ اهلاسرإل جارخإلا راظتنا مئاوق ىلإ مزحلا نييعتو تانايبلا تاعومجم تائف هيجوت ةداعإ
.هيجوتلا ةداعإ ةئف ىلإ ادانتسا ،اهب ةصاخلا ةهجولا

يف مكحتلا نكمي - تاسايسلا عضاو ديدحتو لاخدإلل (ACL) لوصولا يف مكحتلا مئاوق .2
لالخ نم ةهجاولا ىلع ةملتسملا وأ ةلسرملا تانايبلل رورملا ةكرح لدعمل ىصقألا دحلا
كل حمست .ةددعتم ةيولوأ تايوتسم ىلإ ةكبشلا ميسقتو ،تاسايسلا عضاو نيوكت
رورملا ةكرح طاقسإ قيرط نع دراوملا ظفحب ةدراولا ةهجاولا رورم ةكرح ىلع ةقبطملا تاطرشلا
.ةكبشلا ربع هيجوتلا ىلإ جاتحت ال يتلا

نأ بجي يتلا ةهجاولا ديدحتل يلحملا راسملا لودج نم vEdge هجوملا ققحتي - راسملا ثحب .3
.اهب ةصاخلا ةهجولا ىلإ لوصولل ةمزحلا اهمدختست

يتلا رورملا ةكرح - تاسايسلا عضاوو (ACLs) لوصولا يف مكحتلا مئاوق لاسرإ متي .4
ةيولوأب يطرشلا لدعم زواجتت يتلا رورملا ةكرح لاسرإ متيو ،يطرشلا لدعم عم قفاوتت
ةرداصلا ةهجاولا تانايب رورم ةكرح ىلع تالماعملا قيبطت مت .اهطاقسإ متي وأ ةضفخنم
.مدختسملا يددرتلا قاطنلا رادقم يف مكحتلل

لكل ةمدخلا ةدوج ةطيرخ نيوكت لالخ نم ةيولوألا بسح مزحلا بيترت نكمي - جارخإلا ةلودج .5
ةمزحلا نادقف ةيولوأو تقؤملا ريخأتلا مجحو يددرتلا قاطنلا ديدحتل جارخإ راظتنا ةمئاق
(PLP) مزحلا نييعت كنكمي يتلا رورملا ةكرح ةيولوأ ىلع دمتعي .جارخإلا راظتنا مئاوقل
.طاقسإلا فيرعت تافلمو ،تقؤملا نزخملا تايوتسمو ،لقأ وأ ىلعأ يددرت قاطنب

رورملا ةكرح نييعتب كل حمسي اذهف ،دعاوقلا ةباتك ةداعإب تمق اذإ - جارخإلا ةباتك ةداعإ .6
ةباتكلا ةداعإ ةدعاق فيرعتب مق .ماظنلا يف رورملا ةكرح جورخ دنع طاقنلا ريفشتل
ةهجاولا ىلع ةباتكلا ةداعإ ةدعاق قيبطت .يجراخلا IP سأرب صاخلا DSCP لقح قوف ةباتكلل
.(جرخم) ةرداصلا

ةمدخلا ةدوج ةسايس نيوكت

:(QoS) مجرتملا تانايبلا جهن نيوكت تاوطخلا هذه فصت



ديدحتب مق .جارخإلا راظتنا مئاوقل صيصختلاو هيجوتلا ةداعإ تائف نيوكتب مق .1 ةوطخلا
ىلإ عجرا .ةبسانملا هيجوتلا ةداعإ تائف يف ،ةيمهألا بسح ،مزحلا فينصتل ةئفلا ةطيرخ
  .لوصولا ةمئاق يف ةئفلا ةطيرخ

policy

 class-map

 class best-effort queue 3

 class bulk-data queue 2

 class critical-data queue 1

 class voice queue 0

لاسرإ لدعم ددحو ةمدخلا ةدوج لودجم ددح .ةمدخلا ةدوج لودجم هيجوت ةداعإ تائف نيوكت .2 ةوطخلا
.لوصولا ةمئاق يف تاسايسلا عضاو ىلإ عجرا .ةهجاولا ىلع تانايبلا رورم ةكرح

policy

 qos-scheduler be-scheduler

 class                          best-effort

 bandwidth-percent     20

 buffer-percent            20

 scheduling                 wrr

 drops                         red-drop

 !

 qos-scheduler bulk-scheduler

 class                          bulk-data

 bandwidth-percent     20

 buffer-percent            20



 scheduling                 wrr

 drops                         red-drop

 !

 qos-scheduler critical-scheduler

 class                           critical-data

 bandwidth-percent     40

 buffer-percent            40

 scheduling                 wrr

 drops                         red-drop

 !

 qos-scheduler voice-scheduler

 class                          voice

 bandwidth-percent     20

 buffer-percent            20

 scheduling                 llq

 drops                         tail-drop

:ةمدخلا ةدوج ةطيرخ ددحو ةمدخلا ةدوج لودجم عيمجتب مق .3 ةوطخلا

policy

 qos-map MyQoSMap

 qos-scheduler be-scheduler

 qos-scheduler bulk-scheduler

 qos-scheduler critical-scheduler

 qos-scheduler voice-scheduler

:جرخملا ةهجاو ىلع ةمدخلا ةدوج ةطيرخ قيبطت .4 ةوطخلا

interface ge0/1

 qos-map  MyQoSMap

هيجوتلا ةداعإ تائف يف تانايبلا مزح فينصتل لوصو ةمئاق ديدحتب مق .5 ةوطخلا
:ةبسانملا

policy

 access-list MyACL

 sequence 10



  match

   dscp 46

  !

  action accept

   class voice

  !

 !

 sequence 20

  match

   source-ip          10.1.1.0/24

   destination-ip   192.168.10.0/24

  !

  action accept

   class bulk-data

   set

    dscp 32

   !

  !

 !

 sequence 30

  match

   destination-ip  192.168.20.0/24

  !

  action accept

   class critical-data

   set

    dscp 22

   !

  !

 !

 sequence 40

  action accept



   class best-effort

   set

    dscp 0

   !

  !

 !

 default-action drop

:ةهجاو ىلع لوصولا ةمئاق قيبطت .6 ةوطخلا

vpn 10

 interface ge0/0

 access-list MyACL in

 !

ةلص تاذ تامولعم

نع ةفرعملا WAN ةكبش مادختساب ةنومضم (QoS) ةمدخ ةدوج قيقحتل ةيلاثم تابلطتم
:جماربلا قيرط

ثيح ،كانه ةدوجوملا ةيديلقتلا MPLS تاكبشل لحلا اذه ديدهت ءارو ببسلا مهف لهسلا نم
ربع قباطتت يتلا (QoS) ةمدخلا ةدوج تايوتسم ريفوت Cisco SD-WAN ةمدخ ةدوج لحل نكمي
يكيمانيد لكشب Cisco SD-WAN يقتني .ةيكيمانيدلا قرطلا مادختساب تنرتنإلا
.ةماعلا تنرتنإلا تالاصتاو ةصاخلا تاطابترالا نم ةفلكتلل اريفوت رثكألا ةعومجملا
نكلو ،يسايقلا يددرتلا قاطنلا ةمحر تحت تاقيبطتلا نوكت ال ،SD-WAN ةكبش مادختساب
.قيبطت لك ىلع قيبطتلل ةيلباق رثكألا لاصتالا ديدحت متي ،كلذ نم الدب

نكمي هنأ ةظحالم مهملا نمف ،لضفألا لحلا وه SD-WAN وأ MPLS ناك اذإ امع رظنلا ضغبو
نادقف نود لثامتم تنرتنإ مادختساب MPLS نودب SD-WAN مادختساب ةمدخلا ةدوج قيقحت
ةمدخ يدوزم نم ديدعلا ربع ةددعتم تالقن تانايبلا رورم ةكرح تزاتجإ اذإ .VPN عم ةمزح
تامدخلاو ماهملل ةيويحلا تامدخلا ءادأ نامض اهنكمي ال ةكرشلا نإف ،(ISP) تنرتنإلا
لجأ نم ةطشن تانيوكت ىلإ SD-WAN ةكبش تاجتنم جاتحت ،عقاولا يفو .ريخأتلل ةساسحلا
.WAN ةمدخ ةدوجو ةيقوثوملا نيسحت

يف MPLS تاكبش ىلع دامتعالا نم للقت ةعئار ةينقت يه SD-WAN ةكبش نإف ،راصتخابو
تنرتنإ لاصتا ىلإ ةيلعافتلا ريغ رورملا تاكرح ضعب ليمحت ءاغلإ كنكمي .لبقتسملا
رورملا ةكرح هيجوتب SD-WAN لوكوتورب موقي نأ نكمي ،لاثملا ليبس ىلع .قاطنلا ضيرع
ةدوج نمضي يذلا ،MPLS طابترإ ربع توصلا لثم ايويح ارمأ اهيف لوصولا نمز لثمي يتلا
قاطنلا نم نيطبر نيب عمجي دق وأ قاطنلا ضيرع تنرتنإ لاصتا ربع رخآ ءيش يأو ،ةمدخلا
.ابيرقت MPLS ىلإ ضيرعلا يددرتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


